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주성분 분석기반 저복잡 이상탐지 기술 연구
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요 약

사물 인터넷(Internet of Things; IoT) 기술의 발전과 함께 인터넷으로 원격 조작이 가능한 스마트 전구나 센서

와 같은 초저사양 디바이스도 출시되고 있다. 이제 따라 오픈소스 플랫폼의 개발이 활발하게 이루어지고 있지만,

오픈소스는 보안의 취약점을 가지고 있다는 문제점이 존재한다. 또한, 저사양 IoT 디바이스는 CPU, 메모리 등의

낮은 하드웨어 사양으로 기존의 이상탐지 시스템을 적용하기에는 한계점이 존재하므로 저 연산, 저 복잡도, 저용

량의 이상탐지 기술에 대한 필요성이 대두되고 있다. 본 논문에서는 저사양 IoT 디바이스에도 운영가능한 선형연

산 기반의 저 복잡도 이상탐지 기술을 제안한다. 본 기술은 주성분 분석(Principal component Analysis; PCA)을

이용하여 정상 데이터의 주성분 벡터를 구하고, 저사양 IoT 디바이스로부터 수집된 데이터를 주성분 벡터 방향으

로 선형변환 시킨 후, 새롭게 제안하는 변형된 마할라노비스 거리(Mahalanobis distance; MD)를 적용하여 이상탐

지를 진행한다. 현존하는 이상탐지 기술들과의 성능을 비교한 결과 제안하는 기술이 낮은 연산 복잡도에도 불구하

고 가장 높은 성능을 가지고 있음을 보였다.

Key Words : Principal component analysis (PCA), Dimensionality reduction, Anomaly detection, Mahalanobis

distance

ABSTRACT

As the Internet of Things (IoT) technology has been rapidly developed, even low-end devices, such as smart

light bulbs and sensors, are now able to be remotely operated via the Internet. The growth of the IoT industry

leads to emerging open-source platforms, but they have a critical weakness of security vulnerabilities. Such

security issue becomes much more important in low-end IoT devices. The conventional anomaly detection

approaches could not be the solution in low-end devices because they have limited hardware capabilities, like

low specifications of CPU and memory. Therefore, it is important to develop an anomaly detection algorithm

with low computational complexity. In this paper, we propose a linear transform-based low-complexity anomaly

detection solution that can be operated in low-end devices. Using principal component analysis (PCA), a

principal subspace is built from normal datasets. Then, the principal components are obtained by projecting the

collected IoT data onto the principal subspace. We further propose a modified Mahalanobis distance which

detects anomalies from principal components. In simulation results, it is shown that the proposed solution

outperforms existing methods even though it requires lower computational complexity than the others.
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Ⅰ. 서 론

실생활에 쓰이는 대부분의 사물들을 인터넷으로 연

결하는 IoT 시대가열리면서, 인터넷을통해원격조작

이 가능한 스마트 전구나, 센서 등의 저사양 IoT 디바

이스들이출시되고있다[1]. 이에따라저사양 IoT 디바

이스를 위한 오픈소스인 ThingsBoard[2,3], IoTivity[4,5],

Open Air Interface[6,7] 등의개발도활발하게이루어지

고 있다[8]. 이러한 오픈 소스들은 혁신적인 개발을 이

루어내지만, 보안에매우취약하다는치명적인단점이

있다. 이러한단점을극복할수있는보안시스템을구

축하기 위해자동이상탐지기술이연구되어 왔다[9-12].

이상탐지는 일반적이고 보편적인 데이터의 기준치

에서벗어난데이터를탐지해내는방법이다. 여기서말

하는 '일반적이고보편적인데이터’는정상(normal) 데

이터로 간주하고, ‘기준치에서 벗어난 데이터’는 비정

상(abnormal) 데이터로 간주한다. 방대한 양의 데이터

를활용하기위해 대표적으로머신러닝방식을 사용하

게 되는데, 데이터가 정상인지 비정상인지 레이블

(label)을 활용하는 머신러닝의 지도학습 방식은 비정

상 데이터를 취득하기 위한 시간과 비용이 많이 발생

하고 정상 데이터에 비해 비정상 데이터의 비율이 현

저히적어기존의 지도학습알고리즘을단순적용하기

어렵다는단점이있다. 이에, 많은연구에서이런 단점

을보완할수있는머신러닝의비지도학습방식을적용

하고있다. 머신러닝의비지도학습방식은정답이없어

도사용할수있으며, 정상데이터에대해학습하여구

축한모델을토대로이상탐지를진행할수있다. 대표적

인 방식으로 PCA[9]와 오토인코더(AutoEncoder)[10]가

있다.

오토인코더는 입력된 데이터의 차원을 축소하는 인

코더(encoder) 부분과 축소된 데이터를 복원시키는 디

코더(decoder) 부분으로구성된신경망모델이다. 복잡

한 형태의 블랙박스 모델을 가지고 있어 예측에 대한

명확한 과정은 알 수 없지만, 높은 정확도를 보인다.

그러나 본 논문에서 고려하는 저사양 IoT 디바이스는

낮은 연산 능력과 적은 메모리로 구성되어 있어 오토

인코더를 사용하기에는 연산 복잡도(computational

complexity) 측면에서 어려움이 많다. 특히, 신경망의

깊이(레이어의 수)와 너비(한 레이어당 히든 노드의

수)가 증가함에 따라 연산 복잡도가 높아지기 때문에

저사양 IoT 디바이스에탑재하기에는적합하지않다[1].

반면, PCA는대표적인선형방식의차원축소알고

리즘이다. 데이터는 정보를 지닌 변수들을 가지고 있

다. 예시로, 본연구에서 사용하는네트워크트래픽데

이터는 각 패킷에서 수집한 IP, TCP, UDP 등의 정보

를 담고 있다. 이처럼 수집되는 각 항목을 feature라고

명명하며, 데이터 수집 항목의 수(feature의 수)는 곧

데이터의차원의수를의미한다. 차원이높아질수록더

정확한정보를얻을수있지만, 그만큼분석을하기위

해 필요한 데이터 샘플 수도 증가한다. 존재하는 데이

터샘플 수에 비해데이터의 차원이 너무높아지게 되

면, 알고리즘모델의공간복잡도(space complexity)와

시간 복잡도(time complexity)의 증가로 모델의 학습

능력이떨어지는차원의저주(curse of dimensionality)

현상의원인이된다. 비지도학습에서는차원의저주를

해결하기위해차원을축소하는기법들을 사용하여의

미있는정보들만압축적으로학습한다. 데이터의패턴

을학습하는데불필요한항목은제거하거나다른항목

들과 결합및 압축하여 중요한 항목들을 추출 및조합

하여 차원을축소하게 된다. PCA 방식은주어진 데이

터의 레이블을 고려하지 않고, 흩어진 정도를 잘 나타

내는 축(axis)을 분석하여 선형변환을 통해 차원을 축

소하는 방식이다. 해당 축들은 원형 feature의 선형결

합으로 생성되며, 이 축을 주성분 부분공간(principal

subspace) 또는 선형변환(linear transformation) 벡터

라고정의한다. 부분공간은상관관계를가지고있는원

형 feature에 비해 상관관계를 가지고 있지 않은 독립

적인 공간으로 존재한다. 흩어진 정도가 큰 방향은 분

산이 큰 방향임을 나타내고, 분산이 크다는 것은 데이

터셋(dataset)의 정보를 많이 담고 있음을 의미한다.

PCA를사용하여구한주성분부분공간으로원형데이

터를 투영(projection)시켰을 때 투영 값(principal

component)들의 분산이 큰 순으로 부분공간의 중요도

를결정한다. 이러한중요도를바탕으로데이터의많은

정보를 적은 수의 부분공간으로도 표현할 수 있는 최

소한의주성분부분공간의수를결정한다. 이렇게결정

한주성분부분공간으로원형데이터를투영하는방식

으로 데이터를 선형변환을 시키면, 새로운 부분공간에

데이터를 위치시킬 수 있다. 즉, 중요하다고 여겨지는

새로운축들 만으로고차원의데이터를저차원으로축

소하여 데이터를 압축적으로 분석할 수 있게 된다.

마할라노비스 거리(Mahalanobis distance; MD)는

다변량 데이터(multivariate data)에서의 상관관계

(correlation)를 모두 고려하여 거리를 측정한 유사도

측정 방식이다. 즉, 각 데이터들이 전체 특징을 모두

고려했을때, 평균으로부터표준편차의몇배만큼떨어

져있는지를나타낸다. 하지만기존방식의마할라노비

스 거리 측정은 정상 데이터의 평균값과 비정상 데이

터의 평균값 사이의 거리가 먼 시스템에서는 그 활용

www.dbpia.co.kr
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이 적합하지 않다. 한 번에 처리되는 부분 데이터셋

(subdataset)의평균을 구하는데 정상데이터와 비정상

데이터가혼재되어있으므로그평균값이시스템의 정

상 상태를 대표하는 값으로 결정되지 않을 수 있다는

단점이존재한다. 즉, 정상상태를기준으로하는 정확

한이상탐지가진행되기어렵다는한계점을가지고 있

다. 이에본연구에서제안하는변형마할라노비스거리

(Modified Mahalanobis Distance; MMD)는모든데이

터셋에 정상 데이터의 평균을 고려하도록 설계하였다.

본 논문에서는 저사양 IoT 디바이스에도 내재화 시

킬수있는선형연산저복잡도이상탐지기술을제안

한다. 제안하는 기술은 PCA를 통해 구축한 1차원 선

형변환벡터를 IoT 디바이스에탑재한다. IoT 디바이스

에서는 실시간으로 들어오는 데이터를 선형 변환시킨

후본논문에서새롭게제안하는변형마할라노비스 거

리를 기반으로 이상탐지를 수행한다. 제안된 이상탐지

기술의 성능은 현존하는 기술들과의 성능과 비교하여

낮은연산복잡도에도 불구하고우월한성능을 가지고

있음을 안드로이드 디바이스에서 수집한 네트워크 트

래픽 데이터를 활용하여 확인하고자 한다.

Ⅱ. 선행 연구

네트워크 상에서의 이상탐지 연구는 활발히 진행되

어왔다. 최근에 딥러닝의 발전으로 오토인코더를 사용

한 이상탐지 방식이 제시되어왔다[10,13-14]. Kunang 연

구팀은 차원축소와 여러 파라미터 값들을 최적화시킨

모델을 제시하며 오토인코더의 효과를 증명하였고[13],

Lee 연구팀은여러개의히든레이어를가지는 stacked

오토인코더 방식과 랜덤 포레스트(Random Forest)를

이용하여이상탐지의정확성과효율성을향상시켰다[14].

PCA를 사용한 연구 또한 활발히 진행되어왔다
[9,15-20]. Lakhina 연구팀은 네트워크 데이터를 PCA를

통해정상과비정상의 공간을분리하는기법을 제시하

였다[15]. Liu 연구팀은 Lakhina[15]의 알고리즘을 향상

시켜 탐지 속도를 높였다.[16] 하지만 Lakhina와 Liu의

선행연구에서는 해결해야 할 2가지 문제점이 존재한

다. 첫번째는차원축소를위한적절한주성분을선택

하는 것이고, 두 번째는 PCA를 기반으로 한 이상탐지

의 성능을 높이기 위한 거리 측정 방식이다. 첫 번째

문제점에대한솔루션으로 적절한주성분의개수를 선

택하기 위해 PCA를 기반으로 한 다변량 통계 네트워

크 모니터링 방식과[17], 전체 데이터의 정보량의 50%

에 해당하는 주성분을 선택하는방식을 제시하였다[18].

두 번째 문제점을 해결하기 위해 두점 사이의 거리를

측정하는 유클리디안 거리(Euclidean Distance)[19], 민

코프스키 공간(Minkowski space)에서 적용하는 민코

프스키 거리(Minkowski distance) 방식[18]을 제시하였

다. 또한, PCA에 공분산 행렬을 이용한 마할라노비스

거리를 적용하여 주성분 분석의 성능을 한층 높인 방

식도 제시하였다[20].

앞서언급한선행연구인오토인코더방식은이상탐

지를위해고성능모델을구축하므로성능이뛰어나고,

PCA를기반으로한선형변환방식또한높은성능을

보인다. 하지만, 기존연구들은복잡도가높아경량솔

루션을필요로하는 IoT 디바이스에서는더이상유효

하지않다. 본논문에서는 IoT 디바이스에도적용할수

있도록, 기존 연구들보다 복잡도를 낮출 수 있는 새로

운 방식을 제안한다. 제안하는 방식은 PCA를 기반으

로차원축소를진행하며, 이상탐지성능을높이기위해

마할라노비스거리를기반으로변형마할라노비스거리

를 제시한다.

Ⅲ. 주성분 분석기반 저 복잡도 이상탐지 기술 제안

3.1 SVD 기반 주성분 부분공간 설계
수집된 데이터셋은 행렬 구조로 이루어져 있으며,

이는 수식 (1)과 같이 표현할 수 있다. 수집된 데이터

셋은 정상 데이터와 비정상 데이터가 모두 포함되어

있다. 본절에서는정상데이터를 기반으로 SVD를이

용하여주성분부분공간을설계하기위해 수집된전체

데이터셋 (1)로부터 정상 데이터를 추출하여 (2)와 같

이 별도로 표현하였다.



   ⋯   ⋯∈ℝ× (1)

    ⋯   ⋯

∈ℝ ×

(2)

(1), (2)에서 , 의크기는한번에수집되는데

이터 항목의 수(feature의 수)인 과 데이터 포인트의

수인 으로 그 크기가 결정된다. ℝ은 실수를 의미한

다. 즉, ×개의 데이터로 하나의 데이터셋이 구성

된다. 정상데이터셋인 은전체데이터셋 의부

분집합으로  ⊆를 만족한다. 데이터 항목의 수

은 두 데이터셋이 동일하고, 정상 데이터 포인트의

수 는 전체 데이터 포인트 수 보다 작거나 같다

( ≤).
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그림 1. 주성분 축과 데이터 투영
Fig. 1. Principal subspace and data projection

수집된 데이터는 각 항목별로 데이터 값의 범위

(range)가다양하다. 각항목의 데이터값의범위를일

정하게 맞추기 위해 정규화 방식을 통해 원형 데이터

의전처리과정을진행한다. 정규화과정은수식 (3)과

같이진행되며, 전처리 과정후의데이터셋은수식 (4)

와같이으로표현한다. 전처리과정을거친정상 데

이터셋은∈ℝ ×로표현하고각데이터샘플

은      로 표현한

다.

 


      

 


 




  


 



 
 (3)

    ∈ℝ×

(4)

(3)에서는 정상 데이터 의 각 항목별 평균

μ와표준편차 를이용하여정규화과정을진행한

다.

다음으로, 정상 데이터의 특성을 잘 나타내는 선형

변환벡터 를 Singular Value Decomposition (SVD)

를 통해 구한다. SVD는 데이터의 주성분을 분석하기

위해서스케일링된정상데이터행렬을수식 (5)와같

은 세 개의 행렬 곱으로 분해하는 방식이다.

≅  (5)

여기서 는 × 크기의 좌특이벡터(left

singular vector)로 직교행렬(orthogonal matrix)이고,

 는 × 크기의특이값(singular value)을가지

는 대각행렬(diagonal matrix)이다. 는 × 크기

의 우특이벡터(right singular vector)로 직교행렬

(orthogonal matrix)이다. 좌특이벡터 와 우특이벡터

는 그 에너지 값이 항상 1이다. 즉,

     를 항상 만족한다. 는 차원의

데이터에서 축소하고자 하는 데이터 차원의 개수이다.

만약, 인 경우에는 데이터의 손실 없이

 
을 만족한다. 〉인 경우는 고려하지

않는다.

본논문에서는데이터의차원을축소하여연산의복

잡도를최소화시키기위해 ≤인경우를고려한다.

이경우에는  로을근사적표현을할수있

게 된다. 즉, ≈ 이다. 인 경우의 우

특이벡터 를   ⋯  와같이 개의벡

터들로 표현한다면, 데이터의 차원을 에서 로 축소

시킨 〈인 경우, × 사이즈의 우특이벡터

는 수식 (6)과 같이 표현될 수 있다.

   ⋯     ≤ (6)

수식(6)에서 벡터  ⋯ 는 데이터를 근사화

시키는데가장큰영향을끼치는정도순으로, 즉데이

터를 설명하는데 가장 중요한 벡터 순으로 정렬한다.

만약,   이면,  이다. 각 벡터는 데이터를 효

율적으로표현하기위해찾아진새로운주성분부분공

간의단위방향벡터(unit vector)이다. 이는 개의데이

터 항목별로 결정된 부분공간에 각기 다른 가중치를

주어서 새로운 부분공간으로의 회전(rotation)시키는

것으로그기하학적의미를설명할수있다. 새롭게설

계된 주성분 부분공간으로 투영된 데이터는 더 적은

수의 부분공간들의 조합으로도 효율적으로 원본 데이

터를 표현할 수 있게 된다.

데이터의새로운부분공간으로의투영과정을그림 1

을 예로 설명하고, 수식 (7)로 표현하였다.

그림 1은 인 2차원 데이터를 그래프 상에 나

타내었다. 수식(5)의 SVD 방식를 사용하여 중요도가

가장큰한개의주성분부분공간을나타내었다. 이주

성분부분공간으로원본데이터를투영시킨투영값들

을 통해 데이터의 차원이 1차원으로 축소됨을 알 수

있다.

∙  〈≤ ∈  (7)
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은 자연수를 의미한다. 이러한 과정은 기존의 데

이터가 선형변환 벡터 를 통해서 데이터
로 선

형변환 되었다고 해석될 수 있다. 수식(7)에서 는

ℝ×로데이터셋의차원이 ×에서 ×로축소

된다.

본 연구에서는 IoT 디바이스에서의 연산 복잡도를

최소화하기 위해서, 데이터의 흩어진 정도를 가장 잘

나타내는 첫 번째 주성분 부분공간 만을 사용하여 차

원을 축소하고자 한다. 즉,   로 설정하고자 한다.

이를 위해 수식(5)에서 찾은 의 첫 번째 열벡터

∈ℝ×만으로 을구성한후, 해당선형변환

벡터로 를 변환하여 를 구성한다. 이 과정은 수식

(8)과 같다.

∙ (8)

수식(8)에서 는 × 사이즈로 데이터의 차원이

축소된다.

시스템설계시, 수집된정상데이터를바탕으로 

을디자인해놓고, IoT 디바이스에서이상탐지수행시

에는단순선형연산인수식(8)만을수행한후, 다음절

에서 제안하는 변형마할라노비스 거리를 기반으로 이

상 여부를 탐지한다.

3.2 변형마할라노비스 거리 기반 이상탐지 기술
저사양 IoT 디바이스에 네트워크 트래픽이 발생되

면수식(3)의정규화과정을거친후, 수식(8)에서제안

한 선형 변환을 수행하여 를 구한다. 여기서 는 정

상 데이터에만 한정되어 있지 않고 비정상 데이터 또

한포함될수있다는것이앞절과의차이점이다. 선형

변환된 를 바탕으로 본 논문에서 제안하는 변형마할

라노비스 거리를 측정(
)하여임계점 보다 거

리가큰지를기준으로이상여부를판별하는데, 이는수

식(9)와 같다.







  





  

(9)

여기서 는 시스템 설계 시 정해 놓은 상숫값으로,

정상 데이터 의 평균값으로 설정한다. 즉,

이다. 제안하는 
는 입력되는 데

이터가정상데이터의평균값 로부터몇배의표준

편차만큼 떨어져 있는지를 측정한다. 즉, 데이터 정상

범주로부터 얼마나 떨어져 있는지를 정량적으로 측정

할 수 있다.

마할라노비스 거리를 측정하여 임계점을 설정하기

위해, 선행 연구에서는 경험적으로 임계점을 결정하는

방식을 사용하였다[18,21-25]. 경험적인 규칙(Empirical

Rule)을 사용하여 표준편차의 2배수[18] 혹은 3배수[21]

를임계점으로설정한다. 혹은, 정상과 비정상의마할

라노비스거리를측정하여, 정상데이터의분포에따르

지않는 경우를비정상으로정의하여 이상탐지를진행

한다[22-25]. 본 논문에서 제안한 이상탐지 기술을 적용

하는 선형변환된 네트워크 데이터는 정규분포를 따르

지 않으므로, [22-25]에서 사용한 방식과 같이 정상 데이

터의 분포에 따르지 않는 데이터를 비정상 데이터로

간주하였다. 즉, 선형변환된정상데이터의마할라노비

스거리 분포를기준으로경험적으로 임계점을설정하

였다.

기존의마할라노비스거리측정방식은정상데이터

에한정되지 않고비정상데이터와혼재된데이터셋의

평균값을 로사용하므로수식(9)에서 이적

용되었다. 기존의 방식에서는 비정상 데이터의 평균값

과 정상 데이터의 평균값의 거리가 먼 경우 대표성을

띄지못하는임의의 값이선택될수있다는한계점이

있었다. 또한, 처리하고자 하는 데이터셋 내에 포함되

는비정상데이터의비율에따라 값이변화한다는한

계점이 있었다. 이는 그림 2에서 설명하고 있다. 반면,

본논문에서 제안하는변형마할라노비스거리 측정방

식은 이러한 한계점을 극복할 수 있도록 정상 데이터

의평균값으로 를고정하였다. 이는 그림 3에서설명

한다.

그림 2와 그림 3에서, 파란색 타원은 전체 데이터

중 정상 데이터를 의미하고, 빨간색 타원은 비정상 데

이터를 의미한다. 검은색은 각 그림에 적용된 평균 값

를 나타내며, 녹색은 정상 데이터와 가까운 위치에

있어탐지가어려운비정상데이터를나타낸다. 하늘색

은같은 표준편차 거리 값을 가지고 있는위치를나타

내며, 그림 3은 특히 정상 데이터의 임계점 위치를 나

타냈다. 비정상 데이터인지를 판별하는 것은, 임계점 

를바탕으로, 
〉일경우를비정상으로판단한

다. 여기서 는 사전에 정의된 상숫값으로, 시스템 설

계 시 정상 데이터의 흩어짐 정도를 바탕으로 결정한

다. 그림 2는전체데이터셋의 평균값을 로사용하므
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그림 2. 기존의 마할라노비스 거리
Fig. 2. Conventional Mahalanobis Distance

그림 3. 변형마할라노비스 거리
Fig. 3. Modified Mahalanobis Distance

로정상데이터와 비정상데이터가평균으로부터같은

표준편차거리에존재할가능성이높다. 따라서기존의

마할라노비스거리방식은임의의값 로인해명확한

기준으로이상탐지를진행할수없으므로비정상데이

터(녹색)를 정상으로 탐지하는 오류를 일으킬 가능성

이 크다는 것을 알 수 있다. 그림 3은 정상 데이터의

평균값 를 기준으로 정상 데이터의 임계점 를 정의

하였다. 를 벗어난 데이터는 비정상으로 탐지되므로

정상 데이터에 근접해있는 비정상 데이터(녹색)도 비

정상으로탐지하여정확한이상탐지를진행할수있다.

Ⅳ. 제안된 이상탐지 기술의 성능 평가

본 논문에서 제안하는 저사양 IoT 디바이스를 위한

이상탐지기술의성능을평가하기위해서대표적인 오

픈소스인 안드로이드를 탑재한 모바일 디바이스에서

수집된 네트워크 데이터를 바탕으로 이상탐지를 수행

한다. 제안된 이상탐지 기술은 PCA 기반으로 단 하나

의주성분부분공간을 설계하여데이터를선형 변환시

켜차원축소를진행하고, 선형변환된데이터의변형마

할라노비스 거리를 측정하여 임계치보다 높으면 비정

상임을 탐지하는 방식이다. 본 논문에서는 7가지의 성

능지표를 사용하여 4가지의 다른 이상탐지 기법과 성

능을비교하여제안된 이상탐지기술성능의우수성을

평가하고자 한다.

모바일 디바이스에서 수집된 네트워크 데이터를 사

용하여평가한제안된 이상탐지기술성능의우수성을

바탕으로 실제 IoT 디바이스에서 수집된 네트워크 데

이터에 제안된 이상탐지 기술의 성능을 검증한다. 본

제안 기술은 IoT 디바이스에 적용하는 것을 목적으로

하므로 7가지의 성능 지표와 3가지의 다른 이상탐지

기법과성능을비교하여제안된이상탐지 기술성능의

우수성을 평가하고자 한다.

4.1 안드로이드 기기에서 수집된 네트워크 데이터
분석

본 연구에서는 오픈 소스 특성으로 인해 보안에 취

약한 안드로이드 디바이스에서 수집된 네트워크 데이

터를바탕으로이상탐지를진행한다. 본연구에서사용

한 데이터는 안드로이드 디바이스에서 Droid

Collector[26,27]를통해수집된네트워크데이터이다. 해

당데이터는 kaggle에공개되어있다[28]. DroidCollector

는안드로이드트래픽수집을위한모바일애플리케이

션으로 패킷 캡처(PCAP) 파일을 제공해주는 고성능

프레임워크이다. PCAP 파일은네트워크트래픽을캡

처하기위한 API로구성되어있어, 네트워크트래픽을

분석하기에 많이 사용되는 라이브러리이다. 이 프레임

워크를 통해 약 140시간 동안 5,560개의 악성 앱에서

생성된 330MB 트래픽데이터와 6,000개의 무해한 앱

에서 생성된 808MB의 트래픽 데이터를 수집하였고,

본 연구에서 사용한 데이터 샘플의 수는 7845개이며,

각 데이터 샘플은 13개의 수집 항목으로 구성되어 있

다. 즉, 사용한데이터셋은 ×개의데이터로구

성되어있다. 또한, 데이터샘플은 4704개의정상데이

터와 3141개의 비정상 데이터로 구성되어 있다.

데이터 샘플의 각 수집 항목들에 대한 정보는 표 1

과 같다. 인터넷 프로토콜(Internet Protocol; IP)은 송/

수신 호스트 간에 패킷 교환 네트워크에서 정보를 주

고받기위해사용하는통신프로토콜이다. 패킷을전송

할 때 패킷의 전송을 보장하고, 전송한 패킷의 순서를

보장하기위해 IP의상위프로토콜인 TCP 프로토콜을

사용한다. HTTP, FTP, SMTP 등의 대부분의 네트워

크 애플리케이션 프로토콜들은 신뢰성과 전송 순서를

보장하는 TCP를 기반으로 한다. 데이터 전송 시에

DNS, SNMP, RIP등의 신뢰성과 전송 순서를 보장하

지않아도되는네트워크어플리케이션에는 UDP 프로

토콜을 사용한다. 또한, DNS는 클라이언트가 도메인

의 IP주소를 요청할 때, 도메인을 IP주소로 변환하는

역할을한다. 표 1의수집항목들은데이터의송/수신을

위한 네트워크 프로토콜을 통해 수집되는 항목들이다.

본논문에서제안하는방식은비지도학습방식이기

에, 데이터의 종류를 의미하는 ‘type’ 항목은 제외한

총 12개의 수집항목들이학습 및이상탐지수행시에

사용되었다. ‘type’ 항목은 시스템 설계 및 성능 평가
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Feature Description Value [Bytes]

1 tcp_packets The number of TCP packets sent and received during comnication 2B

2 dist_port_tcp The number of packets with ports different from those exposed to TCP 1.5B

3 external_ips The number of external IP addresses which communicate with the application 1B

4 vulume_bytes Bytes transmitted from the application to the external site 5MB

5 tcp_urg_packet The number of Urgent packets over TCP 0.2B

6 udp_packets The number of UDP packets transmitted in communication 1B

7 source_app_packets The number of packets sent from the application to the remote server 2B

8 remote_app_packets The number of packets received from remote server to the application 2B

9 source_app_bytes Network traffic bytes between the application and the remote server 66MB

10 remote_app_bytes Data volume from the remote server to the application 5MB

11 source_app_packets_1 The number of packets sent from the application to the remote server 2B

12 dns_query_times DNS query call times 1B

13 Type Data type (normal/abnormal) 9B

표 1. 데이터 수집 항목의 정보
Table 1. Description of data features

그림 4. 데이터 수집항목 1
Fig. 4. Data feature 1

그림 5. 데이터 수집항목 2
Fig. 5. Data feature 2

용도로만 사용하였다. 3.1절에서 시스템 설계 시에 정

상 데이터셋을 구성하기 위해 전체 데이터셋에서

‘type’ 항목을 사용하여 정상데이터를 추출하였다. 또

한 본 논문에서 제안한 시스템의 성능을 평가하기 위

해 4.2절에 기술한 오차 행렬의 ‘True condition’에

‘type’ 항목을 사용하였다.

해당 데이터의 특성은 다음과 같은 두 가지 시각화

(visualization) 과정을 통해 확인하였다.

∙ 데이터 수집 항목(feature) 기반 시각화

PCA 등의 추가 연산 없이 규칙기반(rule-based)방

식으로 이상탐지가 가능한지 여부를 확인하기 위하여,

데이터 항목의 특정 값을 기준으로 규칙(rule)을 만들

어 그림 4, 그림 5와 같이 데이터를 시각화하였다. 그

림 4와 그림 5의 x축은 표 1의 1번 수집 항목인

‘tcp_packets’를의미하고, 그림 4의 y축은표 1의 3번

수집항목인 ‘external_ips’, 그림 5의 y축은표 1의 8번

수집 항목인 ‘remote_app_packets’를 의미한다. 정상

데이터는 파랑색, 비정상 데이터는 빨간색으로 표시하

였으며, 두그림모두에서공통적으로비정상데이터가

정상데이터와겹쳐서표시되기에구분이 어려움을확

인하였다.

∙ 비선형 변환 기반 시각화: t-SNE

대표적인 고차원데이터의 시각화 방식인 t-SNE[29]

를 바탕으로 그림 6에 12차원 데이터를 시각화하였다.

빨간색은 정상, 파란색은 비정상 데이터를 나타낸다.

t-SNE는 비선형 방식으로 각 데이터의 분포에서 데이

터간의거리를측정한다. 이데이터간의거리를친밀

도(similarity)라고 하고, 이 친밀도가 가까운 데이터끼

리 묶어 시각화시킨다. 그림 6을 통해 비선형 방식인

t-SNE로데이터를시각화한결과, 정상데이터와비정
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True condition

Positive Negative

Predicted

condition

Positive

True

Positive

(TP)

False

Positive

(FP)

Negative

False

Negative

(FN)

True

Negative

(TN)

False Positive (FP): 정상 데이터가 비정상으로 예측된

데이터의 개수

False Negative (FN): 비정상 데이터가 정상으로 예측된

데이터의 개수

True Positive (TP): 비정상 데이터가 비정상으로 예측된

데이터의 개수

True Negative (TN): 정상 데이터가 정상으로 예측된 데

이터의 개수

표 2. 오차 행렬
Table 2. Confusion matrix

그림 6. t-SNE (파란색: 정상, 빨간색: 비정상)
Fig. 6. t-SNE (blue: normal, red: abnormal)

상 데이터가 쉽게 구분되지 않고 많은 부분겹쳐서표

현되는 것을 확인할 수 있다.

이렇게본논문에서다루는데이터는고차원의공간

에서정상과비정상데이터가혼재되어분포되기에 그

구분이 매우 어렵다는 특징이 있다. 다음 장에서는 본

논문에서 제안하는 이상탐지 기술을 적용하였을 때의

성능을 확인한다.

4.2 비교 성능 평가 분석
제안하는 이상탐지 기술방식의 성능을 안드로이드

기기에서 수집된 네트워크 트래픽 데이터를 바탕으로

이상탐지를수행하여평가하고현존하는 4가지의이상

탐지 기술방식의 성능과 비교 한다. 성능 평가는 이상

탐지 기술 평가에 널리 사용되는 다음의 7가지 평가

지표를 사용한다.

먼저 평가 지표에 활용되는 오차 행렬(confusion

matrix)을표 2와같이정의한다. Positive는예측한값

이 비정상일 경우를 나타내고, Negative는 예측한 값

이 정상일 경우를 나타낸다. True는 예측이 맞는 경우

를 나타내고, False는 예측이 틀린 경우를 나타낸다.

∙ 정밀도(precision)

정밀도는 예측 결과가 비정상인 것 중에서 실제 정

답이비정상인비율이다. 이값이 1에가까울수록오경

보(false alarm)의비율이 적어져서시스템의 효율성이

높아진다.

Pr 


∙ Recall

Recall은실제정답이비정상인것중예측결과또

한비정상인비율이다. 이값이 1에가까울수록비정상

인데정상이라고 판단하여시스템에악영향을 주는케

이스가줄어들어서더욱안정적인시스템 운영이가능

하게 된다.

 


∙ F1 Score

F1 Score는 정밀도와 Recall의 조화평균이다. 정밀

도가높아지면오경보의경우가낮아져시스템의효율

이 향상될 수 있지만, 동시에 비정상으로 판단하는 횟

수 자체가 줄어들어 Recall이 낮아져 시스템이 더 큰

위험에노출될수있다. 따라서정밀도와 Recall사이에

적절한 밸런스를 맞추는 이상탐지 시스템을 구축하는

것이 중요한데, 이를 평가하는 것이 F1 Score이다. 이

상탐지시스템의 성능을평가하는데가장 많이활용되

고 있는 성능 지표 중 하나이다.

  Pr
Pr×

∙ 정확도(accuracy)

정확도는전체데이터에서모델이예측한결과와실

제 정답이 같은 비율이다. 이 값이 1에 가까울수록 이

상탐지 기술의 예측이 정확하다는 것을 의미한다.

 


∙ Fall out

Fall out은 실제 정상인 데이터 중에서 예측 결과가

비정상인비율이다. 이값이커질수록오경보의비율이

늘어나는 것이기에 시스템의 효율성은 떨어진다.
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그림 8. PCA(1차원), MD
Fig. 8. PCA (1dimension), MD

그림 7. PCA(1차원), MMD
Fig. 7. PCA (1dimension), MMD

 


∙ Specificity

Specificity는 실제 정상인 데이터 중 예측 결과가

정상인 데이터의 비율이다.

 


∙ Matthews Correlation Coefficient (MCC)

MCC는 -1에서 1사이의값을가지며, 1에가까울수

록예측이정확하다는의미이고, -1에가까우면예측이

정확히 반대로 이루어졌다는 의미이며, 0에 가까울수

록랜덤예측을의미한다. 정상데이터수와비정상데

이터수가 큰차이를보일 때에는 정확도 측정 방식이

적절치 못하다는 한계점을 극복하기 위해 MCC가 제

안되었다[30]. 일반적인시스템에서는정상데이터의수

가 비정상 데이터의 수보다 훨씬 많기 때문에 정확도

뿐만 아니라 MCC값을 확인하는 것이 중요하다.

×××

××

위에서설명한 7가지의평가지표를사용하여본연

구에서제안하는이상탐지 기술의성능을평가하고 그

결과를 그림 7과 표 4에 명시하였다. 안드로이드 디바

이스에서 수집된 네트워크 트래픽 수식(3)을 통해 데

이터전처리과정을거치고, 수식(5)의 SVD 과정을통

해 선형변환 벡터 을 구한 후, 수식(8)의 방식으로

선형변환된를구하였다. 의차원은ℝ×로결과

적으로 12차원의 원형 데이터를 1차원으로 축소시켰

다. 에 제안된 수식(9)의 변형마할라노비스 거리를

이용하여 이상여부를 탐지하였고 이 때 임계값

 를사용하였다. 그림 7은변형마할라노비스거

리에 따른 정상 데이터와 비정상 데이터의 수

(frequency)를 나타내었다. 변형마할라노비스 거리가

0.25일때를 기준으로 정상데이터의수는급격히 줄어

들고 비정상 데이터의 수는 늘어남을 확인할 수 있다.

제안하는이상탐지기술과그성능을비교하기위하

여다음의네가지이상탐지기술을통해그성능을확

인하였다.

∙ 비교 방식 1: PCA를 이용하여 1차원으로 축소한 후

기존의 마할라노비스 거리를 적용하여 이상탐지 수행

(PCA, 1dimension, MD)

본 논문에서 제안하는 변형마할라노비스 거리가 기

존마할라노비스 거리의한계를보완한다는것을확인

하기 위해, 제안된 방식과 모든 방식을 동일하게 하고

수식(9)에서 기존의 마할라노비스 거리방식을 사용하

여 이상여부를 탐지하였다. 기존의 마할라노비스 거리

방식은 전체 데이터셋의 평균값을 로 사용하므로 수

식(9)에 을 적용한다. 제안된 방식과 동일한

조건으로성능평가를진행해보기위해, 동일한임계값

 를 사용하였다. 그림 8은 기존 마할라노비스

거리에 따른 정상 데이터와 비정상 데이터의 수

(frequency)를나타내었다. 정상과비정상데이터 모두

거리가 0.25이하인부분에많이 분포하기때문에 정상

과 비정상의 구분이 어려움을 확인할 수 있다. 기존의

마할라노비스 거리방식은 데이터셋에서의 정상 및 비

정상 데이터의 비율에 따라 그 평균값이 달라지기에

성능의변화가크다는한계점이있다. 이러한한계점을

확인하기위하여 정상데이터와비정상데이터를다양

한 비율로 혼합하였을 때의 성능을 분석한 결과를 표

3에 정리하였다.

표 3은 앞에서 기술한 7가지 성능 지표를 사용하여
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그림 9. NLPCA(1차원), MD
Fig. 9. NLPCA (1dimension), MMD

Precision Recall F1 score Accuracy Fall out Specificity MCC

normal 90%
abnormal 10%

0.043 0.134 0.065 0.901 0.079 0.921 0.032

normal 70%
abnormal 30%

0.276 0.532 0.364 0.893 0.085 0.915 0.332

normal 50%
abnormal 50%

0.493 0.672 0.569 0.891 0.083 0.917 0.516

표 3. 데이터 구성 비율에 따른 이상탐지 성능 평가 결과
Table 3. The performance of anomaly detection

Precision Recall F1 score Accuracy Fall out Specificity MCC

Proposed solution

(PCA, 1dimension, MMD)
0.888 0.928 0.907 0.924 0.078 0.922 0.844

Comparison 1

(PCA, 1dimension, MD)
0.815 0.516 0.632 0.759 0.078 0.922 0.493

Comparison 2

(NLPCA, 1dimension, MMD)
0.866 0.923 0.894 0.912 0.095 0.905 0.820

Comparison 3

(PCA, 12dimension, MMD)
0.723 1.000 0.839 0.846 0.256 0.744 0.733

Comparison 4

(rule-based, 1dimension)
0.251 0.223 0.236 0.421 0.446 0.554 -0.228

표 4. 안드로이드 네트워크 데이터의 이상탐지 성능 평가 결과
Table 4. The performance of anomaly detection

3가지비율로데이터 구성이되었을때의 이상탐지기

술의성능을정량적으로평가한결과이다. 데이터의혼

합비율에 따라 그 성능이 상이하게 됨을 확인함으로써

기존의마할라노비스거리방식의한계점을확인하였다.

∙ 비교 방식 2: NLPCA (Nonlinear PCA)를 이용하

여 1차원으로 축소한 후 제안하는 변형된 마할라노비

스 거리를 적용하여 이상탐지 수행 (NLPCA,

1dimension, MMD)

데이터가 비선형성을 특징으로 가질 때에 적용하는

Nonlinear PCA (NLPCA) 방식중오토인코더를사용

하여비선형변환과차원축소를진행하였다. 오토인코

더는 차원을 축소하는 인코더(encoder)와 다시 축소된

차원을 확장하여 원본 데이터를 복원시키는 디코더

(decoder)로구성되어있다. 본논문에서는비선형함수

인 ELU를 활성화 함수로 사용하는 12-1-12 차원구조

의 2-layer 오토인코더모델을구축하여정상데이터를

기반으로 학습시킨 후, 인코더 출력물인 1차원 데이터

에본논문에서제안한변형마할라노비스거리를사용

하여이상탐지를진행하였다. 이때, 임계값  를

사용하였다.

그림 9는 변형마할라노비스 거리에 따른 정상 데이

터와비정상데이터의수를나타내었다. 정상데이터가

거리가 0.25일때를 기준으로 급격히 줄어들고 비정상

데이터는 0을 기준으로 늘어나기 때문에 대체적으로

비정상과정상데이터의구분이가능하였다. 따라서제

안하는 변형마할라노비스 거리를 이용하면 선형변환

혹은비선형 변환여부에관계없이대체적으로이상탐

지가 가능함을 확인하였다. 그러나 거리가 0에서 0.25

사이에위치한비정상데이터의경우는정상데이터로

예측되기때문에 표 4에명시된 정밀도측면에서는그
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그림 11. 규칙기반 이상탐지
Fig. 11. Rule-based Anomaly detection

그림 10. PCA(12차원), MD
Fig. 10. PCA (12dimension), MD

성능이 0.866로 제안된 기술의 성능인 0.888에 비해

저조하다는한계점이있다. 특히정상과비정상데이터

의 수 차이까지 고려한 MCC 값은 0.820으로 제안된

기술 0.844에비해훨씬낮은값을가지는것을확인하

였다.

∙ 비교 방식 3: PCA를 이용하여 데이터의 차원을 축

소 없이 선형변환만 진행한 후 제안하는 변형마할라

노비스 거리 적용하여 이상탐지 수행 (PCA,

12dimension, MMD)

본논문에서사용한차원축소방식이계산복잡도를

줄일수 있는동시에이상여부를 판단할 수있는 데이

터 고유 정보의 양은 잘 보존되는지를 확인하기 위하

여, 데이터의차원을축소하지않고, PCA를통해구한

12개의 주성분 부분공간들을 모두 사용하여 데이터를

선형변환시킨뒤, 제안된방식과동일하게변형마할라

노비스 거리를 기반으로 이상탐지를 수행하였다. 즉,

수식(5)의 SVD를 이용하여 선형변환 벡터 를 구한

후, 수식(7)의방식으로선형변환 된 를구한다. 의

차원은ℝ×로차원축소가이루어지지않았다는것

이 앞에서 제안하는 방법과의 차이점이다. 수식(7)을

통해 구해진 에 제안하는 변형마할라노비스 거리를

적용하여 이상여부를 탐지하였고, 이 때, 임계값

 을 사용하였다.

그림 10은 변형마할라노비스 거리에 따른 정상 데

이터와 비정상 데이터의 수(frequency)를 나타내었다.

변형마할라노비스 거리가 1.1일때를 기준으로 비정상

데이터의 수는 급격히 늘어남을 확인할 수 있다. 차원

축소가일어나지않기에손실되는정보가없어서비정

상데이터가정상 데이터로검출되는경우는존재하지

않다는 장점, 즉   이라는 장점이 있다. 그러

나, 정상 데이터가 비정상으로 검출되는 비율인 fall

out이 0.256으로 제안된 기술이 0.078인 것에 비해 매

우 높게 검출됨을 확인했다. 즉, 오경보 비율이 높게

검출됨을 확인했다. 즉, 오경보 비율이 높아 시스템의

효율성이 낮아지게 된다는 단점이 존재한다. 일반적으

로데이터를 구성하는특징들을많이 사용할수록계산

량은 높아지지만 더 좋은 성능을 보이는 경우가 많으

나, 본 논문에서 사용하는 데이터는 fall out 측면에서

낮은 성능을 보여 높은 오경보율을 가져오는 것을 확

인하였다.

∙ 비교 방식 4: 데이터의 수집 항목 중 이상탐지가 가

장 잘 되는 1개만으로 규칙기반 이상탐지 수행

(rule-based, 1dimension)

이 비교방식에서는 데이터에서 이상탐지가 가장 잘

될 수 있는 1개의 수집항목만으로 이상탐지를 진행하

였다. 여러 항목을 기준으로 실험한 결과, 표 1의

‘tcp_packets’ 항목(통신 중 송수신된 TCP 패킷의 수)

이 가장 이상여부 구분을 잘 하는 것으로 확인하였다.

그림 11은 통신 중 송수신된 TCP 패킷의 수에 따른

정상 데이터와 비정상 데이터의 수(frequency)를 나타

내었다. 정상과비정상데이터모두가같은분포양상을

보이기때문에정상과비정상의구분이어려움을확인

할 수 있다.

표 4는 앞에서 기술한 7가지 성능 지표를 사용하여

5가지 방식의 이상탐지 기술의 성능을 정량적으로 평

가한 결과이다. 제안된 기술은 모든 평가 지표에서 대

체적으로가장우수한성능을가지고 있음을확인하였

다. 제안된 기술이 Recall 항목에서만 두 번째로 높은

성능을 보이지만, 비교 방식 3(PCA, 12dimension,

MMD)의경우에는 fall out과 MCC 항목의성능이제

안된 방식에 비해 현저히 낮기 때문에 종합적인 판단

아래에서는제안된방식이더욱우수하다고결론지을

수있다. 또한, 기존의마할라노비스거리방식으로이
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그림 12. t-SNE (파란색: 정상, 빨간색: 비정상)
Fig. 12. t-SNE (blue: normal, red: abnormal)

Precision Recall F1 score Accuracy Fall out Specificity MCC

Proposed solution

(PCA, 1dimension, MMD)
0.982 0.848 0.91 0.86 0.077 0.923 0.638

Comparison 1

(PCA, 1dimension, MD)
0.977 0.650 0.781 0.695 0.077 0.923 0.429

Comparison 2

(NLPCA, 1dimension, MMD)
0.989 0.793 0.880 0820 0.041 0.960 0.594

Comparison 3

(PCA, 12dimension, MMD)
0.954 0.204 0.336 0.328 0.049 0.951 0.150

표 5. IoT 네트워크 데이터의 이상탐지 성능 평가 결과
Table 5. The performance of anomaly detection

상탐지를 수행하는 비교 방식 1(PCA, 1dimension,

MD)과 비교하여 본 논문에서 제안하는 방법의 성능

평가결과들이월등히높은것을근거로, 변형마할라노

비스거리의우수성을확인하였다. 이러한성능향상은

거리를측정하는기준점을 정상데이터의중점으로 결

정하여측정하고자하는데이터가정상범주로부터 얼

마나떨어져있는지를 더욱정확하게확인하였기때문

이다.

4.3 IoT 기기에서 수집된 네트워크 데이터 성능

평가 분석

4.1절의안드로이드기기네트워크데이터를사용하

여 4.2절에서 제안된 이상탐지 기술의 우수성을 입증

하였다. 본 제안 기술이 실제 IoT 기기에 적용 가능함

을입증하기위해 IoT 기기에서수집된네트워크데이

터를바탕으로이상탐지를진행한다. 본절에서사용한

데이터는 IoT 디바이스에서의네트워크를기반으로침

입 탐지 시스템을 구축하기 위해 수집된 네트워크 데

이터셋이다. 해당 데이터는 아두이노와 NodeMCU가

들어 있는 초음파 센서에서 네트워크를 모니터링하고

네트워크 로그를 수집하였으며 kaggle 에 공개되어있

다[31]. 해당 데이터 샘플 수는 477,426개이며, 각 데이

터 샘플은 14개의 수집 항목으로 구성되어 있다. 즉,

사용한 데이터셋은 ×개의 데이터로 구성

되어있다. 또한, 데이터샘플은 79,035개의정상데이

터와 398,391개의 비정상 데이터로 구성되어 있다. 대

표적인 고차원데이터의 시각화 방식인 t-SNE[29]를 바

탕으로 그림 12에 14차원 데이터를 2차원으로 시각화

하였다. 빨간색은 정상, 파란색은 비정상 데이터를 나

타낸다. 그림 12를 통해 비선형 방식인 t-SNE로 데이

터를 시각화한 결과, 정상 데이터와 비정상 데이터가

쉽게 구분되지 않고 많은 부분 겹쳐서 분포되어 있음

을 확인하였다. 이에 본 제안 기술을 이용하였을 때의

비교 성능을 확인한다.

표 5는 4.2절에서 사용한 7가지 성능 지표와 제안

방식, 비교 방식 1, 비교 방식 2, 비교 방식 3의 기술

성능을정량적으로평가한결과이다. 제안방식이모든

성능 지표에서비교방식 1(PCA, 1dimension, MD)보

다 높은 성능을 보이는 것을 근거로, 제안된 변형마할

라노비스 거리의 우수성을 확인하였다. 비교 방식

2(NLPCA, 1dimension, MMD)와 비교 방식 3(PCA,

12dimension, MMD)는 Specificity에서 제안 방식 이

상의 성능을 보이고 있다. 하지만, Precision과 Recall

를종합적으로고려하는 F1 score의값이제안방식보

다현저히낮다. 이는제안방식이탐지하지못할경우

더 치명적일 수 있는 비정상 데이터의 탐지율이 높다

는것을의하므로제안방식이더우수하다고볼수있

다. 또한, 비교방식 2는제안방식보다 Precision이높

으나, Recall이 현저히 낮으며 이를 동시에 고려하는

F1 score의값또한훨씬낮다. 3가지의비교방식들과

제안방식을종합적으로비교한결과, 제안방식이가장

우수하다고 결론지을 수 있다.
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Ⅴ. 결 론

본논문은저사양 IoT 디바이스에도탑재가능한저

복잡도 이상탐지 기술을 제안하였다. 사물인터넷의 발

전이 급속화 됨에 따라 IoT 디바이스에도 안드로이드

와같은오픈소스탑재가활발히되고있다. 그러나오

픈소스의 특성상 네트워크 공격과 같은 외부 공격에

취약하기 때문에, 네트워크 트래픽 데이터를 바탕으로

이상여부를 판단하는 기술 연구가 필수적이다. 제안한

기술은 수집된 정상 데이터에서 PCA를 기반으로 1차

원 축소시키는 선형변환벡터를 디자인한 후, IoT 디바

이스에해당벡터를탑재하여실시간으로들어오는 데

이터를 1차원으로 선형변환하여 변형마할라노비스 거

리를기반으로이상여부를탐지하도록설계되었다. 제

안된 기술은 기존의 다른 이상탐지 기술들 대비 낮은

연산량에도 불구하고 우수한 성능을 보임을 안드로이

드와 IoT 디바이스에서 수집한 네트워크 데이터를 이

용하여 확인하였다. 특히 기존의 마할라노비스 거리를

변형시켜 측정하고자 하는 데이터가 정상 범주로부터

얼마나 떨어져 있는지를 좀더 정확하게 확인할 수있

게 하여 큰 성능 향상을 이룩하였다. 본 연구 결과를

바탕으로 초저사양 IoT 디바이스에도 저 복잡도 고성

능의 이상탐지 시스템을 탑재하여 네트워크 상에서의

안정적인 서비스 제공을 기대한다.
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