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요 약

원격 헬스케어 모니터링 시스템의 보안을 위한 다양한 연구가 진행되었다. 이 시스템에서는 네트워크를 통한

환자의 건강정보가 주기적으로 병원 서버에 전송된다. 그러나 네트워크를 통한 전송에 있어서 허가되지 않은 외부

사용자의 정보 수집으로 인한 환자의 건강기록이나 개인 식별 정보 등이 노출되지 않도록 보호되어야 한다. 이러

한 문제를 해결하기 위헤 최근에 Noh등은 키 격리 기법을 이용한 개선된 건강정보 전송 기법을 제안하였다. 하지

만 Noh등의 기법은 훔친 검증자 공격에 대해 안전하지 않은 문제가 있다. 본 논문에서는 Noh등의 기법에 존재하

는 보안 문제를 해결하기 위한 키 격리 기법과 스마트카드 기반 개선된 인증 및 전송 프로토콜을 제안한다. 제안

한 프로토콜은 Noh등의 기법에 존재하는 서버 검증자 유지 문제를 해결하기 위해 스마트카드를 이용하고 안전성

보증을 위해 키 격리 기법을 활용한다. 정형화된 보안 검증을 위해 자동화 검증 툴인 ProVerif를 이용하였다. 본

논문에서 제안한 프로토콜을 토대로 보다 안전하고 프라이버시를 제공할 수 있는 원격 헬스케어 모니터링 시스템

을 구축할 수 있을 것이다.

키워드 : 헬스케어, 전송프로토콜, 프라이버시, 익명성, 인증프로토콜

Key Words : healthcare, transmission protocol, privacy, anonymity, authentication protocol

ABSTRACT

Various studies have been conducted for the security of remote healthcare monitoring systems. In this

system, patient's health information through the network is periodically transmitted to the hospital server.

However, in the transmission through the network, the patient's health records or personal identification

information should not be exposed to unauthorized external users during the data collection. To solve this

problem, Noh et al. recently proposed an improved health data transmission scheme using a key isolation

technique. However, it is not safe against the stolen verifier attack. In this paper, we propose an improved

authentication and transmission protocol based on key insulation mechanism and smartcard to solve the security
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problem in Noh et al.’s protocol. The proposed protocol uses smartcard to solve the verifier usage problem in

the server in Noh et al.’s protocol and key insulation mechanism for the security validation. ProVerif, an

automatic security verification tool, was used for the canonical security validation of the proposed protocol.

Much secure and privacy-preserving remote healthcare monitoring systems could be established based on the

proposed protocol.

Ⅰ. 서 론

지속적으로 노인인구가 증가하고 만성질환자가 빠

르게 늘어나고 있다. 이로 인해 헬스케어(Healthcare)

패러다임도 질병치료 중심에서 정보통신기술을 접목

하여 사전 예방적인 건강관리 강화로 전환되고 있다
[1-4]. 의료산업과 정보통신기술의 융합으로 언제 어디

서나 헬스케어 서비스를 제공받을 수 있는 시스템 개

발은더욱더중요한이슈가되고있다[4]. 헬스케어서

비스를 통하여실시간으로 환자의상태를모니터링할

수있고, 이를통하여환자의시간과금전적인관점에

서 장점을 제시할 수 있다. 특히, 환자는 원격지에서

편리하게 의사로부터 진료와 처방전을 받을 수 있어

서 효율적이다. 이를 위해 환자는 의료용 건강 측정

센서들을 이용하여 수집된 자신의 건강정보(Personal

health information, PHI)를 네트워크를 통해 헬스케

어 시스템 서버에 전송함으로서 원격 주치의에게 적

절한 의료 서비스를 제공 받을 수 있다. 원격 헬스케

어서비스를이용함으로얻을수있는이점이많지만,

원격을 지원하기 위한 안전하지 않는 통신 채널을 통

한 보안 및 프라이버시의 취약성이 존재한다. 헬스케

어 서비스를 위해 전송되는 환자의 건강 정보는 매우

민감한정보이다. 헬스케어네트워크상에서전송되는

다양한 데이터를 통해 환자의 프라이버시 정보가 유

출될수있다. 환자의건강정보와관련된정보가노출

되었을 경우에는 다양한 피해로 이어질 수 있다. 최

악의 경우에는 공격자를 통해 임의로 조작된 데이터

가 주치의에게 전송될 경우 환자의 건강에 악영향을

미칠 수 있다. 즉, 원격 헬스케어 시스템의 실용화를

위해 프라이버시 및 보안 보증 기법의 확충은 필수적

이다[5].

원격 헬스케어 모니터링 시스템을 위한 다양한 보

안 및 프라이버시 관련 기법 개발 연구들이 진행되었

다[6-9]. Lin등은 도청으로 부터 환자의 건강정보 보호

및익명성을보장할수있는기법을제안하였다[6]. Lin

등의 기법은 신원기반 (Identity- based) 암호를 활용

함으로서 메시지 내용 프라이버시 (Content oriented

privacy) 뿐만 아니라 문맥 프라이버시 (Contextual

privacy)도제공할수있었다. 하지만 Yang등은 Lin등

의 기법에서 환자의 정보를 헬스케어 서버에 전송하

는 역할을 담당하는 휴대폰과 같은 단말 장치가 분실

되었을 때 비밀키 노출로 인해 다양한 공격이 가능함

을보였다. 또한, Lin등의 기법에존재하는문제를해

결하기 위한 키 격리 (Key insulation) 기법을 이용한

새로운기법을제안하였다[7-8]. 하지만, Noh등은 Yang

등의 기법에서 모든 환자에게 하나의 동일한 마스터

키를 발급함으로서 발생하는 개인키 유출 문제를 도

출하였다. 또한, 이 문제를 해결하기 위해 환자마다

다른 키를 이용하는 새로운 기법을 제안하였다[9]. 하

지만, 본논문의저자들은 Noh등의기법에서건강기

록전송단계의안전성을위한환자와서버사이의공

유 비밀키 설립에 환자의 가명식별자를 이용하고 개

인키 관련 정보가 서버에 저장되어야 하는 문제가 있

음을 확인하였다. 특히, 공격자가 서버 침투 공격을

통해서버에저장된검증자를획득할수있고, 이러한

검증자에 저장된 정보를 활용한 다양한 공격에 취약

함을 확인하였다.

본 논문에서는 Noh등의 기법에 존재하는 보안 문

제를 해결하기 위한 스마트카드 기반 개선된 인증 및

전송프로토콜을제안한다. 제안한프로토콜은서버의

검증자 유지 문제를 해결하기 위해서 시스템에 중요

한데이터를스마트카드에 저장하고 안전성을보증하

기위해키격리기법을이용한다. 제안한프로토콜에

대한 보안 검증을 위해 정형화된 자동화 검증 툴인

ProVerif를이용하였다. 이러한검증결과본논문에서

제안한프로토콜이 Noh등의기법을포함한관련기법

들에 존재하는 다양한 보안 및 프라이버시 문제를 효

율적으로 해결할 수 있음을 확인할 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는원격 헬

스케어 모니터링 시스템의 네트워크 구성과 키 격리

기법 정의 그리고 관련 연구를 살펴본다. 3장은 새로

운스마트카드기반인증및전송보안프로토콜을설

계한다. 4장에서 제안한 프로토콜에 대한 보안 및 성

능 분석을 제시하고, 5장에서 결론을 맺는다.
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그림 1. 헬스케어 모니터링 시스템 구성
Fig. 1. Healthcare monitoring system configuration.

Ⅱ. 연구 배경

본 장에서는 헬스케어 시스템 구성과 키 격리기법

의 개요를 살펴본다.

2.1 원격 헬스케어 모니터링 시스템
원격 헬스케어 시스템을 위한 네트워크 구성은 그

림 1과같고주요참가자및역할은다음과같다[10-12].

•건강 모니터링 시스템(HMS): 신뢰기관으로 시스

템 파라미터 생성과 네트워크 참가자들의 시스템

등록을 담당한다. 또한, 환자의 암호화된 건강정보

를 수집하고 의사에게 제공하는 역할을 수행한다.

•의사(Doctor, Dj): HMS와 동일 내부 네트워크를

이용하고주기적으로 HMS의데이터베이스를통해

서 자신이 담당한 환자들의 건강정보를 확인하고

적절한 의료 서비스를 제공한다.

•환자(Patient, PT): HMS에 등록하여 원격 헬스케

어 서비스를 이용하는 주체이다. 주기적으로 HMS

에게 건강정보를 전송하고 주치의 Dj로부터 의료

서비스를 받는다.

제안하는프로토콜에서원격헬스케어서비스를이

용하는 PT는안전한서비스를제공받기위해서 BH와

HKU를 사용한다고 가정한다. 이들의 역할은 다음과

같다.

•BH(Body Hub): 병원에서 원격 진료를 원활히 수

행하기 위해 주기적으로 PT의 건강정보를 수집하

고 이를 HMS에게 전송하기 위한 장치이다. 본 논

문에서는 PT가소유한스마트폰을 BH로고려한다.

특히, 이러한 스마트폰은 USIM(Universal

subscriber identity module)과 같은 스마트카드 활

용을 가정한다.

•HKU(Helper of Key Unit): PT의 안전한 통신을

위해 주기적으로 비밀키를 업데이트 하는 주체이

다. 특히, PT가 BH를 잃어버린 경우에도 HMS와

안전한 통신 회선을 설립하기 위한 역할을 수행한

다. 본 논문에서 PT의 개인용 컴퓨터(Personal

computer)를 HKU로 가정한다.

2.2 키 격리 기법
Yang등은 환자의 개인키가 저장된 단말기의 분실

로 인해 개인키가 손상될 우려가 있음을 제시하였고,

키 격리 기법을 적용한 익명 인증 기법을 제안하였다
[7]. 키격리기법은사용자의마스터비밀키를분실위

험이 없는 안전한 곳에 저장하고, 마스터 비밀키로부

터 생성된 일정 주기의 개인키를 휴대용 단말기에 저

장하여사용함으로써, 단말기분실시발생할수있는

개인키 노출의 피해를 최소화하기 위한 기법이다[8].

Yang 등과 Noh 등의 기법에서 환자의 개인키 분

실 피해를 최소화하기 위해 마스터 비밀키를 생성하

고 이를 개인용 컴퓨터에 저장하여 이용한다[7, 9]. 이

후 마스터 비밀키로부터 생성된 일정 시간 주기의 개

인키를만들어환자의단말기에저장함으로서, 단말기

를 분실하여도 서버의 도움 없이 새로운 주기의 키를

생성할 수 있게 한다.

그림 2는 본 논문에서 제안하는 프로토콜의 키 격

리 기법 동작 원리를 보여준다. 헬스케어 서버인

HMS로부터헬퍼키를발급받은 BH는 HKU 상에헬

퍼키를 복사한다. 헬퍼키 복사는 시스템 셋업 단계에

서 한번만 수행된다. PT의 BH는 t시간 주기마다

HKU와 연동하여 새로운 개인키를 생성하여 활용한

다. 키격리기법을통해일정시간주기별다른개인

키를 사용함으로서 시스템의 안전성을 향상시킬 수

있다.

그림 2. 키 격리 기법 원리
Fig. 2. Conceptual flow of key insulation mechanism.

Ⅲ. 스마트카드 기반 건강정보 전송 보안 프로토콜

본장에서는기존의키격리기법을이용하는다양

한 PHI 전송 보안 프로토콜들의 문제점을 해결할 수

있는 새로운 스마트카드 기반 프로토콜을 제안한다.

제안한 프로토콜에서는 HMS가 등록 과정에서 데이

터베이스의 필요성을 환자의 스마트카드 (USIM) 사

용으로 대체한다. 새로운 프로토콜은 시스템 초기화,

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '21-06 Vol.46 No.06

1068

Notation Descriptions

G, GT

P
ê()

H1()

s0

PUHMS

IDPTi

PWPTi

ts
PHI
hkPTi

HPPTi

||

⊕

KDF()

Ekey()

Dkey()

Cyclic groups of the same order q
Generator of group G
Bilinear pairing

One-way hash function

Master key of HMS

Public key of HMS

Identity of patient

Password of patient

Time stamp

Personal health information

Helper private key of HKU

Helper public key

Concatenation operation

XOR operation

Key derivation function

Symmetric encryption algorithm with key
Symmetric decryption algorithm with key

표 1. 기호 정의
Table 1. Notations.

환자등록, 키갱신, 인증및전송그리고건강기록진

단 과정으로 구성된다. 표 1은 본 논문에서 사용하는

기호와 그 의미를 보여준다.

3.1 시스템 초기화
HMS는 겹선형 파라미터 <q, P, G, GT, ê()>를 생

성한다. HMS의 마스터키 s0 ∈ Zq*를 랜덤하게 선택

하고공개키 PUHMS=ê(s0, P)를계산한다. 일방향해시

함수 H1(): {0, 1}n→G를 정의하고 시스템 파라미터

<q, P, G, GT, ê(), H1(), PUHMS>를 시스템에 배포한

다. 이후 소속된 각 의사 Dj의 개인키 SKDj=ê(s0,

H1(Dj))를 생성하여 Dj에게 전달한다. 여기서 Dj와

HMS 간 통신은 안전한 내부 네트워크를 사용한다고

가정한다.

3.2 환자 등록
원격헬스케어모니터링서비스에등록하고자하는

환자 PT는 관련 신청서를 HMS에게 제출한다.

1) PT는자신의식별자 IDPTi와 패스워드 PWPTi를 선

택한다. 난수 n을 생성하고 PPTi=H1(IDPTi||n)를 계

산하고 PT의 실제 신원정보인 REALPTi를 이용한

메시지 {REALPTi, PPTi}를 구성하여 HMS에게 제

출한다.

2) HMS는 PT로부터 {REALPTi, PPTi}를 받은 후

REALPTi의 유효성을 검사하고 등록되지 않은 PT

라면 랜덤하게 가명식별자 PIDPTi를 생성한다.

3) HMS는 PT를위한헬퍼비밀키 hkPTi ∈ Zq*를랜

덤하게생성하고, 헬퍼공개키 HPPTi=ê(hkPTi, P)와

PT의 초기 t=0 서비스 개인키인 PSK0
PTi=ê(s0,

H1(PIDPTi))+ê(hkPTi, H1(PIDPTi||HPPTi||t))를 계산한

다. 그리고, VPTi=H1(PPTi)⊕H1(hkPTi)와 CPTi=H1(s0||

PPTi)를 계산한다.

4) HMS는 {PIDPTi, hkPTi, PSK0
PTi, HPPTi, VPTi, CPTi}

가 저장된 USIM을 PT에게 발급한다.

5) PT는 HMS로부터 발급 받은 USIM을 BH에게 삽

입하고 hkPTi를 자신의 HKU에 복사한다.

6) PT는 WPTi=H1(IDPTi||PWPTi)⊕n, XPTi=hkPTi⊕

H1(IDPTi||PWPTi), YPTi=PSK0
PTi⊕H1(IDPTi||PWPTi)를

계산하여 USIM에 저장하고 PSK0
PTi와 hkPTi를 삭

제한다.

7) PT는 HMS에소속된의사중 주치의 Dj를선택한

후 DPj
PTi=ê(hkPTi, H1(Dj))를 계산하고 이를 USIM

에 저장한다.

3.3 키 갱신
본논문에서제안한시스템은미리정해진시간주

기마다서비스개인키를생성하여이용한다. 주기 t+1

의 새로운 서비스 개인키는 다음과 같이 생성한다.

1) PT의 HKU는 헬퍼키 TKt+1
PTi=ê(hkPTi, H1(PIDPTi||

HPPTi||t+1)-H1(IDPTi||HPPTi||t))를 생성하여 PT의

BH에 전달한다.

2) BH의 USIM에서 PSK=YPTi⊕H1(IDPTi||PWPTi)를통

하여 PSKt+1
PTi=PSK+TKt+1

PTi를 계산한 후에 헬퍼

키 TKt+1
PTi와 USIM에서 YPTi를 삭제하고 새로운

주기 t+1의 개인키인 YPTi=PSKt+1
PTi⊕H1(IDPTi||

PWPTi)를 계산하여 USIM에 새로 저장한다. 즉, t

주기의서비스개인키 PSKt
PTi는새로운시간주기

에서는 더 이상 사용하지 않는다.

3.4 인증 및 전송
헬스케어모니터링서비스에등록된 PT는 일정 주

기마다 BH를 통해 수집된 건강 정보를 HMS에 전송

한다. 이를 위해 BH는 먼저 USIM의 소유자 인증을

수행하고, 인증에 성공된 PT만 HMS와 통신을 할 수

있다. 특히, 통신의안전성과프라이버시보증을 위해

세션의존적인타임스탬프와난수를사용한다. 그림 3

은본논문에서제안한프로토콜의인증및전송단계

의 개념적 흐름도를 보여준다. 자세한 단계는 아래와

같다.

1) PT는자신의건강정보를 HMS에게전송하기위해

서 USIM에 IDPTi와 PWPTi를 입력한다. USIM은

n´=WPTi⊕H1(IDPTi||PWPTi), PPTi´=H1(IDPTi||n´),

hkPTi´=XPTi⊕H1(IDPTi||PWPTi), VPTi´=H1(PPTi´)⊕
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그림 3. 인증 및 전송 단계
Fig. 3. Authentication and transmission phase.

H1(hkPTi´)를 계산한다. 이후 VPTi와 VPTi´이 동일한

지확인한다. 두값이일치하지않으면 USIM은세

션을 종료한다.

2) USIM은 난수 r을 생성하고 RPTi=ê(PUHMS, r),

BPTi=ê(P, r), PSK=YPTi⊕H1(IDPTi||PWPTi), VIDPTi=

RPTi⊕PPTi´, VSKPTi=RPTi⊕PSK를 계산한다.

3) 현재주기가 t라고할때 Dj와비대화식으로공유

비밀키 KPTi-Dj=ê(PSKt
PTi, H1(Dj))를 생성하고

KPTi=KDF(KPTi-Dj||0)를 계산한다.

4) USIM은 수집된 PT의 PHI를 안전하게 HMS에게

전송하기 위해 현재시간 ts를 이용하여 암호문

C1=EKPTi(PHI, ts), C2=H1(PIDPTi||CPTi||HPPTi||ts||Dj||

C1), C3=EKPTi-H(HPPTi, DPj
PTi, CPTi, Dj, C1, C2)를

계산한다. HMS와 공유할 키 KPTi-H=

KDF(ê(PSKt
PTi, H1(PUHMS)))를 이용하여 C3를 계

산한다. 이후 {BPTi, VIDPTi, PIDPTi, C3}를 HMS에

게 전송한다.

5) HMS는 수신한 {BPTi, VIDPTi, PIDPTi, C3}로부터

RPTi´=ê(s0, BPTi)를 계산하여 PSKt
PTi´=VSKPTi⊕

RPTi´를 알아낸 뒤 KPTi-H=KDF(ê(PSKt
PTi´,
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Scheme

Security feature

Yang et al.

in [7]

Noh et al.

in [9]
Proposed

Key insulation ☓ � �

Security of PHI ☓ ☓ �

Safety of key ☓ ☓ �

표 2. 보안 속성 비교
Table 2. Security feature comparison.

그림 4. ProVerif 검증 결과
Fig. 4. Result of ProVerif analysis.

H1(PUHMS)))를 계산하여 C3를 복호한다. 이후

PPTi´=VIDPTi⊕RPTi´를 통해 CPTi´=H1(s0||PPTi´)를

계산한후에 C2´=H1(PIDPTi||CPTi´||HPPTi||ts||Dj|| C1)

을 도출하고 C2´과 C2가 서로 동일한지 검증한다.

만일 두 값이 다르다면 HMS는 해당 세션을 종료

한다.

6) HMS는 M={PIDPTi, HPPTi, DPj
PTi, Dj, ts, C1}을

구성하여 자신의 데이터베이스에 저장한다.

3.5 건강기록 진료
Dj는 HMS에게적절한인증과정을거친후, HMS

의 데이터베이스에 접근하여 PT의 환자 건강 정보를

확인한 후 적절한 진단을 제시한다.

1) Dj는 HMS에 저장된 PT의 정보에 접근하기 위해

서 적절한 인증 과정을 수행한다. 성공적인 인증

후 HMS에 저장된 PT의 정보{PIDPTi, HPPTi,

DPj
PTi, Dj, ts, C1}를 이용하여 비밀키 KPTi-Dj´=

ê(H1(PIDPTi), SKDj)ê(H1(PIDPTi||HPPTi||t), DPj
PTi))

를 통해 KPTi´=KDF(KPTi-Dj´||0)을 도출한다.

2) Dj는 DKPTi´(C1)를 통해 PT의 PHI를 확인하고 적

합한 진단을 제시한다. 이때 PT와 추가적인 통신

에 KPTi-Dj´를 이용한 안전한 통신을 진행한다.

Ⅳ. 보안 및 성능분석

본 장에서는 제안한 프로토콜의 보안 검증을 위해

ProVerif 자동검증툴을활용한다[13]. 또한제안한프

로토콜과 관련된 Yang등의 기법과 Noh등의 기법의

보안 속성에 대한 비교 분석을 제시한다. 마지막으로

관련된 프로토콜들 간 성능에 대한 분석을 제시한다.

4.1 ProVerif 보안 검증
ProVerif 는 보안 프로토콜에 대한 자동화된 검증

툴이다[13]. 특히, 보안검증을위해서 Dolev-Yao 공격

모델[14]을 가정한다. ProVerif를 통해서 상호 인증과

보안성 및 프로세스들 간의 등가성과 같은 인증 기법

의 보안적 특성들을 확인해 볼 수 있다.

제안한 프로토콜의 보안 검증을 위하여 다음과 같

은 단계로 진행하였다. 먼저 환자와 HMS간의 공개

통신채널인 ch를정의하였다. 한세션에의존성이있

는 RPTi의 안전성을 검증하기 위하여 svalueA와

svalueB가 사용되었다. 또한 제안한 프로토콜의 상호

인증을 검증하기 위하여 4개의 이벤트

SUbegin(entity), USbegin (entity), SUend(entity),

USend(entity)를이용하였다. 그런후, PT와 HMS 각

각의인증단계에대한데모(Demo)를진행하였다. 마

지막으로전체 프로토콜에 대한모델을제시함으로서

그림 4와 같이 제안한 프로토콜의 안전성 검증을 성

공적으로 수행하였다.

4.2 보안 분석
본논문에서제안한프로토콜의보안속성분석및

Yang등의 기법과 Noh등의 기법과의 비교 분석을 제

시한다. Yang등의기법에서모든환자가같은마스터

비밀키를 이용함으로서 보안에 문제점이 제시되었다.

Noh등의기법은환자마다다른마스터비밀키를부여

함으로서 Yang등의 기법에 존재하는 문제를 해결하

였으나, HMS의 데이터베이스에 환자의 개인키와 마

스터비밀키를저장함으로서보안에취약했다. 표 2는

본 논문에서 제안한 프로토콜과 관련된 기법간의 보

안 속성에 대한 비교를 보여준다. 본 절에서는 보안

속성에 대한 분석을 제시한다.

• 단일 헬퍼키 문제

Yang등의 기법은 시스템에 존재하는 모든 환자들

에게 동일한 헬퍼 비밀키를 부여함으로서 임의의 사

용자의 BH를다른사용자가 습득하였을 경우자신이
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Entity

Scheme
PT(BH) HMS Dj

Yang et al.

in [7]

2Tp+2Th

+3Ts

3Tp+4Th

+3Ts

2Tp+2Th

+2Ts

Noh et al.

in [9]

2Tp+2Th

+3Ts

1Tp+1Th

+1Ts

3Tp+2Th

+2Ts

Proposed
4Tp+6Th

+2Ts

2Tp+4Th

+1Ts

3Tp+3Th

+1Ts

표 3. 성능 비교
Table 3. Performance comparison.

보유한 헬퍼키를 이용하여 새로운 주기의 서비스 개

인키를생성할수있는문제가있었다. 이를해결하기

위해서, 제안한프로토콜에서도 Noh등의기법과동일

하게 환자마다 다른 헬퍼 비밀키를 부여함으로써 BH

를분실한경우발생할수있는보안문제를해결하였

다. 즉, 본 논문에서 제안한 프로토콜에서 비밀키의

생성에 필요한 서비스 개인키의 갱신은 HKU를 소유

하고 있는 환자 자신만이 가능함을 보증할 수 있다.

• 의사 신원정보의 기밀성

환자의익명성이보장되더라도환자의의료정보관

련데이터로부터 의사의신원정보가노출된다면 환자

의 병력 관련 프라이버시 침해 문제가 발생할 수 있

다. 제안한프로토콜은환자의 PHI 관련정보를 C3를

통해 HMS에게 전송한다. 특히 C3는 KPTi-H를 이용하

여암호되어전송된다. 즉, 프라이버시가포함된 환자

의 PHI 관련정보는 HMS도알수있는방법이없다.

즉, 본 논문에서 제안한 프로토콜은 의사 신원정보의

기밀성을 제공한다.

• 훔친 검증자 공격 안전성

Noh등의 기법에서는 HMS가 등록 과정에서 환자

와관련된 <PIDPTi, PSK0
PTi, hkPTi, HPPTi>를데이터베

이스에 저장하여 인증에 활용한다. 하지만 이는 공격

자가 훔친 검증자 공격을 통해 HMS 데이터베이스에

저장된정보를획득할수있다[15]. 이후공격자는데이

터베이스 정보로부터 TKt+1
PTi=ê(hkPTi, H1(PIDPTi||

HPPTi||t+1)-H1(IDPTi||HPPTi||t))를 계산하고 새로운 개

인키 PSKt+1
PTi=PSKt

PTi+TKt+1
PTi를 생성할 수 있는 취

약성이 존재한다. 이를 해결하기 위해 제안한 프로토

콜은 HMS가 데이터베이스를 유지하지 않고 필요한

정보를 USIM에저장하도록하였다. 또한 USIM에저

장된 정보는 적법한 소유자 인증을 통과한 사용자만

이용할 수 있다. 즉, 본 논문에서 제안한 프로토콜은

훔친 검증자 공격에 안전하다.

• 환자의 PHI 기밀성

HMS에게 전송된 환자의 PHI는 PT와 Dj 간 공유

된비밀키 KPTi-Dj로암호되어전송된다. 즉, PT의 PHI

는 암호된 C1=EKPTi(PHI, ts), 과 C3= EKPTi-H(HPPTi,

DPj
PTi, CPTi, Dj, C1, C2)를 통해 HMS에게 전송된다.

이 과정에서 HMS도 PHI 관련 정보를 확인할 수 없

다. 즉, 제안한프로토콜은환자의 PHI 기밀성을제공

한다.

•전송된 정보의 무결성

인증과전송단계에서만약공격자가메시지 <BPTi,

VIDPTi, VSKPTi, C3>를 도청했다고 가정하면, PT의

PHI가 포함된 C3는 KPTi-H=KDF(ê(PSKt
PTi´,

H1(PUHMS)))를 이용하므로 PT의 개인키 PSKt
PTi´을

알아야만확인할수있다. 이는 VSKPTi로부터계산할

수 있지만 HMS의 마스터키인 s0를 획득할 수 있는

방법이없기때문에공격자는공격에성공할수없다.

만약 공격자가 위조된 정보를 통해 HMS에게 전달할

경우 C3 관련 정보의 진위는 C2 검증을 통해 확인할

수있다. 또한, 세션의시간인 ts를매개변수로이용함

으로서 메시지의 신선성도 보증할 수 있다.

4.3 성능 분석
제안한 프로토콜의 성능 분석을 위해서는 인증 및

전송단계에초점을맞춘분석을제시한다. 구현환경

은 Dual CPU E2200 2.2GHz의 CPU와 2GB 용량의

메모리와 Ubuntu 운영체제를 활용하였다. 성능 분석

을 위해 네트워크 참여자 각각의 프로토콜 수행에 따

른 연산 요구량을 고려한다. 특히, 본 논문에서 제안

한프로토콜과 Noh등의기법, 그리고 Yang등의기법

과의비교도제시한다. 명확한연산량분석을위한중

요한지표로서겹선형페어링(Tp)과대칭키암호·복호

(Ts) 그리고일방향해쉬함수(Th) 연산을고려한다. 표

3은 프로토콜 간 연산에 대한 비교를 제시한다.

제안한프로토콜의구체적인연산오버헤드를위한

주요 연산 Tp, Ts, Th에 초점을 맞춘 연산의 수행시간

은각각 5.811 ms, 0.0046 ms, 0.0023 ms가필요하였

다. 그림 5에서보여주는바와같이 Yang등의기법과

Noh등의 기법은 각각 40.7322 ms와 34.9051 ms가

필요하였다. 본 논문에서 제안한 프로토콜은 52.3473

ms의 시간이 필요하다. 표 3과 그림 5에서의 결과를

보았을때, 본논문에서제안한프로토콜이기존의노

등의기법보다 17.4422 ms정도연산의부하가필요하

였지만, 이것은보안분석으로보았을때제안한프로

토콜의 보안과 프라이버시 보증을 위한 부하로 고려

될 수 있다.
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그림 5. 연산량 비교
Fig. 5. Computational overhead comparison.

Ⅴ. 결 론

본 논문에서는 Noh등이 제안한 개선된 개인정보

전송 기법의 보안 취약점인 훔친 검증자 공격을 해결

할 수 있는 스마트카드 기반 인증 및 개인정보 전송

프로토콜을 제안하였다. Noh등의 기법은 HMS 서버

에검증자테이블을유지해야하는문제가있었다. 하

지만 검증자 테이블 기반 프로토콜은 훔친 검증자 공

격에 대한 안전성을 제공하지 못하는 문제점이 다양

한 연구에 의해서 도출되었다. 따라서 제안한 프로토

콜은 HMS에검증자를유지해야할필요가없는스마

트카드를이용한 기법으로 설계함으로서 안전성을 보

장하였다. 이를 통해 보다 안전하고 프라이버시를 보

증할 수 있는 새로운 프로토콜을 제안할 수 있었다.

하지만, 보안성및프라이버시강화를통해기존의기

법보다 연산의 부하가 발생하였다. ProVerif를 통한

정형화된 툴을 이용한 보안성 검증을 제시하였다. 본

논문에서 제안한 프로토콜을 토대로 보다 안전하고

프라이버시를 보증할 수 있는 원격 헬스케어 모니터

링 시스템을 구축할 수 있을 것이다.
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