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암호학적 난수발생기 잡음원의 분포 변화 탐지법
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요 약

암호학적으로 안전한 난수는 암호키, 보안프로토콜의 각종 매개변수와 같이 암호시스템의 안전성을 달성하기 위

해 필수적으로 사용된다. 암호학적으로 안전한 난수발생기의 안전성은 난수성의 원천이라 할 수 있는 잡음원의 엔

트로피에 근본적으로 의존하며, 대표적인 엔트로피 추정법으로는 미국 NIST의 SP 800-90B가 널리 알려져 있다.

그런데 NIST의 엔트로피 추정법은 기본적으로 잡음원의 분포가 변하지 않음을 가정하고 설계된 까닭에 SP

800-90B 문서 상에는 잡음원의 분포 변화를 확인하는 방법이 명시되어 있지 않다. 본 논문에서는 잡음원의 분포

변화를 탐지할 수 있는 방법을 제시한다. 제안하는 방법은 잡음원의 통계적 특성이 IID인 경우와 마르코프 특성을

가지는 Non-IID인 경우를 포함하고 있다. 또한, 여러 시뮬레이션을 통해 제안한 분포 변화 탐지법의 유효성을 실

험적으로 확인한다.

키워드 : 분포 변화, 정류성, 잡음원, 엔트로피 소스, 난수발생기

Key Words : Changing distribution, Stationary, Noise source, Entropy source, Random number generator

ABSTRACT

For a secure cryptosystem, it is necessary to use cryptographically secure random numbers, which are used

as crypto keys and parameters of security protocols. The security of cryptographically secure random number

generators intrinsically relies on the entropy of the noise source, the root of randomness. NIST SP 800-90B is

a representative entropy estimation method for noise sources. However, the NIST method does not specify how

to test the stationarity of noise sources, since it is designed under the assumption of the stationarity of the

distribution of the noise sources. In this paper, we propose methods to detect changing distribution for noise

sources in the cryptographically secure random number generators. The proposed methods are designed to

detect changing distribution for the IID noise sources and the Non-IID noise sources with Markov chain

property. Furthermore, we provide various simulations to examine the proposed methods.

www.dbpia.co.kr



논문 /암호학적 난수발생기 잡음원의 분포 변화 탐지법

1209

그림 1. 암호학적 난수발생기의 구조
Fig. 1. The structure of a cryptographically secure
random number generator

Ⅰ. 서 론

암호통신 시스템에서 난수는 암호키(secret key),

논스(nonce), 암호학적 솔트(cryptographic salt), 프로

토콜의파라미터(parameter) 등암호목적으로사용된

다. 암호통신 시스템의 안전성은 안전한 난수 사용에

의존하며, 이와 같이 암호 목적으로 사용되는 난수는

반드시암호학적난수발생기(cryptographically secure

random number generator)에서 생성되어야 안전성을

보장받을수있다[1]. 암호학적난수발생기는그림 1과

같이 진난수발생기(True random number generator,

TRNG)와 의사난수발생기(Pseudo random number

generator, PRNG) 두 단계로 구성된다[2, 3]. 진난수발

생기는 예측 불가능성의 근원인 잡음원(noise source)

으로부터 씨드(seed)를 생성하며[4], 의사난수발생기는

씨드를 결정론적 알고리즘에 입력하여 암호학적 난수

를 생성한다[5].

난수의 안전성 평가 방법은 통계적 난수성 평가

(statistical randomness test)와 엔트로피 추정(entropy

estimation)으로나뉜다. 통계적난수성평가는암호학

적 난수발생기의 최종 출력수열이 랜덤수열과 구별되

는지 판정하는 방법이며, 미국 NIST의 SP 800-22[6]

와독일 BSI의 AIS.20[7]과 AIS.31[8]이대표적인통계

적 난수성 평가 방법이다. 엔트로피 추정은 암호학적

난수발생기의 입력인 잡음원의 예측 불가능성을 정량

적으로 추정하는 방법으로, 미국 NIST의 SP

800-90B[4]가대표적인방법이다. 한편, 통계적난수성

평가 방법은 암호학적 안전성을 보장할 수 없으며[6],

암호학적 난수발생기의 본질적인 안전성은 잡음원의

예측불가능성에전적으로의존하기때문에[4], 최근에

는 엔트로피 추정법을 중심으로 연구가 활발히 진행

되고 있다.

NIST의 엔트로피 추정법인 SP 800-90B는 잡음원

의 엔트로피를 보수적으로 추정하고, 최적 예측 공격

(optimum guessing attack)량과의관계를근거로최소

엔트로피(min-entropy)를 예측 불가능성의 측도로 사

용한다. 또한, NIST SP 800-90B는 잡음원의 분포가

변하지 않는다는 정류성(stationarity)을 가정하여 엔

트로피추정법을설계하였음을명시하고있다[4]. 하지

만, 잡음원의분포가변하는환경에서는 NIST의엔트

로피 추정법을 직접 적용하는 것은 합리적이지 않다.

또한, 이러한 단점을 보완하기 위해 최근에는 중국과

학원(Chinese academy of sciences)에서 신경망을 이

용하여 시간에 따라 분포가 변하는 시간 의존적

(time-varing) 잡음원의 엔트로피를 추정하기 위한 연

구를진행하였다[9, 10]. 중국과학원의연구[10]에서는데

이터 열(data stream)의 분포 변화 시점을 찾는 알고

리즘인 ADWIN2[11]를 활용하여분포변화 시점을찾

고, 엔트로피를추정하는방식을취하고있다. 하지만,

ADWIN2의 논문을 참고했을 때, 이 방법은 연속형

자료(continuous data)의 분포 변화 시점을 검출하는

것으로 보이며, 이는 이산형 자료(discrete data)인 잡

음원 출력수열에 직접 적용하는 것은 적합하지 않은

것으로 보인다.

1.1 논문의 기여
본논문에서는다른시간에생성된잡음원의두출

력수열로부터 잡음원의 분포 변화가 발생했는지 탐지

할수있는방법을제안한다. 제안하는방법은잡음원

의 통계적 특성이 I.I.D.(Independent and identically

distributed, 이하 IID)인지아닌지에따라다른방법이

적용된다. 논문의 주요결과를 정리하면 아래와 같다.

⦁ 헬스 테스트와 재시작 검정이 분포 변화 탐지법으
로 활용되기 어려운 이유를 제시한다.

⦁ IID 통계적 특성을 가지는 잡음원의 분포 변화 탐

지법을 제안한다.

⦁ Non-IID 통계적특성중에서대표적으로마르코프

성질을따르는분포관점의잡음원분포변화탐지

법을 제안한다.

한편, 기존의 엔트로피 추정법은 잡음원의 정류성

을 가정하고 있지만, 정류성을 확인하는 방법과 절차

를 제시하지 않고 있다. 이에 제안하는 방법은 기존

엔트로피 추정법을 보완할 수 있는 잡음원 분포 변화

탐지법으로 활용될 수 있다고 기대한다.

1.2 논문의 구성
논문은 총 6장으로 구성되며, 논문의 나머지는 다

음과 같이 구성된다. 2장에서는 NIST 엔트로피 추정

법을 간단히 소개하고, 기존 엔트로피 저하 탐지방법
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그림 2. NIST의 엔트로피 소스 모델
Fig. 2. The NIST’s entropy source model

이 분포 변화 탐지법으로 활용되기에는 부족하다는

점을밝힌다. 3장에서는 IID로판정된잡음원의분포

변화 탐지법의 설계 원리와 세부적인 탐지 방법을 제

안한다. 4장에서는 Non-IID 중 마르코프 특성을 갖

는 잡음원의 분포 변화 탐지법의 설계 원리와 세부적

탐지 기법을 제시한다. 5장에서는 제안하는 방법을

실험적으로분석한결과를제시하며, 마지막으로 6장

에서 논문의 결론을 맺는다.

Ⅱ. NIST 엔트로피 추정법과 분포 변화 탐지

NIST의 SP 800-90B는 암호모듈검증제도

(Cryptography Module Validation Program, CMVP)

에서 암호학적 난수발생기 내 잡음원의 엔트로피 검

증방법으로활용된다. NIST의엔트로피추정법은잡

음원의 분포가 변하지 않는 정류성을 가정하고 설계

되었다. 또한, 잡음원의 엔트로피 저하를 탐지하는 방

법을 활용하여 난수발생기가 잡음원에서 엔트로피를

안정적으로 수집하는지 확인하고 있다. 본 장에서는

NIST SP 800-90B를소개하고, 헬스테스트와재시작

검정을 분포 변화 관점에서 분석한다. 2장의 1절에

서는 NIST SP 800-90B의개요를소개하고, 잡음원의

엔트로피 저하를 탐지하는 헬스 테스트와 재시작 검

정을 소개한다. 2절에서는위 두 방법이 잡음원의 엔

트로피 저하가 발생하지 않는 분포 변화를 탐지할 수

없음을 실험으로 검증하고, 3절에서 기존 방법을 보

완할수있는새로운분포변화탐지법의필요성과설

계를 제시한다.

2.1 NIST SP 800-90B 개요
NIST SP 800-90B는 암호학적 난수발생기의 엔트

로피 소스 설계와 잡음원 검증을 위한 엔트로피 추정

법을다루고있다. NIST는암호학적난수발생기의엔

트로피 소스 모델을 그림 2와 같이 제시하고 있으며,

잡음원, 컨디셔닝(conditioning component), 헬스 테

스트(health test)로 구성된다.

잡음원은 난수발생기의 예측불가능성의 근원이며,

컨디셔닝은 잡음원의 편향성을 줄이고 엔트로피 비율

(entropy rate)을 올리는 역할을 하고, 헬스 테스트는

추정된 잡음원의 엔트로피가 유지되는지 판정하는 방

법이다. 이때, NIST는 잡음원의 분포가 변하지 않는

다는 가정에서 엔트로피 추정법을 설계하였다[4].

NIST의 엔트로피 추정은 분포 판정(determine the

track), 엔트로피 추정(estimate entropy), 엔트로피 갱

신(update entropy estimate)의 세 단계로 진행된다.

분포 판정은 잡음원의 분포가 IID인지 Non-IID인지

확인하는 단계이다. 엔트로피 추정은 IID 판정여부에

따라 IID track과 Non-IID track으로나뉘어잡음원의

샘플 당 엔트로피를 추정하는 단계이다. 엔트로피 갱

신은 난수발생기를 1,000번 재시작하여 획득한 잡음

원을 이용한 재시작 검정(restart test)과 컨디셔닝 적

용 유·무에 따라 엔트로피를 갱신하는 단계이다. 이

중 NIST의 헬스 테스트와 재시작 검정이 분포 변화

탐지법으로 활용 가능한지 확인하기 위한 분석을 진

행한다.

2.1.1 헬스 테스트

NIST의 헬스 테스트는 잡음원의 추정된 엔트로피

에 기반하여, 잡음원이 기대와 같이 동작하는지 확인

하기위해진행하는실시간검사이다[4]. 예를들어, 추

정된잡음원의샘플 당최소엔트로피가 0.5라면, 특정

샘플 값이 발생할 최대 확률은 이다. NIST는 최

대 발생 확률에 기반하여 특정 값이 비이상적으로 연

속 발생하는지 확인하는 연속 발생 횟수 검정

(repetition count test)과 환경 변화로 인해 특정 시간

내에서 특정 값이 많이 발생하여 엔트로피가 저하되

는 현상을 확인하는 구간 내 발생비율 검정(adaptive

proportion test)을 헬스 테스트로 권고한다.

2.1.2 재시작 검정

재시작 검정은 난수발생기를 1,000회 재시작하여

수집한 1,000,000개의 표본으로 진행되며, 수집한 표

본은그림 3과같이행렬 으로구성한다. 재시작검

정의 목적은 재시작한 난수발생기에서 수집한 잡음원

사이에 연관성이 존재하는취약점을 검출하기 위함이

www.dbpia.co.kr
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그림 3. 재시작 검정 데이터의 구조
Fig. 3. The data structure of restart test

다. 재시작 검정은 건전성 검사(sanity check) 단계와

엔트로피갱신단계로구성되며, 두단계가모두통과

되어야 잡음원의 엔트로피 검증이 진행된다.

건전성 검사는 재시작 검정 전에 추정된 잡음원의

엔트로피 보다 재시작을 통해 수집된 잡음원 표본

값의발생빈도가많이발생하는지확인하는단계이다.

이때, 특정값의발생빈도가높은경우는가정된잡음

원의 분포 유지에 실패했다고 판정한다. 엔트로피 갱

신단계는행데이터(row data)의최소엔트로피 과

열 데이터(column data)의 최소엔트로피 의 중 작

은값이 의절반이하로떨어지는지확인하는단계

이다. 즉, min  


이면, 난수발생기의 재

시작으로 인해 종속성이 발생했다고 판정하고 탈락시

키고, 그렇지 않은 경우, 잡음원의 엔트로피를

min  로 갱신하고 검증을 진행한다.

2.2 분포 변화 관점의 헬스 테스트와 재시작 검
정 분석

본 절에서는 헬스 테스트와 재시작 검정이 잡음원

의 분포 변화 탐지법으로 활용될 수 있는지 확인하기

위한 실험적 분석을 진행한다. 본 절의 분석은 NIST

재시작 검정의 분포 변화 탐지 관점의 연구결과[12]를

활용하여 진행하였다. 헬스 테스트와 재시작 검정이

엔트로피 저하가 발생하는 분포 변화를 검출하기 위

해 설계되었기 때문에, 엔트로피 저하가 발생하지 않

는분포변화를검출하기어려울것으로분석했다. 이

를 검증하기 위해 엔트로피가 저하가 발생한 분포 변

화를 시나리오 1, 엔트로피 저하가 발생하지 않은 분

포변화를시나리오 2로나누어실험을구성하였으며,

다음과 같은 가정에서 실험적 분석을 진행하였다. 잡

음원 표본은 2비트 크기로 출력되며, NIST의 분포

판정법을 통해 IID로 판정되었다고 가정하자. 잡음원

의 표본공간 는     이며,  ∊ 

에대해난수발생기가 정상동작하는경우에는식 (1)

과 같은 분포를 따른다고 하자.

    i f   

  
(1)

암호시스템에서 난수발생기를 사용하는 중 온도,

전압 등 물리적 변화가 발생하거나[13], 시스템의 안전

성을 위협하기 위한 진난수발생기에 대한 공격[14-16],

장비의노후화[17] 등에의해구동환경이변화하여잡

음원 출력분포가 영향을 받을 수 있다. 이때, 잡음원

의 엔트로피 저하가 발생한 분포 변화와 엔트로피 저

하가 발생하지 않은 분포 변화가 발생한 경우로 나누

어 검증을 진행하였다. 난수발생기 구동 환경 변화로

인해 정상 동작과 달리, 표본 값 00이 발생할 확률이

  로 높아진 경우, 엔트로피 저하가 발

생한 분포 변화이며, 표본 값 00이 발생할 확률과 01

이 발생할 확률이   과

  로 바뀌는 경우를 엔트로피 저하가

발생하지않은분포변화이다. 두시나리오에대해헬

스 테스트와 재시작 검정을 적용한 결과는 표 1과 같

다. 두방법은엔트로피저하를검출하기위해설계된

방법이기 때문에, 2.2절의 실험 결과는 엔트로피 저

하가 발생하지 않은 경우의 분포 변화를 탐지하기 어

려울 것이라는 분석을 실험적으로 검증한 결과이다.

Test

Scenar io
Health test Restart test

Scenario 1 Detection Detection

Scenario 2 Non-detection Non-detection

표 1. 시나리오에 따른 헬스 테스트와 재시작 검정의 분포
변화 탐지 결과
Table 1. Detecting distribution change of the health test
and the restart test by the scenarios

2.3 새로운 잡음원 분포 판정법 설계
NIST 엔트로피추정은잡음원의분포가변하지않

는다는 가정에서 설계되었으며, IID를 확인하는 분포

판정법과 이에 따라 엔트로피를 계산하는 절차로 진

행된다. 하지만, 암호통신 시스템에서 난수발생기를

사용하는중잡음원수집환경에변화가발생할수있

으며, 2.2절을 통해 기존 방법으로는 엔트로피가 저

하되지 않는 분포 변화를 탐지하기 어려움을 확인했

다. 이에 기존방법을보완할수있는분포변화탐지

방법을 설계한다. 설계한 방법은 그림 4와 같이 설계

된 잡음원(Data 1)의 통계적 특성이 IID인지 아닌지

에 따라 다른 방법이 적용된다. 이때, 잡음원의 정류

성을 검사하기 위해서 난수발생기 구동환경의 변화나

공격징후가포착되는등과같이시간 t가지난후잡
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그림 5. 제안하는 IID 잡음원의 분포 변화 탐지법 설계
Fig. 5. The proposed method for IID noise sources to
detect changing distribution

그림 4. 잡음원의 정류성 검사 설계
Fig. 4. The design of stationarity test for noise source

음원을 수집하고, 수집한 데이터(Data 2)로 잡음원의

분포 변화를 확인한다. IID인 경우의 분포 변화 탐지

법은 3장, 마르코프체인인 경우의 분포 변화탐지법

은 4장에서 구체적으로 제시한다.

Ⅲ. IID 잡음원 분포 변화 탐지법 설계

엔트로피저하를탐지하는기존의방법으로는잡음

원의 정류성이 깨짐을 온전히 판정할 수 없음을 2장

에서 검증하였다. 3장에서는 IID로 판정된 잡음원을

대상으로 하는 분포 변화 탐지법을 제안한다. 3.1절

에서는 제안하는 방법의 설계 원리를 소개하고, 3.2

절에서는설계한 IID 잡음원의분포변화탐지법을설

명한다.

3.1 IID 잡음원의 분포 변화 탐지법 설계 원리
IID로 판정된 잡음원의 분포 변화 탐지법은 두 분

포가 같은지 판정하는 여러 모집단의 동질성 검정

(homogeneous test)과설정한유의수준 하에서분포

변화를 통계적으로 판정하는 가설검정법(hypothesis

test)을 원리로 두고 있다. 제안한 IID 잡음원의 분포

변화 탐지법은 설계된 잡음원 출력의 분포와 특정 시

간 후에 출력된 잡음원 출력의 분포가 달라졌는지 확

인하는 방법이다. 이때, 두 분포가 변했는지 통계적으

로 판정하는 데 가설검정법이 사용되며, 설정된 귀무

가설 는 “두 분포는 같다”이며, 이에 상정되는 대

립가설 은 “가 아니다”로 설정된다.

제안하는 방법은 잡음원 분포 변화 탐지의 효율성

을위해그림 5와같이 두개의단계로설계하였다. 1

단계 카이제곱 검정은 전반적인 분포 변화를 탐지하

여변화가큰경우를걸러내는역할을하고, 2단계두

모비율 검정은 두 모집단에서 발생 가능한 모든 표본

값의 발생비율을 비교하기 때문에 1단계보다 엄밀하

게분포변화를탐지한다. 예를들어표본의크기가 8

비트인 경우, 1단계 검정에서는 하나의 카이제곱 통

계량을계산하여전반적인분포변화를탐지하지만, 2

단계검정에서는 256개의표본공간을모두조사하여

분포 변화를 탐지한다. 이때, IID 잡음원의 분포 변화

탐지법은 1단계와 2단계를모두통과한경우에한해

서만 잡음원의 분포 변화가 없다고 판정한다.

3.2 IID 잡음원의 분포 변화 탐지법 설계
IID로 판정된 잡음원의 분포 변화 탐지법은 두 분

포가 같은지 판정하는 여러 모집단의 동질성 검정

(homogeneous test)과설정한유의수준 하에서분포

변화를 통계적으로 판정하는 가설검정법(hypothesis

test)을 원리로 두고 있다. 제안한 IID 잡음원의 분포

변화 탐지법은 설계된 잡음원 출력의 분포와 특정 시

간 후에 출력된 잡음원 출력의 분포가 달라졌는지 확

인하는 방법이다. 이때, 두 분포가 변했는지 통계적으

로 판정하는 데 가설검정법이 사용되며, 설정된 귀무

가설 는 “두 분포는 같다”이며, 이에 상정되는 대

립가설 은 “가 아니다”로 설정된다.

1단계 카이제곱 검정은 범주형 자료의 두 모집단

의 비교를 기반으로 설계하였으며, 2단계는 두 모비

율 검정을 기반으로 설계하였다. 분포에 무관한

(distribution free) 두 모집단을 과 라고 하자.

과 에서랜덤하게추출한 개, 개의표본의

확률변수를 각각 
 

 … 


,


 

 … 


로 표현하자. 과 의 표본공

간을 라 할 때, 각 모집단에서 고정된 표본 값

∊ 가발생할확률을 
과 

라하자. IID 잡음

원의분포변화탐지법에서설정한귀무가설 와대

립가설 은 아래와 같다.

  모든 ∊ 에 대하여 
 

가 성립한다.

  가 아니다.

 ∊  인 와 ≤ ≤ 인 에 대하여, 1

단계 카이제곱 검정은 추정 기대도수(estimated

expected frequency) 


와 관측도수 

의 차이를
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이용하여 분포 변화를 탐지하는 방법으로 카이제곱

통계량을 활용하며, 추출한 표본의 수인 과 가

충분히 크면 식 (2)에 제시한 것과 같이 자유도가

인 카이제곱 분포에 근사한다. 즉,

 
  




 

 











∼  (2)

이때, 1단계의 분포변화탐지는 다음과 같이진행된

다. 카이제곱 검정통계량을 
 , 설정된 유의수준을

라 하면, 유의확률 가 유의수준 보다 작은

경우인   ≥
 또는 

가 유의수준

의 기각역보다 큰 경우인 
 ≥




 에

통계적으로 분포가 변화했다고 판정한다.

2단계 두 모비율 검정은 고정된 ∊ 에 대해

  
 

가참일 때, 검정통계량 가표준정규

분포에근사하는 성질을이용하는 방법이다. 를 

개의표본에서 가발생한수, 를 개의표본에서

가발생한수를의미하는확률변수라하면, 는크

기가 이고 확률이 
인 이항분포

∼  
를따르고, 는크기가 이고확률

이 
인 이항분포 ∼  

를 따른다.


 

의 추정치를  


,  


라 하면, 귀

무가설 하에서 의추정치는합동표본비율(pooled

sample proportion)인 


가되고, 분산추정

치 는




로 쓸 수 있다

[18]. 이때, 과 가충분히크면식 (3)에제시한것

과 같이 통계량은 표준정규분포 에 근사한다.








∼  (3)

2단계의 분포 변화 탐지는 다음과 같이 진행된다.

계산된 통계량을  , 설정된 유의수준을 라 하면,

유의확률 가 설정된 유의수준 보다 작은 경우

인 ≥    또는 가 유의수준

의기각역보다큰경우인  ≥ 

 일때, 잡음

원의 분포 변화가 발생했다고 판정한다.

Ⅳ. 마르코프 잡음원의 분포 변화 탐지법 설계

잡음원의 통계적 특성이 IID인지 또는 Non-IID인

지 판별 후 엔트로피추정이 진행된다. 3장에서 제안

한방법은 IID로판정된잡음원에대해서만분포변화

를 탐지하는 방법으로, Non-IID로 판정된 잡음원에

적용할수있는분포변화탐지법이필요하다. 하지만,

Non-IID 특성은하나의특성으로한정하기어렵기때

문에, 4장에서는 대표적인 Non-IID 특성인 마르코프

특성을 가지는 잡음원의 분포 변화 탐지법을 제안한

다. 4.1절에서는 제안하는 마르코프 특성의 분포 변

화 탐지법의 설계 원리인 마르코프 체인의 정류성 검

사를 소개하고, 4.2절에서는 설계한 마르코프 특성

잡음원의 분포 변화 탐지법을 설명한다.

4.1 마르코프 체인의 정류성 검사
Non-IID로 판정된 잡음원은 IID로 판정된 잡음원

과달리특정한성질로규정할수없기때문에, 4.1절

에서는대표적인 Non-IID 특성인 1차마르코프체인

(1st order Markov chain)을 대상으로 한 분포 변화

탐지법을 제안한다. 제안하는 방법은 두 분포에서 전

이횟수(transition count)의 발생비율을 비교하는 방법

과 두 분포의 전이확률 추정을 이용한 방법으로,

Billingsley의 1차 마르코프 체인의 정류성 검사

(stationary test on the 1st order Markov chain)[19]를

Non-IID로판정된잡음원의분포탐지방법에활용한

것이다. 1차 마르코프 체인의 정류성 검사는 다음의

원리로설계되었다. 초기확률(initial probability)이 

이고, 전이확률(transition probability)이 인 1차

마르코프 체인에서 생성된 표본수열을

  … 라 하자. 를 표본공간의 크기,  , 

를  ∊   인정수라할때, 크기가 ×인

행렬   는 표본수열에서 가 발생한 다음 

가 발생한 전이횟수를 의미한다고 하자. 1차 마르코

프 체인의 정류성 검사는 식 (4)에 제시한 것과 같이

카이제곱 통계량을 이용하며, 통계량이 자유도가

인 카이제곱 분포에 근사함을 이용한다. 즉,

 
 








∙

∙


∼ (4)

여기서 ∙는 ⋅    ⋯   을의미한다.
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



    Sum

 
 

 
 

  

 
 

 
 

  

Sum       

표 2. 마르코프 특성의 잡음원의 분포 변화 탐지법에 사용
되는 × 분할표
Table 2. The × contingency table of the method for
the noise sources with Markov chain properties

4.2 마르코프 특성 잡음원의 분포 변화 탐지법

설계

잡음원표본의크기는 1비트이고잡음원의출력분

포가 1차 마르코프 체인을 따른다고 가정하자.

≥인 에대하여, 을  번째상태(state)를

나타내는 확률변수라 하면, 표본공간의 크기가 2인 1

차마르코프체인특성을가지는 과 의전이확

률은 식 (5)에 제시한 것과 같이 각각 전이행렬

(transition matrix) 과 로 표현한다. 즉,

  
 




 

 ,   
 




 

. (5)

여기서,  번째 상태를  ∊   ,  번째

상태를 ∊  라 하면,  ∊ 에 대하여 

의 전이행렬 는 전이확률

 ∣  
로 표현되며,




 , 


 을 만족한다.

1차 마르코프 체인 특성을 가지는 잡음원의 분

포 변화를 탐지하기 위한 귀무가설 와 대립가설

은 아래와 같이 설정한다.

  모든  에 대하여 
 

가 성립한다.

  가 아니다.

즉, 귀무가설은 두 분포의 전이행렬이 같음을 의미

하는    로 표현할 수 있으며, 대립가설은

두 분포의 전이행렬이 같지 않음을 의미하는

  ≠로 표현할 수 있다. 이때, 모든

  ∊ 에 대해서 전이확률이 같다고 판정된 경

우인 귀무가설    가 채택되면 통계적으로

분포가 같다고 판정한다. 1차 마르코프 특성 잡음원

의 분포 변화 탐지에서 관측값을 
 , 설정된 유의수

준을 라 하면, 가설검정법을 활용하여 유의확률 

가 유의수준 보다 작은 경우인

  ≥
 또는 

가 유의수준 의 기

각역보다큰경우인 
 ≥

에통계적으로

분포가 변화했다고 판정한다.

4.2.1 분할표를 이용한 분포 변화 탐지 기법

마르코프 체인 특성을 가지는 잡음원의 분포 변화

탐지는 4개의범주로나누어진 2개의모집단을관측

한 결과로 표 2와 같은 × 분할표로 표현할 수 있

다.

  ∊ 인   에 대해, 귀무가설 가 참이

라는 가정하에서, 전체 표본수열에서 각 범주의 발생

비율 
 

 의 추정값 은 식 (6)과 같이

쓸 수 있다.

 









 (6)

이를 이용하여 분포 에서  번째 상태 와

 번째 상태 가 발생할 추정 기대도수 



를 계산하면 식 (7)과 같다.




  


,




  




(7)

두 모집단의 동질성 검정은 관측도수 
와 추정 기

대도수 


의 차이를 이용하는 카이제곱 검정법이

사용되며, 과 가 충분히 크면 식 (8)에 제시한

것과 같이 자유도가 인 카이제곱 분

포에 근사한다. 즉,


  




 

















∼ (8)

4.2.2 전이행렬을 이용한 분포 변화 탐지 기법

전이행렬추정을활용하여마르코프체인에서추출

된두분포의변화를탐지할수있다. 이때, 각분포의

전이확률은 식 (9)와 같이 추정한다.

www.dbpia.co.kr



논문 /암호학적 난수발생기 잡음원의 분포 변화 탐지법

1215

Maximum

probability

of 

1-step:

Chi-square test

2-step:

Two propor tion test

 -value     -value   

0.6 0.6959
Non-

detection
0.2835

Non-

detection

0.6025 0.0013
Non-

detection
0.0001 Detection

0.603 0.00005 Detection 0.00002 Detection

표 3. 제안하는 IID로 판정된 잡음원의 분포 변화 탐지법
성능 분석
Table 3. Performance of 1-step and 2-step in the
proposed method for the IID noise sources













, 











,













, 











,













, 











,













, 











.

(9)

가 참이라는 가정하에서  





이며,

각 확률의 추정치는 식 (10)과 같이 쓸 수 있다.

 













,

 













,

 













,

 













.

(10)

두 모집단 과 에서 발생할 추정 기대도수




과 


를 계산하면 식 (11)과 같다.




 


 , 


 


 ,




 


 , 


 


 ,




 


 , 


 


 ,




 


 , 


 


 .

(11)

전이행렬 추정을 이용한 분포 변화 판정법은 식

(12)에제시한것과같이범주에대한관측도수 
와

추정 기대도수 


의 차이를 이용하는 카이제곱 검

정법이사용되며, 자유도가 인카이제곱분

포에 근사한다는 성질을 이용한다. 즉,


  




 

















∼  (12)

Ⅴ. 실험적 분석

제안하는 분포 변화 탐지법의 유효성 검증 실험과

제안한 방법이 NIST의 헬스 테스트와 재시작 검정에

서검출하지못하는분포변화를탐지할수있는지검

증하는실험을진행한다. 실험은 IID로판정된잡음원

의 분포 변화 탐지와 Non-IID로 판정된 잡음원의 분

포변화탐지로나누어서진행하며, 두분포에서추출

한 표본의 수 과 는 동일하게  개로 설정하

였다.

실험의 정확성을 확보하기 위해 실험 데이터의 통

계적 특성이 IID 또는 Non-IID임을 판정하는 과정과

재시작검정은 NIST에서제공하는 SP 800-90B 구현

코드[20]를 활용하였고, 제안하는 분포 판정법의 –

value 계산은 NIST에서 제공하는 SP 800-22 코드[21]

를 활용하였다. 이때, 제안한 분포 판정법에서계산된

–value가 설정한 유의수준 보다 작은 경우, 통계

적으로 분포 변화가 발생했음을 의미한다.

5.1 IID 잡음원의 분포 변화 탐지법 검증
제안하는 IID 분포 변화 탐지법의 검증을 위해 표

본 크기가 2비트인 유사균등분포(near-uniform

distribution)를실험데이터로 사용하였다. 이때, 유사

균등분포란 최대 확률을 제외한 나머지 확률이 같은

분포를의미한다. 실험데이터는 NIST SP 800-90B의

분포판정에서 IID로판정되었으며, 두분포의비교를

위해 분포 의 최대 확률은 0.6으로 고정하였다. 실

험을통해제안하는분포변화탐지법은 IID로판정된

잡음원의 분포 변화 탐지에 유효함을 확인할 수 있었

고, 표 3을 통해 1단계 검정보다 2단계 검정이 엄밀

하게 분포 변화를 탐지함을 확인할 수 있었다.

또한, NIST의 헬스 테스트와 재시작 검정이 검출
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Changing the

distribution 
 -value      


 0.5512

Non-

detection

Non-

detection

      0.0014
Non-

detection
Detection

     0.0005 Detection Detection

표 5. 분할표 기반의 마르코프 체인 특성의 잡음원 분포
변화 탐지법 실험 결과
Table 5. The experimental results of the contingency
table-based method for the noise sources with Markov
chain properties

하지 못하는 엔트로피 저하가 발생하지 않은 분포 변

화를 검출할 수있는지 확인하기위해, 2장의실험적

분석과 동일하게 엔트로피 저하가 발생한 경우와 엔

트로피 저하가 발생하지 않은 경우로 시나리오를 설

정하여 실험을 진행하였다. 실험을 통해 제안하는 분

포변화탐지법은 NIST의헬스테스트와재시작검정

과 달리, 엔트로피가 저하가 발생하지 않은 경우에도

잡음원의 분포 변화를 탐지할 수 있음을 보여주었다.

표 4는 위 실험의 결과를 요약한 것이다.

Test

Scenar io

Health test &

Restar t test

Proposed method

1-step

test

2-step

test

Scenario 1 Detection Detection Detection

Scenario 2 Non-Detection Detection Detection

표 4. 제안하는 IID 분포 변화 탐지법과 기존 엔트로피 저
하 탐지법의 성능 비교
Table 4. Comparison the proposed method with Health
test and Restart test for the IID noise sources

5.2 마르코프 잡음원의 분포 변화 탐지법 검증
제안하는 마르코프 잡음원의 분포 변화 탐지법을

검증하기 위해 표본 크기가 1비트인 1차 마르코프

체인을 실험 데이터로 사용하였다. 두 분포의 비교를

위해 의 전이행렬은     으로 고정하였
으며, 실험 데이터는 NIST SP 800-90B의 분포 판정

에서 Non-IID로 판정되었다. 표 5는 분할표 기반의

마르코프 잡음원 분포 변화 탐지법의 실험결과를 요

약한 것이며, 표 6은 전이확률 추정 기반의 마르코프

잡음원 분포 변화 탐지법의 실험결과를 요약한 것이

다. 실험을통해제안하는두방법은마르코프특성을

가지는 잡음원의 분포 변화를 유효하게 탐지함을 보

여준다.

Changing the

distribution 

 -value      


 0.3039

Non-

detection

Non-

detection

      0.0038
Non-

detection
Detection

     0.0004 Detection Detection

표 6. 전이행렬 추정 기반의 마르코프 체인 특성의 잡음원
분포 변화 탐지법 실험 결과
Table 6. The experimental results of the transition matrix
estimation for the noise sources with Markov chain
properties

Ⅵ. 결 론

본논문에서는통계적특성이 IID로판정된잡음원

과대표적인 Non-IID인마르코프성질을가지는잡음

원의 분포 변화를 탐지하는 방법을 설계하였다. 제안

한방법이 IID로판정된잡음원과마르코프성질을가

지는 잡음원의 분포 변화를 효율적으로 탐지할 수 있

음을 실험적으로 검증하였다. 또한, NIST의 헬스 테

스트와 재시작 검정에서 검출하지 못하는 엔트로피가

저하되지 않는 경우에서도 잡음원의 분포 변화를 탐

지할 수 있음을 실험적으로 확인하였다. 현재 엔트로

피추정법으로활용되는 NIST SP 800-90B는잡음원

의 분포가 변하지 않는다는 가정에서 설계되었지만,

잡음원의 분포가 변했는지확인하는 방법이 존재하지

않는다. 따라서, 본 논문에서 제시한 방법은 그림 4에

서 제시한 것과 같이 잡음원의 분포가 기존 설계에서

변했는지 확인하는 잡음원의 정류성 검사로 활용될

것으로 기대한다. 한편, 본 논문의 연구결과는마르코

프 특성이 아닌 Non-IID 잡음원의 분포 변화 탐지법

으로 활용하기 어려운 한계가 존재한다. 이에 마르코

프 특성이 아닌 Non-IID 잡음원의 분포 변화 탐지법

은 추후 연구로 남긴다.
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