
논문 21-46-08-14 The Journal of Korean Institute of Communications and Information Sciences '21-08 Vol.46 No.08
https://doi.org/10.7840/kics.2021.46.8.1321

1321

※ 이 논문은 2021년도 정부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원을 받아 수행된 연구임 (No. 2018-0-00231,

(IoT 2세부) IoT 인프라 공격 확산 방어를 위한 상황 적응형 보안 자율제어 기술개발)

w First Author : Information Security Research Devision, ETRI, jdscol92@etri.re.kr, 정회원

° Corresponding Author : Information Security Research Devision, ETRI, jnkim@etri.re.kr, 종신회원

* Information Security Research Devision, ETRI, sgsohn@etri.re.kr, 정회원

논문번호：202103-062-D-RN, Received March 15, 2021; Revised May 27, 2021; Accepted May 27, 2021
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요 약

이동통신과 사물인터넷 발전에 따라 네트워크 연결 디바이스 증가 및 사물인터넷 서비스 대중화로 디바이스 취

약점을 악용하는 보안사고가 급증하고 있다. 특히 제한된 자원 특성으로 보안이 취약한 디바이스들이 해커들의 공

격 대상이 되고 있으며, 대표적인 것이 대규모 분산 서비스 거부(DDoS) 공격을 유발하는 Mirai 악성코드의 감염

확산이다. DDoS 공격 대응 방법 중 하나는 DDoS 공격 원인인 악성코드 확산 억제를 통한 대규모 사물봇넷 생

성을 방지하는 것이다. 본 논문은 IoT 네트워크 내의 보안위협 확산을 억제하기 위해 디바이스 속성, 네트워크 정

보, 서비스 유형 등을 기준으로 세그멘트를 정의하고, 보안위협 확산 여부에 따라 세그멘트 단위로 네트워크 접속

을 자율적으로 통제하는 스마트 세그멘테이션 프레임워크에 대한 구현을 설명한다. 제안된 스마트 세그멘테이션

프레임워크는 Mirai 악성코드 감염 환경에서의 시험을 통해 악성코드 확산을 억제할 수 있음을 검증하였다.

Key Words : IoT security, segmentation, DDoS, botnet restraint, autonomous security enforcement

ABSTRACT

The advance of mobile communications and IoT networks has led to the proliferation of connected devices

and the popularization of IoT services, however, security incidents exploiting vulnerabilities of IoT devices also

continue to be increasing. The representative is malware infection such as Mirai creating massive IoT botnets

and causing DDoS attacks. One way to weaken the intensity of DDoS attacks is to render the expansion of

massive IoT botnets difficult by curbing the malware spreading. This paper describes the implementation of a

smart segmentation framework that autonomously enforces security policy to segments for preventing the spread

of threats within IoT networks. Segments are defined as security policy enforcing units and configured with

the basis of IoT device attributes, network connection information, and IoT service types. We verified the

framework can mitigate threat spreading by testing its functionality in an environment where Mirai malwares

are spreading.
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Ⅰ. 서 론

5G와 같은 이동통신 및 MQTT, CoAP 등 IoT 네

트워크의 발전으로 다양한 디바이스의 네트워크 연결

이 대중화되고 있으며, 이에 따라 네트워크에 연결된

디바이스 규모도 급격히 증가하고 있다. 하지만 네트

워크에 연결된디바이스가 증가할수록 네트워크 복잡

도와 관리의 어려움은 증가하며 이는 사이버 공격 접

점이 늘어나는 요인이 된다. 또한 원격 관리 및 제어

등을 위해 네트워크에 연결된 센서 및 액츄에이터 등

과 같은 보안이 취약한 저사양 하드웨어 기반의 IoT

디바이스는악의적인공격자에의한사이버공격대상

이 되고 있어 다양한 보안사고의 원인이 되고 있다[1].

특히, Twitter, Netflix, Paypal 등수많은인터넷서

비스이용에심각한장애와피해를입힌 Dyn DNS 서

비스 제공자에 대한 분산서비스거부 공격(DDoS)이

대표적인 IoT 네트워크에대한보안사고이다. 해당사

고는 보안이 취약한 디바이스에 침투한 Mirai 악성코

드의 확산으로 생성된 대규모 사물봇넷을 통해 발생

한 사고였으며 Mirai 악성코드는 지금도 변종이 꾸준

히 발견되고 있다[2]. 이는 Mirai 악성코드가 다른 사

물봇 악성코드에 비해 상대적으로 많은 기능을 가지

고있으며소스코드가공개되어있어다른모든사물

봇 악성코드의 제작에 직접적으로 영향을 주기 때문

이다. 또한 최근의 IoT 악성코드 분석 및 분류 연구[3]

를 보면 PC나 스마트 기기 등을 대상으로 한 악성코

드가 IoT 디바이스를목표로한악성코드에 포함되거

나, 서로다른플랫폼에감염될수있도록악성코드들

간에기능이공유되거나, 감염된 IoT 디바이스에서엔

트포인트 디바이스를 공격 목표로 하는 기능도 발견

되고 있어 IoT 네트워크 내부에서의 위협 확산 방지

에 대한 대비가 필요함을 암시하고 있다.

대규모디바이스의연결로 IoT 네트워크구조가복

잡해짐에따라통신트래픽역시기존의계층적구조

에서의 상하 트래픽 이동(north-south movement)과

더불어 좌우 트래픽 이동(east-west movement)도 증

가하고 있어 스위치, 라우터 등으로 구분된 전통적인

경계망이 허물어지고 있는 추세이고, 이에 따라 기존

네트워크 경계 보안 기술로 네트워크 내부에 침입한

보안위협에 대응하는 것에 한계가 발생한다[4-6]. 방화

벽, IDS, IPS 등과같은전통적인네트워크경계보안

기술은 주로 도메인 경계 지점에 위치하여 외부 네트

워크에서내부네트워크로침입하는악성코드, 악의적

공격 행위 등의 위협에 대한 탐지 및 방어를 주된 목

적으로 하고 있어 도메인 내부에 침투한 악성코드의

확산에 대해 효율적으로 대응하기가 어렵다[7]. 특히

디바이스 간통신이 빈번하게발생하는 IoT 환경에서

는내부네트워크영역간보호에대한요구가증가하

고 있다. 네트워크 내부 영역 보안을 위해 네트워크

일부영역만접속할수있게하여데이터의접근을제

한하는 방법으로 서브넷, VLAN(Virtual LAN), 내부

방화벽 등과 같은 네트워크 세그멘테이션 기술이 적

용되고 있지만, 정적인 특성으로 인해 경계망 내부에

서 이동하는 트래픽에 대한 선택적 격리가 불가능하

여 IoT 서비스에서처럼 디바이스가 동적으로 연결되

는 환경에는 적합하지 않다[5].

디바이스에침투한보안위협혹은악성코드는침투

한 디바이스와 동일하거나 유사한 속성을 가진 다른

디바이스가 침투했을 때 이용한보안취약점을 그대로

가지고 있을 확률이 높아 해당 디바이스를 대상으로

확산할 가능성이 매우 높다. 따라서 보안위협이 탐지

되었고 해당 보안위협이 확산되고 있음이 확인되면

해당 보안위협이 발생한 디바이스와 동일한 혹은 유

사한 속성을 가진 디바이스 그룹에 대해 사전에 네트

워크 접근 통제를 집행하면 보안위협 확산을 완화할

수 있다. 특히, 이와 같은 디바이스 그룹에 대한 사전

네트워크 접근 통제 방법은 주변 디바이스에 악성코

드를 감염시키면서 IoT 봇넷의 규모를 확장하는

Mirai 악성코드 같은 DDoS 공격을 유발하는 악성코

드의 확산을 억제하는데 효과적이며 결국에는 DDoS

공격을 완화시키거나 규모를 축소할 수 있다.

본 연구는 IoT 네트워크에서 Mirai 악성코드와 같

은 IoT 사물봇 악성코드의 행위를 탐지하고 탐지된

악성코드 정보를 기반으로 동일한 속성을 기준으로

구성된 세그멘트 단위로 네트워크 접속을 자율적으로

통제하여 네트워크 내에서의 악성코드 확산을 억제하

는 스마트 세그멘테이션 프레임워크에 대한 구현을

설명한다. 세그멘트는 디바이스의 다양한 속성, 네트

워크 연결 정보, 서비스 유형 등의 공통된 속성을 기

준으로 디바이스가 등록될 시점에 자동으로 구성되는

단위이고, 보안위협 확산이 확인될 경우 보안위협이

확산될 세그멘트를 결정하여 사전에 보안통제정책을

적용함으로써, 보안위협이통제된세그멘트를넘어확

산됨을방지한다. 제안된스마트세그멘테이션프레임

워크은 Mirai 악성코드가 확산되는 환경[8]을 이용한

기능 시험을 통해 악성코드의 확산이 완화됨을 검증

하였다.
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그림 1. 스마트 세그멘테이션 프레임워크 구조
Fig. 1. Smart segmentation framework architecture

Ⅱ. 관련 연구

IoT 디바이스의 증가로 복잡해진 IoT 네트워크의

보안을 위해 네트워크 관점이 아닌 디바이스 그룹으

로 구성된 세그멘트 기반 개념을 이용한 보안 기술에

대한 연구가 진행되고 있다.

스마트홈에 적용된 마이크로 세그멘테이션 기술에

대한 연구[5]는 기존 네트워크 세그멘테이션의 정적인

단점을 극복하면서 네트워크 내부 영역에 대한 세부

적인 접근 제한을 통해 공격 접점을 줄이는 방법으로

스마트홈네트워크의보안을제공한다. 해당연구에서

는 네트워크 상에 연결된 스마트홈 디바이스를 식별

하여 디바이스 기능과 보안성을 기준으로 디바이스

그룹으로 분류하고, 분류된 디바이스 그룹에 대해 그

룹 간 접근에 대한 보안정책을 적용하여 격리함으로

써 네트워크 내부 침입이 발생한 경우에 위협 범위를

그룹 내부로 제한하도록 한다.

구체적인 기술이나 구조를 제안하기보다는 세그멘

트 개념을 이용하여 복잡하고 규모가 큰 IoT 네트워

크 보안을 위한 추상적인 수준에서의 해결 방안을 제

시한연구도있다[9]. 해당연구에서는 IoT 네트워크에

대해 구현 독립적으로 보안위협을 방어할 수 있고 도

메인내의보안규정을준수할수있는개념적인의미

론적 제약을 기술하는 추상화 보안 패턴(Abstract

Security Pattern)을 이용하여 IoT 네트워크를 보호하

는세그멘테이션방법을제안하였다. 복잡하고규모가

큰 IoT 네트워크 보안을 위해 네트워크 환경 및 문제

를 정의하고 문제에 대한 해결책을 추상적인 수준에

서일반화하여제시한다. IoT 네트워크의주요문제는

서로다른제품및타입등수많은이기종 IoT 디바이

스들 특히 보안이 취약한 디바이스들이 다수 포함된

상황에서 중요한 디바이스들과 시스템들을 사이버 공

격으로부터 어떻게 보호할 것인가로 정의한다. 이에

대한 해결책으로 관리자가 제대로 파악하고 있는 디

바이스들을 작은 단위로 구분하여 세분화된 세그멘트

구조로구성하여관리하도록하고, 이때세그멘테이션

은조직운영목적과구성엔터티간의논리적관계에

기반하여 전체네트워크에 걸쳐일관되게 적용되어야

함을 강조하고 있다.

Ⅲ. 스마트 세그멘테이션 프레임워크 구현

3.1 스마트 세그멘테이션 프레임워크 구조
스마트세그멘테이션프레임워크는크게스마트세

그멘테이션매니저(이하매니저, manager), 스마트세

그멘테이션 에이전트(이하 에이전트, agent), 스마트

세그멘테이션관리인터페이스(이하관리인터페이스,

management interface)와 같이 세 가지 역할로 구분

되어 그림 1과 같이 구성된다. 그림 1은 사물봇 확산

을 방지를 위해 설계된 이전 연구의 스마트 세그멘테

이션 프레임워크의 기본 구조[10]를 기반으로 확장된

구조이며, 추가된기능과보다자세한구현방식을제

시한다.

매니저는 IoT 구성중관리서버영역에서동작하며

전체적인 스마트 세그멘테이션 운영에필요한 다양한

설정정보(디바이스, 세그멘트, 보안통제정책정보등)

를 관리하고 스마트 세그멘테이션 운영에 필요한 기

능을 제공하며 주요 기능은 다음과 같다.

∙세그멘트 관리(Segment management): 디바이스

및 IoT GW 관리, 디바이스속성기반세그멘트구

성 관리, 세그멘트 보안 위험도 계산

∙도메인 네임 관리(Domain Name management):

IoT 서비스 내에서 정상적으로 운영되는 시스템에

대한도메인 네임(화이트리스트) 관리 및에이전트

배포

∙위협정보 수신 및 분석(Receive & Analyze threat

info.): 에이전트에서제공하는위협정보수신, 분석

주기 마다 수신된 위협정보 통계 생성, 분석주기

내 발생한 보안위협 분석(확산여부, 세그멘트별 보

안위협 발생비율, 세그멘트별 보안위험도 등)

∙보안통제정책생성(Policy construction): 분석된보
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그림 2. 스마트 세그멘테이션 동작 절차
Fig. 2. Operational procedure of smart segmentation

안위협에 대해 통제할 세그멘트 결정 및 보안통제

정책 생성

∙보안통제정책 분배(Policy provision): 통제할 세그

멘트내 디바이스가 연결된에이전트 결정, 보안통

제정책 분배

∙세그멘테이션 관리 DB(Management DB): 세그멘

테이션 관련 설정 및 상태 정보 관리

그림 1에서점선박스로표기된외부보안탐지솔루

션과의 상호작용은 본 구현에서 제공되는 보안위협

탐지 성능과 정보를 개선하기 위해 인터페이스 확장

을 고려한 것으로 현재 추가로 연구개발 중인 부분이

다.

관리인터페이스는매니저와동일한시스템이나별

도의 웹서버에서 동작하는 웹 기반 관리 인터페이스

로 세그멘테이션 관리 및 운영에 대한 정보가 관리되

는데이터베이스를통해매니저와상호작용하며, 다음

과 같은 사용자 편의 관점에서 시각화 인터페이스를

제공한다.

∙디바이스 및 IoT GW 관리

∙세그멘트 구성 관리

∙도메인 네임 화이트리스트 관리

∙세그멘테이션모니터링(보안위협발생및통제상태)

에이전트는 IoT 구성중엔드디바이스가네트워크

에 연결되는 지점인 IoT GW에서 주로 동작하므로,

다수의 에이전트가 존재한다. 필요에 따라 GW가 아

니더라도 엔드 디바이스의 네트워크 연결 통제가 필

요한지점에서동작할수있으며, 다음과같은기능을

제공한다.

∙도메인 네임 목록 관리(DNL Mng.): 사물봇 악성

코드탐지의기준이되는정상시스템에대한도메

인 네임(화이트리스트) 수신 및 로컬 관리

∙보안위협 탐지(Threats Detection): 사물봇 악성코

드 DNS 쿼리 탐지 및 매니저로 탐지정보 전송

∙보안통제정책 집행(Security policy enforcement):

수신된보안통제정책에따른세그멘트기반네트워

크 연결 통제 수행

IoT 네트워크 환경에서 스마트 세그멘테이션의 동

작 절차는 그림 2와 같이 초기 단계, 보안위협 탐지

단계, 보안위협 분석 단계, 보안통제정책 생성 단계,

보안통제정책 집행 단계로 진행되며, 다음 절에서 각

단계별 세부 내용을 설명한다.

3.2 디바이스 등록 및 세그멘트 구성
스마트 세그멘테이션 운영을 위한 초기 설정 단계

로 IoT 네트워크에 연결된 디바이스 등록 및 세그멘

트 구성과 사물봇 악성코드 탐지에 기준이 되는 도메

인 네임에 대한 화이트리스트 구성으로 진행된다. 디

바이스 등록은 IoT 네트워크에 연결되는 디바이스에

대해각종속성정보를기술한 json 형식의파일을로

딩함으로써진행되며, 임의의디바이스속성을기술한

json 파일 예시는 그림 3과 같다.

‘dev_value’ 속성은 조직에서 해당 디바이스가 얼

마나중요한지즉, 얼마나보호할가치가있는지에대

한척도로조직에따라임의로지정하는값이다. 속성

정보설정에명시되지않았지만, 디바이스가내재하고

있는 보안취약성 정보도 등록되며, 그림 4와 같은 절

차로 국제 취약점 데이터베이스(NVD, National

Vulnerability Database)에서 제공하는 공통 취약점

등급 시스템(CVSS, Common Vulnerability Scoring

System) 점수를 획득하여 활용한다. NIST NVD에서
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그림 5. 세그멘트 구성 결과
Fig. 5. Segments configuration result

그림 3. 디바이스 등록에 사용되는 속성 정보 예시
Fig. 3. An example of device attributes used to be
registered

그림 4. 디바이스가 내재하고 있는 보안취약점 측정
Fig. 4. Device vulnerability measurement

제공하는 취약점 데이터 파일을 통해 CVE ID, 제품

유형(OS, 어플리케이션, 하드웨어), 벤더, 제품명, 버

전, 공격벡터, 기밀성/무결성/가용성 영향력, 기본 점

수, 기본 심각도 값을 추출하여 디바이스 보안취약점

DB를구축한후, 디바이스등록시디바이스속성정

보를 추출하여 CVSS 점수를 디바이스의 보안취약점

점수로 등록한다. 디바이스 중요도 및 CVSS 점수는

디바이스 등록 과정에서 디바이스의 위험도 계산에

활용되며 계산 방법은 세그멘트 위험도 계산 부분에

서 설명한다.

세그멘트구성은디바이스가등록되는과정에서디

바이스 속성 기준으로 자동으로 구성되고, 크게 디바

이스, 네트워크, 서비스 세그멘트로 구분된다. 디바이

스 속성 정보가 같은 디바이스들로 구성된 디바이스

세그멘트가대부분이고, 디바이스가연결된 GW 기준

으로네트워크세그멘트가구성되며, 디바이스가어떤

서비스를 목적으로 운영되는지에 따라서비스 세그멘

트가 구성된다. 본 논문에서 사용되는 디바이스 속성

으로는 디바이스 타입(도어개폐기, 카드리더기, 출입

통제제어기, 보안카메라 등), 제조사, 제품명, 운영체

제 버전, HW 기반 보안모듈 장착 여부, 디바이스가

속한 서비스 종류(출입통제서비스 등) 등이 있다. 디

바이스 세그멘트의 경우 같은 속성으로 구성된 디바

이스 그룹 형태의 세그멘트로도 구성되고, 개별 디바

이스에 대한 보안통제를 가능하도록 하기 위해 단독

디바이스로 구성된 “디바이스” 단일 형태의 세그멘트

도 구성된다. 그림 5는 관리 인터페이스를 통해 디바

이스등록및세그멘트자동구성이완료된결과를나

타낸다.

상단 오른쪽은 등록된 디바이스의 개수, 격리된 디

바이스개수, 등록된전체디바이스에대한평균위험

도정보가표시되고, 상단왼쪽은오른쪽에등록된디

바이스를기준으로구성된세그멘트정보가표시된다.

총 204개의 세그멘트가 구성되어 있고, 정상상태 세

그멘트, 격리된세그멘트, 전체 세그멘트에 대한평균

위험도 정보가 표시되어 있다. 구성된 세그멘트는 각

세그멘트를구분하는 ID와세그멘트종류(구성 기준),

세그멘트의 위험도, 현재 보안통제상태, 세그멘트로

구성된 디바이스 개수 등의 정보를 확인할 수 있다.

세그멘트위험도()는세그멘트내디바이스중요

도() 평균(), 세그멘트 내 디바이스

CVSS 점수() 평균(), 세그멘트 내 보안
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위협발생률()에비중상수()를적용하여계산된

다. 개별 디바이스도 자신으로만 구성된 디바이스 세

그멘트를 가지므로 디바이스 위험도는 디바이스 세그

멘트에대한위험도로구할수있다. 세그멘트위험도

()는 식 (1)과같이 표현되고, 본 논문에 제시된 가

중 상수값 및 개별 항목 값의 범위는 기능 시험을 위

해 적절한 비율로 임의로 할당한 값으로 향후 조정이

필요한 부분이다.

      (1)

∙ ≤ ≤    ≤≤

∙

∙ ≤  ≤   ≤  ≤

세그멘트위험도()는디바이스등록시기에보안

위협 발생률이 적용되지 않은 값을 가지고, 보안위협

이 탐지되었을 경우 적용되어 값이 갱신되고 보안통

제 대상 세그멘트 결정 과정에 이용된다.

3.3 보안위협 탐지(사물봇 악성코드 행위 탐지) 
본 논문에서 보안위협 탐지 범위는 사물봇 악성코

드로 한정한다. 사물봇 악성코드는 C&C (Command

and Control) 서버로부터 DDoS 명령을 수신하기 위

해 C&C 서버와의 연결을 유지해야 하고, 공격자는

C&C 서버의역추적을피하기위해서버의 IP 주소를

수시로 변경한다. 그러므로 사물봇 악성코드는 공격

명령수신을위한 C&C 서버와의상시연결상태를유

지하기위해주기적으로 DNS 서버를통한 C&C 서버

의 IP 주소를획득해야하며, 이는 사물봇악성코드에

의한 DNS 쿼리가 반드시 발생함을 의미한다[11-12].

IoT 서비스에서의 디바이스는 크게 센서와 액츄에

이터 역할의 디바이스들로 구성되어 있고, 센서에 의

해 수집된 데이터가 전달되는 데이터 수집 시스템 혹

은 액츄에이터에 제어 명령을 내리는 제어 시스템은

그대상이명백히식별되어 있다. 따라서, IoT 서비스

를 위해 운영되는 시스템을 제외한 관리되지 않은 시

스템으로의 연결 시도는 C&C 서버로의 연결을 시도

하는 사물봇 악성코드의 행위로 의심할 수 있다.

본논문은 IoT 서비스에서정상적으로운영되는시

스템 서버의 도메인 네임으로 화이트리스트를 구성하

고, 화이트리스트이외의도메인네임에대한쿼리행

위를사물봇악성코드행위로간주한다. 또한센서및

액츄에이터 역할의 디바이스 외에 스마트 기기와 같

그림 6. 사물봇 악성코드 탐지 절차
Fig. 6. Procedure of malware detection

이 연결 대상이 불특정한 디바이스는 사물봇 탐지 디

바이스 대상에서 제외하는 예외디바이스로 지정하여

사물봇 악성코드 오탐(false positive) 비율을 줄였다.

도메인 네임에 대한 화이트리스트 초기 설정은 매니

저 인터페이스를 통해 IoT 네트워크에서 정상적으로

운영되는 시스템의 도메인 네임을 등록하고 등록된

도메인 네임을 모든 에이전트에게 배포하는 것으로

진행된다. 에이전트는배포된도메인네임의화이트리

스트를 통해 사물봇 악성코드 행위를 탐지하는데 참

조한다.

그림 6는에이전트에서의악성코드탐지절차를나

타낸다. 에이전트는 GW를 통과하는 DNS 쿼리 패킷

을 캡쳐하여 쿼리 요청된 도메인 네임이 화이트리스

트에 해당하는지 그리고 예외 디바이스로부터 전송된

패킷인지확인하는단계를거쳐악성코드를판단한다.

악성코드로판단될경우보안위협식별정보(사물봇

악성코드), 탐지에이전트 정보, DNS 쿼리생성 디바

이스정보및요청한도메인네임정보등으로보안위

협 정보를 구성하여 매니저에게 전송한다.

3.4 보안위협 분석
보안위협분석은탐지된보안위협정보를바탕으로

해당 보안위협의 확산 여부, 각 세그멘트에서의 해당

보안위협 발생률 및 위험도를 계산하는 과정이다. 해

당 과정은 보안통제를 수행할 세그멘트 선택을 위한

선행 과정이다.

임의의보안위협에대한확산여부는현재분석주

기에서발생한해당보안위협수와이전모든분석주

기에서해당보안위협평균발생수의비교를통해결

정하며, 식 (2)과 같이 표현된다.

≤ ≤    ≤≤

www.dbpia.co.kr



논문 / IoT 네트워크에서 보안위협 확산 방지를 위한 스마트 세그멘테이션 프레임워크 구현

1327

 




 




 (2)

는 보안위협 i() 확산여부, 


은현재

분석 주기(tn) 내에서 발생한  발생 횟수, 


는

임의의 분석 주기(tj)에서 발생한  발생 횟수를 의

미한다. 만약 가 0보다 크다면 즉, 이전의 모든

분석 주기에서의 의 평균 발생횟수보다 현재 분석

주기에서 의발생횟수가더많다면 는확산중

이라고 판단한다.

세그멘트보안위협발생률은보안위협이탐지될때

마다 세그멘트를 구성하는 전체 디바이스에 대한 해

당보안위협발생디바이스의비율로계산되며, 식 (3)

와 같이 표현된다.










    ≤  (3)




는 세그멘트 k() 내  발생률,






은 에서 현재 분석 주기(tn)에 가

발생한 디바이스 개수, 는 를 구성하는 디

바이스 개수, 는 전체 세그멘트 수를 의미한다.

위험도는 디바이스 등록 시 디바이스 및 세그멘트

위험도를 계산하는 식 (1)을 이용하여 보안위협 발생

률을 적용하여 값을 갱신한다.

3.5 세그멘트 결정 및 보안통제정책 생성
보안통제정책이적용될세그멘트는확산여부에따

라 선택될 세그멘트 범위가 달라지지만 세그멘트가

선택된 후에는선택된 세그멘트의 보안위협 발생률과

위험도가 각 임계치보다 높을 때 최종적으로 결정된

다.

우선보안위협확산상황이아닐경우, 보안위협발

생률이 가장 높은 세그멘트가 선택되고 선택된 세그

멘트의 위험도가 설정된 임계치보다 높을 때 최종적

으로선택된다. 디바이스가단독으로세그멘트를구성

할 수 있으므로 보안위협이 발생한 디바이스 세그멘

트가보안위협발생률 100%로가장높아 보안위협이

발생된 디바이스가 선택된다. 또한 위험도 임계치를

0.5로 설정할 경우 보안위협이 발생한 디바이스 세그

멘트의 보안위협 발생률은 식 (1)에 의해 0.5가 되고

위험도도 0.5 이상이 되어 해당 디바이스가 최종적으

로 보안통제정책 집행대상이 된다. 보안위협 확산 상

황이 아닐 경우 보안위협이 발생한 디바이스만 통제

할 수 있다.

보안위협 확산 상황일 경우, 보안위협 발생률이 설

정된 임계치보다 높은 모든 세그멘트가 선택되고, 선

택된 세그멘트 중 위험도가 설정된 임계치보다 높은

세그멘트가최종적으로선택된다. 보안위협발생률및

위험도 임계치가 높을수록 디바이스 그룹 단위의 세

그멘테이션이 제한적으로 수행되고, 낮을수록 빈번히

수행된다. 확대된 범위에 대한 보안통제는 보안위협

확산행위를억제할수있지만, 정상적인서비스에영

향을 줄 수 있으므로 조직에서 운영하는 보안정책 강

도 및 서비스 가용성을 고려하여 임계치를 설정할 필

요가 있다.

세그멘트결정후에는세그멘트를대상으로네트워

크 연결 통제를 위한 보안통제정책을 생성한다. 보안

통제정책은 보안위협 특성에 따라 디바이스 그룹으로

구성된 디바이스 세그멘트, 디바이스 그룹과 특정 네

트워크 속성(프로토콜, 포트)으로구성된 네트워크 세

그멘트, 네트워크 속성(프로토콜, 포트)으로만 구성된

서비스 세그멘트 형식으로 적용될 수 있다. 사물봇의

경우 악성코드 행위가 C&C 서버에 대한 DNS 쿼리,

C&C 접속, 악성코드 로딩을 위한 악성코드 분배 서

버(주로웹서버)의접속등다양한네트워크속성으로

동작하므로 디바이스 세그멘트 단위의통제를 하도록

설정하였다.

3.6 보안통제정책 분배 및 집행
보안통제정책은 모든 에이전트에게 분배되지 않고,

보안통제 대상 세그멘트에 속한 디바이스가 연결된

에이전트에만 전달된다. 매니저는 보안통제정책을 전

달할 에이전트 개수만큼 쓰레드를 생성하여, 각 쓰레

드를통해보안통제정책을에이전트에게분배한다. 에

이전트는 보안통제정책을 수신한 후 에이전트가 동작

하는 GW 내방화벽 규칙으로 치환되어 적용된다. 본

논문에서는 iptables 방화벽 프로그램을 이용하여 보

안통제정책을 적용하였다.

3.7 스마트 세그멘테이션 관리 인터페이스
스마트세그멘테이션관리인터페이스는스마트세

그멘테이션 관리 및 상태 모니터링 기능을 제공하는

관리자용 시각화 기반의 웹 인터페이스이며 구성된

세그멘트에 대한 상태 모니터링을 위한 전체적인 형

상은그림 7과같다. 그림 7에서왼쪽에위치한각사

각형 박스는 세그멘트를 의미하고, 해당 박스를 클릭

하면 그림 8과 같이 세그멘트 아래 구성된 디바이스

를확인할수있다. 세그멘트바탕색은세그멘트위험
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그림 10. Mirai 악성코드 동작 환경에서 스마트 세그멘테이
션 기능 시험을 위한 테스트베드 구성
Fig. 10. Testbesd configuration for fundtional test of
smart segmentation with Mirai malware

그림 7. 스마트 세그멘테이션 관리 인터페이스
Fig. 7. Smart segmentation management interface

그림 8. 세그멘트를 구성하는 디바이스 정보
Fig. 8. Composed devices within a segment

그림 9. 상태 정보에 따른 세그멘트 형상
Fig. 9. Segment appearance according to its status

도를나타내고, 특히검정색은세그멘트가보안통제정

책에의해통제되었음을나타낸다. 구체적인이미지는

그림 9와 같다.

Ⅳ. 실험 및 결과

4.1 스마트 세그멘테이션 관리 인터페이스
스마트 세그멘테이션 프레임워크가 보안위협 확산

억제기능을제공하는지 검증하기 위해 그림 10과 같

이 테스트베드를 구축하였다. 테스트베드는 매니저와

관리 인터페이스가 동작하는 Ubuntu Linux 기반 PC

서버와 에이전트가 동작하는 OpenWRT 기반 IoT

GW 5대와 다양한 속성의 세그멘트를 구성하는

Raspberry Pi 3B+ 기반 IoT 디바이스 130대로 구성

되었다. Mirai 악성코드의 위협 확산 환경을 위해

DNS 서버와 C&C 서버를 구축하였고, 한대의 C&C

서버 내에 C&C 기능, HTTP 서버(악성코드 배포 서

버), 로더가동작한다. 130대디바이스는 다양한 속성

을 가지도록 그림 3과 같이 json 형식의 파일로 구성

되어 등록되고, 등록 과정에서 속성값을 기준으로 자

동 생성된 세그멘트에 포함된다.

하나의 디바이스는 속성에 따라 여러 개의 세그멘

트에구성될수있다. 본실험에서는디바이스타입으

로 도어개폐기, 카드리더기, 출입통제제어기, 보안카

메라, 지문인식기 등을설정하였고, 설치위치로는 조

직 부서 즉, 안전관리팀, 정보관리팀, 인사팀 등으로,

디바이스 제조사, 벤더, OS 버전 등은 CVE 정보를

기반으로 CVSS 점수를참조할수있도록디바이스에

임의로 설정하였다.

4.2 Mirai 악성코드 기반 세그멘테이션 기능 시험
스마트 세그멘테이션 프레임워크가 보안위협 확산

방지에 효과가 있는지 확인하기 위해, 디바이스 단위

의 보안통제 시험과 세그멘트 단위의 보안통제 시험

을 진행하였다. 디바이스 단위의 보안통제 시험은

Mirai 악성코드 행위가 탐지되면 해당 디바이스를 격

리하고, 세그멘트 단위의 보안통제 시험은 보안위협

발생 시 해당 보안위협 분석 및 통계 정보를 통해 보

안위협 확산이 예상되는 세그멘트를 격리한다. Mirai

악성코드는 IoT 네트워크에 침투되었다고 가정하고,

65대의디바이스가연결된임의의 GW 영역내한디
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그림 11. Mirai 악성코드 환경에서의 스마트 세그멘테이션
시험 화면
Fig. 11. Snapshot of smart segmentation functional test
using Mirai malware

그림 12. 디바이스 단위(좌) 및 세그멘트 단위(우) 보안통제
상황에서의 악성코드 확산 결과
Fig. 12. Malware infection results under device unit(left)
and segment unit(right) security control(isolation)

바이스에서 Mirai 악성코드를 실행시킨 후 감염이 확

산되도록 하였다.

디바이스단위보안통제의경우보안위협이탐지되

면 탐지 정보를 기반으로 보안위협이 발생된 디바이

스를통제하므로분석주기및보안위협발생률및위

험도임계치값이필요없다. 세그멘트단위보안통제

의경우보안위협분석및세그멘트결정등과관련하

여 분석 주기 및 임계치 정보가 필요하고, 보안위협

확산 방지 효과를 빠르게 확인하기 위해 보안위협 확

산 여부 결정에 대한 분석 주기는 30초, 보안위협 확

산율 임계치는 0.3, 위험도 임계치는 0.3으로 설정하

였다. Mirai 악성코드의 동작 및 악성코드 동작에 따

른 세그멘테이션 과정은 그림 10에서 명시된 순서로

진행되고, Mirai 악성코드가 확산하는 환경에서 스마

트 세그멘테이션 각 역할 별 동작 화면은 그림 11과

같다.

디바이스 단위 보안통제 수행 결과는 그림 12(좌)

와 같으며, 65대 디바이스 중 51대가 감염되어 약

78.5%의 악성코드 확산율을 보였다. 악성코드 탐지

시점은 악성코드가 디바이스에 침투하여 C&C 서버

와의 연결을 위한 DNS 쿼리 요청 시점이다. 이 시점

은 인접 디바이스로의 감염이 진행되고 있는 시점으

로보안위협이발생한디바이스를격리하더라도 C&C

서버와의 세션 연결을 차단할 수 있지만, 악성코드의

확산을 방지하지 못함을 알 수 있다.

세그멘트 단위의 보안통제 수행 결과는 그림 12

(우)와같으며, 65대디바이스중 23대가감염되어약

35.4%의악성코드확산율을보이면서, 디바이스단위

의 보안통제와 비교하면 악성코드 확산율이 약 44%

정도낮아졌다. 세그멘트결정을위한분석주기동안

보안통제가 적용되지 않아 Mirai 악성코드의 확산 초

기에 일부 디바이스가 감염되는 상황은 불가피하지만

분석 주기 이후에는 디바이스 단위 보안통제에 비해

악성코드 확산이크게줄어드는것을확인할수있다.

이는 네트워크가 규모가 커질수록 디바이스 단위 통

제의경우악성코드가계속확산될수있는것에비해

세그멘트 단위 통제는 일정 수준에서 확산을 차단할

수 있어 그 효과는 더욱 클 것으로 예상된다.

세그멘트 구성 상태와 설정값(확산주기, 보안위협

발생률 및 위험도 임계치), 그리고 악성코드 종류 및

확산 방법 등에 따라 확산 방지 성능은 달라질 수 있

지만 본 시험 결과는 세그멘트 기반 보안통제 프레임

워크가 IoT 네트워크에 침투한 보안위협확산을방지

할 수 있음을 보여준다.

Ⅴ. 결 론

본 논문은 IoT 서비스 특성에 기반한 Mirai 같은

사물봇 악성코드 행위를 탐지하고, 악성코드 감염 등

의 보안위협 확산을 방지하기 위해 디바이스 속성 기

반의 세그멘트 기반의 네트워크 접속을 통제하는 스

마트 세그멘테이션 프레임워크에 대한 구현 방안을

제시하였다. 구현된 프레임워크는 IoT 네트워크 환경

을 모사하여 구축하고 실제 보안사고를 일으킨 Mirai

악성코드 확산 기능을 재현하여 사물봇 악성코드 감

염확산방지및사물봇생성억제가가능함을시험을

통해 검증함으로써, IoT 네트워크 환경에서 보안위협

이 확산됨을 방지할 수 있는 세그멘트 기반 자율적인

보안통제가 가능한 프레임워크라는 점에서 의미를 가

진다.

향후에는 현재 스마트 세그멘테이션 프레임워크의

기능 검증 수준의 성능을 고도화하기 위해, 보안위협

탐지범위및성능개선, 보안위협확산여부판단및

세그멘트 결정 알고리즘 고도화 등에 집중할 계획이

며 현재 연구가 진행 중이다. 특히 최근 사이버 공격

이 지능화됨에따라 독자적인 솔루션만으로는 사이버
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위협에 효과적인 대응이 어려워, 신속하고 효과적인

대응을위해사이버위협공유체계구축이활발히진

행 중이며 이를 가능하도록 위협정보를 공유할 수 있

는 STIX/TAXII 같은표준화된규격을통해위협정보

공유체계가만들어지고있다[13]. 이에따라표준화된

STIX/TAXII 표준규격을통해고성능의보안위협탐

지솔루션과의 연동을 통해 보안위협 탐지 성능을 높

이고 확장된 보안위협의 탐지 결과를 제공받아 보안

위협분석, 세그멘트결정및보안정책생성의고도화

를진행하고자한다. 또한세그멘트단위의격리는보

안위협이 발생하지 않은 디바이스에 대해 과도한 격

리가 발생할 수 있고 이는 서비스 방해를 유발할 수

있어, 격리된 세그멘트 내 보안위협이 발생되지 않은

디바이스 해제 연구도 진행할 예정이다.
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