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요 약

자체간섭 (SI) 수준이 낮은 전이중 (Full-Duplex, FD) 트랜시버 설계의 발전으로 인해 다양한 무선 통신 애플리

케이션에서 전이중 통신장치를 통한 연구가 진행되었다. 본 논문에서는 물리 계층 보안과 관련된 연구 중 전이중

트랜시버를 사용하여 군통신 분야에서 적용하는 연구를 진행하였다. 기존에는 아군의 통신 성능을 보장하기 위해

보안용량을 높이는 것에 주력한 반면, 이 논문에서는 군용 전이중 라디오를 이용하여 공격적인 역할을 수행하는

연구를 진행한다. 본 시스템 모델은 적군 송신 신호를 가로채면서 동시에 수신기를 방해하여 상대의 전술적 통신

링크를 저해하는 상황을 다루었으며, 사전에 채널을 인지할 수 없는 특수상황을 고려하여 블라인드 채널 추정을

통해 교란신호를 전파하는 보완 알고리즘을 사용하였다. 보안 성능은 채널 중단 확률을 유도함으로써 이론적으로

수치화한다. 실험 결과를 통해 높은 SI 취소 성능이 보안 성능을 높일 수 있음을 제시한다.

키워드 : 전이중 통신, 블라인드 추정, 보안용량, 중단확률, 자체간섭

Key Words : Full-duplex, blind estimation, secrecy rate, outage probability, self-interference

ABSTRACT

Advances in the design of full-duplex (FD) transceivers with low self-interference (SI) levels have led to

research with devices in a variety of wireless communications applications. In this paper, we study a military

communication using a full-duplex transceiver among physical layer security area. Different from previous

researches, we apply a FD transceiver as an offensive role by using a military full-duplex radio. This system

model deals with the situation of intercepting the signal of the enemy transmitter node and at the same time

interfering with the receiver node to hinder and eavesdrop on the opponent's tactical communication link. A

Blind channel estimation algorithm is used to complement a wartime conditions. The security performance is

theoretically quantified by deriving the outage probability of secrecy rate. Experimental results suggest that high

SI cancellation performance can increase security performance.
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Ⅰ. 서 론

무선 통신이 제공해야 하는 안전성을 강화하기 위

한 대표적인 연구로 물리 계층 보안이 있다. 초기의

암호화 기술에 비하여 도청 기술과 계산 능력이 발전

했기 때문에, 물리 계층에서 안전한 송수신을 보장하

기 위해 강화된 물리 계층 보안 개념이 관심을 받고

있다[1]. 이 중 물리 계층 보안을 강화하는 한 가지 방

법은 전이중 통신 기술이다. 전이중 통신기술은 무선

트랜시버가 동일한 주파수 대역에서 무선 정보를 동

시에 송수신 할 수 있으므로 무선 네트워크의 스펙트

럼 효율성이 두 배로 늘어나는 장점을보인다[2]. 우수

한자체간섭제거기능을보유할경우전이중양방향

통신이가능하며, 자체간섭억제기술을보유할경우

에는 더 좋은 성능을 제공할 수 있다[3].

물리계층보안을강화에전이중통신을이용한연

구는다양하게진행되었다. 전이중수신기를이용하여

통신 상용 네트워크가 도청되는 것을 방지하는 연구
[4], 기지국에서 안테나선택기법을사용해통신신호

를 보내고 수신기가 송신 데이터를 수신함과 동시에

재밍신호를보내보안용량을높이는연구[5]가있다. [6]

에서는 다수의 송/수신기 쌍과 도청자가 있는 ad-hoc

네트워크 환경에서 일부의 수신기는 반이중 통신을,

나머지 수신기는 전이중 통신을 적용하여 아군의 통

신성능은 보장하면서 도청장치의 성능을 낮추는 연구

를 진행하였다. 그 외에 무선 통신 신호와 전력을 동

시에보내는전이중통신에대한연구도진행된바있

다[7]. 다중 안테나 송신기는 전송된 신호를 수신기로

보내는 한편, 전이중 수신장치가 신호를 수신하는 동

시에 재밍신호를 전파하여 도청기의 성능을 하락시키

는 방법을 다루었다.

위에서 논의한 선행 연구의 대부분은 민감한 정보

가 도청되는 것을 방지하기 위해 전이중 트랜시버를

방어적인 방식으로 사용하여 전송 노드에서 보안 수

준을향상시킨 연구이다. 반면, 전이중 트랜시버를 공

격적인 측면으로 사용하는 것에 대한 연구는 잘 이루

어지지않았다. 따라서군사응용프로그램등의경우

에서무선데이터보안을다루는연구또한미비한편

이다. 군사용으로 전이중 무선 라디오를 사용하면 전

자전에서 상당한 이점을 얻을 수 있는데, 무선 통신

링크의 스펙트럼 효율성을 향상시켜 안전한 전술 통

신을 가능하게 하거나 상대방의 신호를 가로채서 방

해할목적으로수행될수있다. 따라서전이중트랜시

버를 공격적인 측면으로 사용하는 연구는 군사 응용

분야에서 큰 잠재력이있을 것으로 예상된다[8].

전이중 트랜시버를 공격적인 측면에서 사용할 경

우, 군용통신환경혹은사이버전자기전환경에서적

군의 통신을 방해하는 측면에서 활용이 가능하다. 다

만이러한경우, 전송신호와 채널등에대한사전정

보를알고있지않은 상황에서공격을수행해야 한다.

따라서 수신되는 신호만을 바탕으로 적 통신망의 채

널을 정확하게 추정하는 과정이 필요하고, 블라인드

채널 추정을 통해 적군 수신 단말 간 채널을 파악해

재밍하는 연구가 결합되어야 한다[9].

본 논문에서는 군통신 환경에서 사용되는 동기 코

드 분할 다중 액세스 기술을 사용하는 환경에서의 채

널추정을다루는한편[10], 주파수분할다중액세스환

경의 확장 또한 가능함을 다루고자 한다. 여러 신호

구성 요소가 있는 경우에 적용이 가능한, 부분 공간

기반 블라인드 채널 추정기법을 다루고 이를 전이중

트랜시버에서 활용하도록 한다.

정리하면, 본 논문에서는 군용 전이중 통신 라디오

를 이용하여 상대방의 수신기를 방해하면서 상대방의

신호를 가로채는 공격 전략을 다룬다. 적군이 상향링

크통신을하는동안적군과의채널을부분공간을이

용하여 블라인드 추정하고, 이를 바탕으로 효율적인

빔포밍을 산출하여 하향링크 시에 적군 수신기에게

재밍을진행한다. 교란및도청성능은보안용량값을

바탕으로 추정하며, 적군의 송신 파워와 아군의 자체

간섭 성능에 따른 보안용량 수치를 알아볼 것이다.

본 논문의 구성은 다음과 같다. 2.1장에서는 먼저

제안하는 통신 시스템 모델과 채널에 대해 살펴본다.

이를통해 2.2장에서는부공간기반블라인드채널추

정 알고리즘에 대해 알아본다. 이를 바탕으로 보안용

량과중단확률값을 2.3장에서산출한다. 3장에서는시

뮬레이션 결과 및 분석을 하고, 마지막으로 4장에서

본 논문의 결론을 맺는다.

Ⅱ. 시스템 모델

2.1 시스템 환경
본 논문에서는 그림 1과 같은 무선 통신 시스템을

고려한다. 반이중 통신을 사용하는 적군 기기 1, 2가

서로 정보를 주고받는 상황에서, 아군 기기가 전이중

통신을 사용해 도청과 교란을 동시에 수행한다. 적군

1이적군 2에게상향링크 통신을 하는 과정에서 채널

추정을진행하며, 반대로적군 2가적군 1에게신호를

보낼 때 도청 및 교란이 이루어진다. 이때 적군 2는

적군 1이 받는 수신 데이터 전송 속도를 최대화하기

위해 maximum ratio transmission (MRT)기법을바탕
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그림 1. 시스템 개요도
Fig. 1. Adopted system model

으로 빔포밍을 사용한다. 아군 도청기기는 추정한 채

널 정보를 바탕으로 한 MRT 빔포밍을 진행한다.

2.1.1 채널 모델

적군 2는 개의 다중 안테나를, 적군 1은 단일

안테나를 가지고 있는 MISO 환경이며, 아군 도청 기

기는 개의안테나를 가지고있다고가정한다. 이후

의 표기는 적군 1을 Rx, 적군 2를 Tx, 아군 기기를

Jammer (J)로 통일한다. 따라서 적군 1과 적군 2간의

채널이 →∈ × , 적군 1과 아군 기기 사이

의채널은 →∈ × , 적군 2와아군간의채널

은 →∈ ×로 표현된다. 군통신 환경에서

는 UAV를사용하지 않는 경우, 산지와 지형등의 요

인으로 LoS채널 형성되기 힘들다고 볼 수 있기에 채

널의 모든 요소는 평균이 0, 분산이 1인 복소 레일리

분포를 따른다고 가정한다. 전이중 통신은 의 재밍

파워로 송출하였을 때, 의 계수와 의 지수만큼 변

화를 가지고 간섭을 일으킨다고 가정한다. 따라서 간

섭식은 
로 표현한다.

2.1.2 채널 분포

채널분포식을파악하기에앞서적군간의채널, 그

리고 적군과 아군 사이의 채널은 모두 채널 상호성을

만족시킨다고가정한다. 따라서적군 2와적군 1 사이

의채널 →  →
 ∈ ×이며, 아군과적

군 간의 채널은 →∈ ×와

→∈ ×로 표현할 수 있다.

랜덤한변수 가레일리분포를따를때, 변수  

은 지수분포를 따른다는 것이 알려져 있다[11]. 지수분

포는 감마분포 중에서 모양변수와 크기변수가

 
 인 경우와 동일한 분포이다. 따라서 채널 가

레일리 분포를 따를 때, 은 감마분포 (1,1)을 따

른다.




   

 



(1)




   


∙


 



  




(2)

적군 1, 2 사이의 채널은 개의 채널로 이루어

져 있으므로 감마분포  을 따른다.

  

 (3)

여기서 는 적군 2와 1 사이의 채널제곱

→
를, 는레일리단일채널의 제곱 을

나타낸다.

2.2 블라인드 채널 추정
블라인드채널추정은적군 1이적군 2에게송신하

는 과정에서 이루어진다. 그림 1과 같은 상황으로의

확장을 위해 총 명의 유저가 신호를 보내는 상황을

다루어본다.

2.2.1 CDMA 기반 채널 추정 과정

먼저, 유저가 사용하는 코드를 다음과 같이 정의한

다:   ⋯     ±. 여기서

는코드의길이를말한다. 상승된코사인펄스등의

칩-펄스 함수 와 정의된 코드를 사용하면

signature waveform을다음과같이표현할수있다[10].

 




 (4)

는칩-펄스함수의주기를뜻한다. 실제환경에서
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그림 2. 유한한 길이의 채널 
Fig. 2. Finite impulse response channel 

그림 3. 심볼간 간섭 예시
Fig. 3. Example of inter-symbol interference

는신호가다중경로를통해전파되고, 따라서실제채

널은 경로의 수 개의 칩-펄스 함수의 합으로 표현

할 수 있다.

 
  



 (5)

여기서 는각각의경로별감쇠를고려한복소계

수를, 는경로별지연시간을뜻한다. 채널의길이는

와는무관하며, 주기 를고려하여유한한길이 

을 가진다고 가정한다(    ).

따라서최대지연확산이심볼주기보다작다는가

정 하에 식 (4)는 다음과 같이 변형된다.

 




 (6)

식 (6)의 signature waveform을 이용하였을 때, 송

수신 신호 간 관계식을 행렬식으로 표현할 수 있다.

송신 신호를 라고 하였을 때, 번째 심볼주기에서

수신하는 신호와의 관계식은 다음과 같다.

 






 

⋮


⋮


⋮



⋮






 


 (7)

signature waveform의 주기에 따라 심볼간 간섭이

일어날수있음을알수있다. 이전 심볼의 영향을받

지않는부분만추려다시정리하면다음과같은관계

식을 얻는다.

 






⋮






 





⋮





   (8)

식 (8)에서 정리된 를 코드와 채널의 행렬 곱셈

으로 표현하면 다음과 같다.

 






 ⋯ 
 ⋯ 
⋮


⋮
⋯

⋮






 (9)

식 (9)에서 코드로 이루어진 행렬을 kernel matrix

로 명명하고, 로 정의한다.

 






 ⋯ 
 ⋯ 
⋮


⋮
⋯

⋮






 (10)

유저의 수가 명이라면 각각의 유저가 서로 다른

코드를 이용하여 신호를 전송하기 때문에, 수신 신호

가 다음과 같이 변형된다.

 
  




   (11)

는 번째 신호의 채널 이득값을 뜻한다. 식 (11)

과 같이 표현할 경우, 유저별 채널 의 크기를 모두

1로 고려할 수 있다.

다중 안테나로 수신하게 되면, 채널의 변화에 따라

signature waveform가바뀌고, 코드는 변하지 않는다.

따라서 개의 수신 안테나를 고려하여 최종 표현식

을 다음과 같이 표현할 수 있다.
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⋮









,   





 


⋮

 






,  








⋮








 (12)

2.2.2 OFDMA 기반 채널 추정 과정

명의유저를고려한 OFDMA 시스템을고려한다.

총 개의 부반송파를 가지며, 0부터 까지의 D

개의 부반송파가 데이터 전송에 사용되는데, 나머지

개의 부반송파는 virtual carrier라고 불리며 변

조되지 않은 부반송파를 의미한다. 이 OFDM 시스템

은 개의 cyclic prefix를 가진다고 가정한다. 변조

전의 심볼은 다음과 같다.

    ⋯   
 (13)

  
  ⋯   


(14)

여기서 는 번째 유저가 전송한 번째

OFDM 심볼의 번째부반송파에실린심볼을의미한

다. 개의연속된 OFDM 심볼을모으면다음과같다.

  
 

  ⋯  
  (15)

  
이라고 할 때, 푸리에 역변환 과정을

행렬로 정의할 수 있다.

 




  ⋯ 
  (16)

  …  
…  

(17)

 ⊗⊗ (18)

OFDM 변조후전송되는신호벡터는다음과 같다.

  …   (19)

  
…

… 
(20)

  


 …  (21)

이때, 변조전신호와변조후신호는식 (21)을이

용하여 다음과 같이 표현할 수 있다.

   (22)

송수신 안테나 사이의 이산 채널을 ×의 길

이 을 갖는 필터로 가정하면

 











   ⋯ 

   ⋯ 

⋮ ⋮ ⋮ ⋮
   ⋯  

(23)

여기서    ⋯ 이다. 식 (24)를 이용해

 ×  채널 행렬을 아래

와 같이 정의하면,

 











 ⋯    ⋯ 

  ⋯   ⋯ 
⋮ ⋱ ⋱

 ⋯   ⋯  

(24)

수신신호벡터를채널행렬을이용하여다음과같

이 표현할 수 있다.

    (25)

2.2.3 수신 신호 기반 블라인드 추정 알고리즘

블라인드 추정 과정은 부공간을 기반으로 하여 진

행한다. 잡음의크기는랜덤성을 가지므로, 이를평준

화하기 위해 여러 번의 데이터를 수신하여 추정한다.

총 번의 데이터를 수신하는 경우 공분산행렬은 다

음과 같이 나타난다.

  


 


 (26)

식 (26)에사용된 는 CDMA 상황에서의수신

신호를 의미하며 다음을 나타낸다.

 










⋮








 








⋮








 (27)

공분산행렬은고윳값분해를진행한다[12]. 대각행렬
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을 내림차순으로 정렬하였을 때, 순서대로 개를 제

외한 나머지 값은 이론적으로 0이 나온다. 실제로는

잡음이 들어있기에 0이 나오지는 않지만, 신호 대 잡

음비에따라상위 개의값이상대적으로큰값을가

지므로 분류가 가능하다.

    




 

 

















 (28)

에 해당하는 고유벡터들이 모인 부공간
은

신호부공간 와 직교한다는 성질을 가진다. 따라서

잡음부공간과 signature waveform 또한 직교하는 성

질을 가지며, 단일 수신의 경우에는 

  을,

다중 수신의 경우에는 아래의 식을 만족하게 된다[9].








 

⋱
 





   (29)

는 번째 유저의 코드를 의미한다.

블라인드채널추정은식 (29에서나타나는성질을

역으로 이용하여 추정이 이루어진다. 파악하고 있는

kernel matrix와 수신 신호를 바탕으로 구한 를 이

용하여, 직교성을 만족하는 채널을 추정한다.

  argmin 





  



 







 (30)

전수조사를 통해 채널을 추정할 경우, 계산복잡도

가기하급수적으로증가하므로바람직하지않다. 따라

서 


의 고윳값 중 최소값에 해당하는 고유

벡터를 구하는 방법을 이용한다.

  
 ⋯ 

  (31)

2.2.4 채널 식별성

식 (30)에서알수있듯이, 채널 를추정하는마지

막단계는 과직교하는 
를찾는과정이다. 이는

의 부공간과 
의 교집합을 찾는 과정과 동치이

다. 따라서유일한채널추정값을얻기위해서는이론

적으로 다음과 같은 조건들이 충족되어야 한다.

① 의벡터공간과 의벡터공간의교집합이 1차

원을 가질 것

② Kernel matrix 가모두세로벡터에대해 full

rank일 것

해당 조건을 만족할 경우, 채널을 추정할 수 있는

데, 여기서 가추정결과인경우, 임의의 복소스칼

라 변수 에 대해 또한 모든 조건을 만족하는 결

과이다. 따라서 이러한 위상 모호성을 해결하여야 하

며, 본논문에서는적군이사용하는파일럿신호를정

확하게 알지 못하더라도, 그 종류의 풀을 알고있다고

가정한다. 따라서 적군이 서로의 송수신기 간의 채널

을 파악하기 위해 파일럿 신호를 사용할 때, 보유한

신호의 후보 중에서 파일럿 신호를 파악하고 이를 바

탕으로 위상 모호성을 보완한다.

2.3 보안 용량 및 중단 확률
적군 1의 상향링크 통신을 통해 사전에 채널 추정

을 진행하였습니다. 이를 바탕으로 보안 용량을 구하

고채널중단확률에대해알아보겠습니다. 먼저신호

의전송률을구하기위한신호대잡음비는다음과같

습니다.

2.3.1 신호 대 잡음비

(1) 단일 입력 단일 출력

아군 도청기기와 적군 Rx는 모두 적군 Tx가 송신

한신호의세기 를거리와채널이반영된만큼받

는다. 아군 기기의 경우 자체 간섭이 발생하고, 적군

수신기의 경우는 아군의 교란 신호를 추가적으로 받

는다.

 

  



→
→→



(32)

 

  →

→→


→
→→



(33)

→는 와 사이의 거리를, →는 exponent

를 나타낸다.

(2) 다중 입력 단일 출력

송신 안테나가 여러 개인 경우에는 빔포밍을 수행

해야한다. 앞서언급한바와 같이 MRT 기법을 사용

하는데, Tx에서수행하는송신빔포밍은 Rx와의채널

만을 고려한 빔포밍을 뜻한다. 아군 도청장치는 추정

한 채널로부터 생성할 수 있는 빔포밍을 진행한다.

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '21-10 Vol.46 No.10

1584

 

  

→


→
→∥→→∥

(34)

 

  →

→→→


→
→→→



(35)

2.3.2 통신 채널 중단 확률

도청과 교란의 복합적 성능을 검증하기 위해서는

아군의 rate과적군수신기의 rate을모두고려해야한

다. 따라서도청기측면에서의통신채널중단확률을

별도로 정의하여 분석한다.

통신채널중단확률을구하기위해서는먼저아군

도청장치의 rate과적군 1의 rate을알아야 한다. 다중

입력 단일 출력 환경에서의 신호 대 잡음비를 바탕으

로 각각의 rate을 다음과 같이 구할 수 있다.

   log (36)

   log  (37)

여기서 는 아군 도청기기와 적군 수신기 사이의

대역을뜻한다. 위에서구한두개의전송률을바탕으

로보안전송률을다음과같이식으로표현할수있다.

  max   
≈  log    log  

  log
  

 






log










  →

→→→


→
→→→





  



→
→∥→→∥ 









(38)

따라서, 보안 중단 확률은 다음과 같이 정리할 수

있다.

    

 








 
 










 













  →

→→→


→
→→→





  



→
→∥→→∥

 













 













 

  

  

→
→∥→→∥

(39)

 는미리지정된값으로해당 rate보다낮

을 경우 중단이 발생하는 값을 뜻한다. 2.1장에 의해

→
은 감마분포를 따르기 때문에 중단확률을

아래와 같이 요약할 경우,

    →
 (40)

중단확률값은감마함수의누적밀도함수를통해얻

을 수 있다.

  →  →




 


 





(41)

여기서 는 식 (40)의 확률함수 안에 있는 좌변을

뜻하며,   로 계산한다.

 






→
→


 

 
(42)

 






→
→

 →
→

 
→→



(43)

 

 




 →

→

∥→ →∥ (44)

 






→
→ 

 


 →
→

 
→→



(45)

Ⅲ. 실 험

2.3장에서 보안용량과 중단 확률의 성능을 분석하

기 위해 적군 송신기의 SNR과 아군의 자체 간섭 성

능을 변화시켜가며 적군 수신기의 SNR 변화로 인한

채널중단확률의그래프를구해보았다. 시뮬레이션에

적용한 환경은 1MHz의 대역을 사용하고, 거리별 손

실 계수를 2.3으로 설정하였습니다. 전이중 통신장치

의 자체 간섭 지수는 0.3으로 설정하였으며, 채널 중
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그림 4. 자체 간섭 성능 ()에 따른 중단 확률
Fig. 4. Outage probability versus self-interference factor 

그림 5. 적군 송신 전력에 따른 중단 확률
Fig. 5. Outage probability versus transmission power

단을 결정하는 rate의 경계값은 초당 100비트를 지정

하였다.

적군 1은 단일 안테나, 적군 2는 3개의 안테나를

가지고 있다고 가정하고, 3개의 안테나를 가진 아군

기기가도청및교란을하는상황을다루었다. 거리와

잡음의 크기는 적군간 거리를 600m, 적군 수신기와

아군 기기의 거리를 200m, 적군 송신기와 아군 기기

의 거리를 1000m로 설정하였다. 적군 수신기의 잡음

은 –70dB를, 아군 기기의수신 잡음은 –80dB로 설

정 후 진행하였다. 블라인드 채널 추정 과정에서는

1000번의수신을통해 평준화후채널 추정을진행하

였고, 블라인드 채널 추정에서 발생하는 phase

ambiguity의 값을 파악하였다고 가정하였다.

첫 번째로 도청 기기의 자체 간섭에 따른 중단 확

률의 변화를 알아보기 위해, 자체 간섭 크기 변수를

변화시켜가며확률의변화를살펴보았다. 총 5가지다

른 교란신호 세기마다 시뮬레이션을 진행하였고, 각

과정에서는 100000번씩 반복하여 신뢰성을 높였다.

그림 4에서확인할수있듯이 5개의그래프모두점진

적으로 증가하여 최종적으로는 1에 도달하는 것을 확

인할수있다. 기존의정의에따르면 와 가작을수

록 자체 간섭 제거 능력이 더 높다는 것을 의미하는

데, 이는 반대로 가 커짐에 따라 자체 간섭이 잘 발

생하여 outage가 잘 발생함을 의미한다. 따라서 점차

증가하고, 최종적으로는 1에도달하는결과는매우타

당하다. 그래프 간의 값을 상대적으로 비교하였을 때

에는, 동일한 에 대해, 재밍 파워가 더 낮은 경우의

그래프가 더 낮은 중단 확률을 보인다. 교란 파워가

낮으면 적군 수신율이 높은 값을 가지기 때문에,

outage가 더 잘 일어나는 결과를 확인할 수 있었다.

두번째로는고정된자체간섭성능에서적군송신

신호의 세기에 따른 중단 확률의 변화를 알아보기 위

해 –40dB부터 20dB까지 변화시켜가며 확률을 구해

보았다. 이때, 실험은 총 5가지 서로 다른 에 대해

이루어졌다. 실험 결과로부터 가 낮은 경우, 즉, 도

청 기기가 자체 간섭 제거 성능이 매우 뛰어난 경우

에, 송신신호가낮은영역에서도뛰어난교란성능을

기반으로낮은중단확률을보임을알수있었다. 반대

로 가높은경우에는아주높은세기로적군이송신

을 하더라도 채널 중단 확률이 1에 근접한 결과를 보

임을통해뛰어난자체간섭제거성능이야기하는교

란 및 도청의 성능을 실제로 확인해볼 수 있었다.

Ⅳ. 결 론

본논문에서는전이중통신장치를이용한군통신

시스템에서 전이중 장치의 자체 간섭 제거 성능에 따

른 교란과 도청의 성능을 알아보는 연구를 진행하였

다. 적군이 통신을 할 때, 아군 전이중 트랜시버가 도

청과 교란을 동시에 진행하는 상황을 다루었다. 교란

신호는 부공간을 기반으로 한 블라인드 추정기법으로

적군의 채널을 추정하여 진행하였다.

본 연구에서는 도청 장치의 rate과 적군 수신기의

rate의 차를 바탕으로 한 채널 중단 확률을 이용하여

전이중 통신 기기의 교란 성능을 확인해보았다. 먼저

고정된 교란 신호의 세기별로 자체 간섭 제거 변수의

변화에따른중단확률을살펴보았고, 자체간섭계수

가 유의미한 영향을 미치는 영역에서 중단 확률이 가

파르게 상승하는 것을 확인하였다. 교란 신호의 세기

가 커질수록 자체 간섭으로 인해 아군 도청장치의
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rate이영향을받는데, 이로인해채널중단확률이더

높고, 더 빠르게 확률 1에 수렴하는 것을 확인할 수

있었다. 다음으로, 적군 송신 신호의 세기에 따른 채

널중단확률을알아보았다. 적군송신신호의세기가

증가함에따라채널중단확률이감소하는것을알수

있었는데, 교란이 유의미한 영향을 끼치면 송신 빔포

밍이 증가하더라도 도청률이 더 크게 상승함을 알 수

있었다.

그림 4에서주어진환경 가 -80dB 이상인경우부

터중단확률이급격히증가한다는사실을알수있었

다. 값의크기에따라중단확률이차이를보이는것

을 알 수 있는데, 그림 5의 결과로부터 SI 취소 성능

이높을수록보안성능을높일수있는결과까지확인

할 수 있다.
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