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요 약

거대한 사이즈의 과학 데이터를 고속으로 전송하기 위해 빅데이터 전용의 고속도로 역할을 하는 네트워크 망을

구축해 사용하고 있다. 최근에는 데이터 전송 노드에서 전송 역할만을 하는 것을 넘어 노드의 여유 자원을 활용하

기 위한 방법으로 컨테이너 기반의 클라우드를 구성한다. 컨테이너 방식은 필요한 만큼의 자원을 할당 받아 사용

할 수 있어 자원의 가용성이 높고 애플리케이션 실행에 필요한 라이브러리 같은 파일들이 포함되어 있어 종속성

문제에서도 자유롭다는 장점이 있다. 컨테이너는 격리된 환경에서 실행되며 가상 네트워크를 사용하고 있어 외부

와 통신을 위해서는 실제 노드의 아이피와 포트 번호를 매핑해주는 서비스를 별도로 생성해주어야 한다. 이러한

점은 지속적으로 서비스해야 하는 것이 아닌 단순히 데이터 전송을 하려는 사용자에게도 전송 프로그램이 사용하

는 포트 번호의 정보를 알고 있어야 하는 등 사용자에게 어려운 점으로 다가온다. 이러한 점을 해결하기 위한 방

법으로 REST-API 기반의 3자 전송을 제안한다. 3자 전송 서버는 외부와 통신이 가능하고 클라우드의 네트워크

정보도 알고 있어 양방향의 통신이 가능하다. 사용자는 별도의 프로그램을 설치 없이 REST 형식의 전송 명령어

를 서버에 보내 사용할 수 있다. 본 논문에서는 포트 번호를 매핑 하는 서비스를 생성해 전송하는 방법과

REST-API를 이용한 3자 전송 방법을 비교하여 접근성을 분석한다.
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ABSTRACT

To transmit large-sized scientific data at high speed, network that serves as high way dedicated to bigdata

has built and used. Recently, container based cloud is configured as method to utilize resources of node

beyond just transmission role. Container has advantage of high availability of resources as it can be used by

allocating as many resources as necessary and being free from dependency problems as it includes files such

as libraries necessary for application execution. Since container runs in isolated environment and uses virtual

network, service that maps IP and port number of node must be created separately for communication with
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outside. These are difficult for users, such as having to know information of port number in which the

transmission program is used even for user who simply wants to transmit data rather than continuous service.

To solve this problem, we propose third-party transmission based on REST-API. Third-party transmission can

communicate with the outside and knows network information of cloud, so it can communicate in both

directions. Users can send REST-type transmission commands to server and use them without installing

program. we analyze accessibility by comparing method of using service that maps port number and third-party

transmission method using REST-API.

Ⅰ. 서 론

과학 탐구를 위해서 우선적으로 과학 데이터를 수

집하고 분류하고 저장하고 공유하고 분석하는 과정이

진행되어야 한다. 다양한 IoT 장비들과 거대 천체 망

원경이나 입자가속기와 같은 거대 실험 장비들이 대

거 등장하면서 과학 데이터는 이전에 비해 큰 폭으로

증가되어빅데이터라고불리고있다. 이러한빅데이터

환경에서는 데이터를 고속으로 전송할 수 있는 기술

이 중요한 역할을 한다[1].

대규모의데이터를일반적인네트워크를이용해전

송하게 되면 네트워크 대역폭에 비해 네트워크 트래

픽발생량이많아오버헤드가자주발생된다. 이로인

해 전송 속도가 크게 감소되기 때문에 데이터의 고속

전송이 가능한 데이터 전송 전용 노드 DTN(Data

Transfer Node)을 경유지에 배치하여 과학 데이터의

초고속 전송이 가능하도록 고속도로 역할을 하는 네

트워크 망을 구축하는 프로젝트를 진행하고 있다[2-5].

DTN은 일반적으로 사용되는 리눅스 환경 시스템을

기반으로 거대한 크기의 과학 데이터를 고속으로 전

송할수있도록고대역폭을지원하는네트워크카드나

고성능의 CPU 및스토리지같은고성능의하드웨어를

장착하고성능을최대한사용할수있도록튜닝까지적

용되어 있는 데이터 전송 특화 서버를 의미한다.

과학 데이터의고속전송을 목적으로 ScienceDMZ

라고하는네트워크구조가적용된다. ScienceDMZ는

패킷 로스가 빈번하게 발생되는 일반 네트워크와 과

학 데이터 전송 용도의 네트워크를 분리한다. 이 때

사용되는 방법으로는 물리적인 방법으로 라우터를 이

용해 망 분리를 하거나 소프트웨어적인 방법으로

SDN(Software Defined Network) 또는 ACL(Access

Control List)과 같은 방법을 이용한다. 또한 초고속

전송을 위해 고성능의 하드웨어를 장착하고 지원 대

역폭을 최대한 사용할 수 있도록 시스템 및 네트워크

를 튜닝 하는 작업 같은 일련의 과정을 통해서

ScienceDMZ를 구축하게 된다[6,7].

현재 ScienceDMZ 모델에서데이터를전송만하는

것에 그치는 것이 아니라 여기서 더 나아가 계산하는

작업도 진행 할 수 있고 노드 자원의 가용성을 높일

수 있도록 하기 위해 클라우드를 도입하였다. 고성능

하드웨어로 구성된 DTN의 유휴 자원을 모아 하나의

통합된 자원 풀을 만들어서 계산하는 작업 필요한 사

용자에게 필요한 만큼의 컴퓨팅 자원을 할당해준다.

클라우드는 도커 컨테이너를 기반으로 하는 쿠버네티

스가 사용된다. 컨테이너는 애플리케이션과 애플리케

이션 실행 환경을 이미지로 만들어 외부와 독립된 상

태로실행될수있도록하는기술이다. 컨테이너를사

용하면프로그램을 설치하거나 종속되어 있는 패키지

들을 설치하는 과정 없이 쉽게 소프트웨어를 사용할

수있다. 컨테이너기반클라우드는기존에머신단위

로 빌려주었던 클라우드에 비해 컨테이너를 실행할

만큼의 자원을 빌려주면 되기에 동일 자원을 가지고

더 많은 사용자가 쓸 수 있어 가용성이 더 높다는 장

점이 있다[8].

클라우드 내부는 가상 네트워크 환경을 사용하고

있어 클라우드에서 실행되는 사용자의 웹서버 같은

애플리케이션을 외부에 서비스하거나 외부의 노드와

데이터를 주고받는 등의 작업을 하려면 별도의 네트

워크 서비스 생성이 필요하다. 네트워크 서비스는 호

스트 머신의 아이피와 컨테이너의 가상 아이피간의

포트 번호를 매핑 시켜주는 역할을 한다. 예를 들어

컨테이너로 80번포트를사용하는웹서버를생성하면

호스트 머신의 아이피의 80번 포트와 매핑해서 사용

할 수 있다. 이러한 방식을 사용하기에 여기에 다른

컨테이너를 생성하게 되면 80번 포트는 중복이기에

81번과같이다른포트번호를할당해야한다. 통신을

위해 별도의 서비스를 생성해야 하는 점과 기존의 서

비스들과의 포트 번호 중복을 고려해야 하는 등의 요

소는접근성을낮추어사용을어렵게한다. 웹서버같

이 지속적인 서비스를 해야 하는 애플리케이션을 실

행하는 게 아닌 단순하게 클라우드에서의 작업을 위

해 데이터 전송을 원하는 사용자에게는 이와 같은 과
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정이 사용을 어렵게 한다.

본 논문에서는 REST API 기반의 3자 전송 서버

모델을 클라우드 환경에서 적용하여 네트워크 서비스

유무와 관계없이 전송이 가능하도록 해 접근성이 향

상 되도록 하였다. 2장에서는 ScienceDMZ와 컨테이

너 기반 클라우드에 대해 서술하고 3장에서는 REST

API 3자전송 서버를소개한다. 4장에서전송과정을

비교하는 실험을 하고 5장에서 끝을 맺는다.

Ⅱ. 관련 연구

본장에서는과학데이터의초고속전송을위한네

트워크 모델인 ScienceDMZ와 네트워크 망의 노드의

여유 자원을 활용하기 위해 구성된 컨테이너 기반의

클라우드에 대해 설명한다.

2.1 ScienceDMZ
대용량의 데이터를 빠르게 전송하기 위해 초고속

과학 네트워크망 모델인 ScienceDMZ가 사용된다.

ScienceDMZ에서는 전송 속도를 높이기 위해 방화벽

을우회하거나망분리, 네트워크튜닝등의기술을적

용해 빠르게 데이터를 전송할 수 있도록 해준다.

ScienceDMZ라는 용어는 네트워크 보안 분야에서 사

용되는 DMZ라는용어로부터출발하였다. DMZ가외

부로부터의 공격을 차단하기 위해 네트워크의 구조를

분리한것과비슷하게 ScienceDMZ는패킷로스가많

이 발생하는 일반 용도의 네트워크와 과학 데이터 전

송 전용의 네트워크를 서로 분리하여 사용하도록 하

여 전송 성능을 높일 수 있도록 설계되었다.

고대역폭네트워크망의구축에있어기본적으로높

은 전송성능을 낼 수 있는 서버가 필요하다. 이러한

서버에는 10Gbps이상의 네트워크 속도를 지원하는

네트워크 카드가 장착되고 이러한 네트워크 전송 속

도를 처리할 수 있도록 높은 성능의 CPU 장착이 필

요하다. 여기에 빠른 속도로 데이터를 읽고 쓸 수 있

는 SSD(Solid State Drive)와같이고성능스토리지가

장착된다. 이렇게 초고속 데이터 전송을 위한 목적으

로 구성되어 활용되는 서버를 DTN이라고 부른다[9].

DTN의 하드웨어를 설치한 뒤 하드웨어가 지원하

는 성능을 최대한 끌어낼 수 있도록 적합한 운영체제

의 설치와 튜닝 작업을 진행해야 한다. DTN의 운영

체제로는 리눅스를 많이 사용하고 있다. 설치시에는

되도록최신버전을사용한다. 리눅스의버전에따라

성능의 차이가 발생되기도 한다. 리눅스 커널 6.5 버

전과 7.2 버전에서 각각 TCP 성능을 테스트 해보면

전송 작업이 시작되고 전송 속도가 0부터 최고 속도

까지 올라가는데 걸리는 시간이 6.5버전에서는 오래

걸리는 반면 7.2버전에서는 단 시간 내에 최고 속도

까지 도달하며 이로 인해 전송 시간에 차이가 생기게

된다. 이러한차이는커널버전에따라파일시스템과

네트워크 프로토콜에 변경사항으로 인해 발생된다[10].

네트워크 튜닝에서는 MTU(Maximum Transmi-

ssion Unit)과 Txqueuelen(Transmit Queue Length)를

조절한다. MTU는 한 번에 전송 가능한 데이터의 크

기를 말한다. 이 값의 튜닝을 통해 전송되는 패킷의

사이즈를늘려고속전송이가능하도록해준다. 이값

이너무크면패킷을처리하지못해재전송작업을진

행해야 하기 때문에 오히려 역효과가 있을 수 있다.

반대로 MTU 값이 너무 적으면 프레임 수가 늘어나

속도가 감소된다. 따라서 네트워크 상황에 따라 적절

한 값으로 설정해주는 작업이 필요하다. MTU 값은

1Gbps의네트워크대역폭에서는기본값으로 1500으

로 설정되어 있다. 이를 100Gbps의 네트워크 대역폭

에서는 9000으로 설정하는 것이 적절하다. 다만 중간

에경유하는라우터의 MTU 값이이보다낮으면다시

분할하는 작업을 거쳐야 하므로 오히려 속도가 감소

될수있어경로를확인해보아야한다. MTU 튜닝다

음으로는 Txqueuelen 값을 튜닝해준다. 이 값은 패킷

이 전송되기 전에 저장되는 큐의 사이즈를 의미한다.

이 값이 불충분할 경우 패킷 로스가 발생될 수 있기

때문에 기본값으로 1000으로 설정되어 있는 값을

100Gbps의 네트워크 대역폭에서는 10000으로 설정

해 준다[11].

네트워크 튜닝 다음으로는 바이오스 튜닝이 있다.

여기에서 CPU의 성능을 향상시키기 위한 튜닝을 진

행한다. CPU의 터보부스트 옵션을 활성화하고 논리

적코어옵션을비활성화로설정해준다. 또한 CPU 사

용량이 적을 때에는 idle 상태로 전환되어 이후 고성

능을요구하는작업실행시최고성능까지내는데오

버헤드가 발생하게 되는데 이러한 점을 해소하고자

항상 고성능으로 작동하도록 설정해준다.

CPU 설정 이후에는 I/O 스케줄러라고 하는 블록

디바이스스케줄링알고리즘을변경해준다. 기본설정

으로는다중작업에유리한 Fair 스케줄러로설정되어

있는데 이 값을 Deadline 스케줄러로 변경한다.

Deadline 스케줄러는 연속된 쓰기 읽기 작업을 효율

적으로 처리한다. 그 다음은 메모리 버퍼를 튜닝한다.

메모리 버퍼는 BDP(Bandwidth x Delay)라고 하는

값을계산하여설정한다. BD는네트워크대역폭과지

연시간을 곱하여 네트워크에서 전송되는 데이터사이
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그림 2. 클라우드 플랫폼 구성도[14]
Fig. 2. Cloud Platform Diagram

즈를의미한다. 100Gbps의속도와 100ms의지연속도

를 기준으로 계산한다면 DBP는 100 Gbps * 100ms

= 10000 Mb 가 된다. 여기에 비트단위를 바이트로

바꾸면 1250MB가 된다. 이 값을 기준으로 이 보다

높은값을메모리 버퍼로할당해준다. DTN에서는넉

넉하게 2GB로 할당한다.

이로써 ScienceDMZ 구성에있어서중요한요소인

DTN의 하드웨어 설치와 튜닝이 완성된다. 나머지로

네트워크 구성에 대한 설정을 하면 된다.

ScienceDMZ에서는 방화벽을 사용하지 않고 우회하

는 방식을 사용한다. 방화벽은 1Gbps의 네트워크 대

역폭을 기준으로 설계되었기 때문에 고대역폭 네트워

크에서 사용하면 오버헤드가 커서 성능에 악영향을

준다. 방화벽을 사용하지 않는 대신 ACL(Access

Control List)을 사용한다. ACL설정을 통해서 신뢰성

있다고 판단되는 노드와 전송에 필요한 포트 번호로

만 통신이 가능하도록 설정하여 방화벽을 우회하여도

문제가 없도록 하였다.

앞에서소개한 ScienceDMZ 모델을각각의연구기

관에 배치된 DTN에 적용한다. ScienceDMZ로 구성

된 네트워크의 구조는 아래의 그림 1과 같다. ACL을

적용하여 패킷 로스가 많은 일반 용도의 네트워크와

과학 데이터 전송 용도의 네트워크를 분리해 사용한

다. 고속전송시오버헤드가많이발생되는방화벽을

우회하여통신할수있도록하여 DTN간의고속전송

이 가능한 환경을 구축한다.

그림 1. ScineceDMZ 네트워크 구성도[14]
Fig. 1. ScienceDMZ Network Diagram

2.2 컨테이너 기반 클라우드
고대역폭 네트워크 전송망의 노드를 데이터 전송

용도 이외에 대규모 또는 복잡한 계산 작업을 수행할

수 있도록 클라우드를 설치한다. 클라우드 설치에는

컨테이너 오케스트레이션인 쿠버네티스를 사용한다.

컨테이너는 애플리케이션과 애플리케이션의 실행에

필요한 환경을 격리한 공간을 의미한다. 컨테이너 방

식을 사용하는 클라우드는 사용자에게 노드 단위로

할당할 필요없이 컨테이너 실행에 필요한 자원의 크

기 만큼을 할당해 사용할 수 있어 클라우드의 자원을

효율적으로 사용할 수 있다. 또한 컨테이너 내부에는

애플리케이션 실행에 필요한 모든 것이 내장되어 있

어 별도의 설치 과정을 요구하지 않기 때문에 컨테이

너를 빠르게 생성하고 확장하는 것이 가능하다.

쿠버네티스를 기반으로 구성한 클라우드의 모델은

아래의그림 2와같다. 쿠버네티스내부에는마스터와

노드로구분된다. 노드는실질적으로클라우드사용자

에게 CPU, GPU 그리고 RAM 과 같은 자원을 할당

해주는 역할을 하고 마스터는 이들 노드를 관리하며

스케줄러에 따라 가장 최적의 노드를 선택해 작업을

할당해주는역할을한다. 여기에 Ceph 노드가추가된

다. Ceph은오픈소스 분산 파일시스템으로블록스토

리지와오브젝트 스토리지를 제공해주고 확장성과 안

정성이 높다는 장점을 가지고 있다. 클라우드에서의

작업이완료된후작업을삭제하고자할때할당받았

던 자원을 반환하게 되는데 이때 작업으로 생성된 데

이터들또한사전에다른곳에저장해두지않으면디

스크가 반환되면서 같이 소멸되게 된다. 이러한 이유

로 작업이 생성되거나 삭제되는 것에 영향을 받지 않

고 영구적으로 데이터를 보관할 수 있도록 하기 위한

목적으로 Ceph노드를 추가해 영구적인 스토리지의

할당이 가능하도록 하였다. 또한 Ceph노드는 대용량

의 디스크 자원을 보유하고 있어 영구 저장 이외에도

대용량의디스크자원을필요로할때할당받아사용

할 수 있다.

쿠버네티스에서작업을생성하고삭제하는등의과

정들이 CLI(Command Line Interface)로 되어 있어

익숙지 않은 사용자들에게는 사용이 어려울 수 있어

여기에 웹 포탈을 추가해 GUI(Graphical User

Interface)환경에서작업할수있도록 하였다. 웹포탈

을 통해 접근성을 높이고 사용자는 클라우드 전체의
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가용 가능한 상황과 실행되는 작업들의 상황을 실시

간으로 확인 할 수 있다.

파드는 쿠버네티스의 기본적인 배포 단위로 단일

또는다수의컨테이너로구성된다. 쿠버네티스는파드

가 외부와 통신으로 가능하도록 네트워크 서비스 기

능을 지원하고 있다. 네트워크 서비스를 이용한 파드

의 통신과정은 그림 3과 같이 진행된다. 그림 3은 쿠

버네티스 네트워크 가이드의 내용을 확장하여 나타내

었다. 파드 는 가상 네트워크 인터페이스인 veth0을

사용하며 컨테이너 브릿지 cbr0를 통해 실제 네트워

크 인터페이스인 eth0를 거쳐서 외부와 통신할 수 있

다. 이러한 과정에서 쿠버네티스 서비스는 컨테이너

브릿지와 실제네트워크 인터페이스 사이에서 주소를

변환해주는 NAT 역할을해주게 된다. 쿠버네티스 서

비스에대한설정들은쿠버프록시를통해변경할수

있다.

그림 3. 네트워크 서비스를 이용한 파드 통신 과정[15]
Fig. 3. Pod Communication Process using Network
Service

Ⅲ. REST API 기반 3자 전송 모델

3자전송방법은데이터를전송할때출발지나목

적의노드이외에제 3자의노드를추가하여 3자서버

를 통해 전송 경로를 제어할 수 있다[9]. 3자 전송이

REST API로 동작하도록 하여 특정 프로그램에 종속

되지 않고 REST 형식의 명령어 지원하기만 하면 사

용할 수 있어 다양한 프로그램과 연동하여 사용할 수

있어 활용도가 높다는 장점이 있다.

REST API의기반의 3자전송방법을초고속전송

을 위해 네트워크가 분리되어 있는 ScienceDMZ에서

사용하면 전송 속도가 감소되는 않으면서도 외부 네

트워크와 데이터 전송이 가능하도록 해준다[12].

2장에서 소개한 컨테이너 기반의 클라우드와 같이

ScienceDMZ와같은과학데이터전용고속도로를단

지전송용도로만사용하는것에그치는것이아닌컴

퓨팅 자원도 같이 활용 할 수 있는 쪽으로 변화되고

있다. 클라우드를통해자원을할당받아머신러닝같

은 계산 작업을 수행하려면 컨테이너로 과학 데이터

를 전송하는 과정이 요구된다. 이처럼 클라우드 내부

로의 과학 데이터 전송이 필요하지만 실제 데이터를

전송하기 위해서는 사용하는 전송 프로그램의 데이터

채널, 제어 채널, 인증 채널의 포트 번호를 숙지하고

호스트 머신의 포트 번호와 매핑해주는 네트워크 서

비스를생성해주어야한다. 또한네트워크서비스생

성시호스트머신또는다른네트워크서비스가이미

해당 포트 번호를 사용하고 있는지를 확인하고 이미

사용 중이라면 다른 포트 번호로 변경해주는 작업까

지 필요하다. 이 같은 과정은 클라우드에서 데이터를

전송하고자 하는 사용자의 접근성을 낮추는 요인이

된다.

제안한 REST API 기반의 3자전송은위와같은과

정의 생략을 통해 접근성을 향상시키도록 한다. 3자

전송서버는클라우드가설치되어클라우드의가상네

트워크인터페이스가있는노드에설치하여실제네트

워크와 클라우드의 가상 네트워크 간의 전송을 위한

데이터 전송 채널을 오픈할 수 있도록 구성하였다.

3자전송서버는 REST API를기반으로하기때문

에 종속성 관련 없이 다른 프로그램을 사용하더라도

REST 형식만 따르는 명령어만 전송해주면 사용 할

수있다. 이러한점덕분에다양한방식으로전송명령

어를 보내는 것이 가능하다. REST 명령어를 Curl 같

은 기본 유틸 프로그램을 통해 콘솔 환경에서 전송을

할 수도 있고 REST API를 따르는 웹서버를 개설해

인터넷브라우저를통해명령어를보내데이터를전송

시킬 수도 있어 활용도가 매우 높다는 장점이 있다.

REST API 기반 3자전송서버에서사용하는명령

어는 아래의 표 1과 같이 디자인하였다. 3자 서버의

IP/info url로 GET 요청을 보내면 데이터베이스에 저

장되어있는 DTN의이름과아이피주소목록을보여

준다. 여기에 POST 요청에 DTN의이름과아이피정

보를 같이 보내는 방법으로 DTN 정보를 추가하거나

갱신하는 것이 가능하다. 반대로 삭제를 원하면

DELETE 요청을 보내면 된다. IP/log url로 GET 요

청을 보내면 이전 전송된 결과들을 보여준다. 데이터
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Classification Site 1 Site 2

Product name Gigabyte G291-280
Dell PowerEdge

R730

CPU

Intel(R) Xeon(R)

Gold 6136 CPU @

3.00GHz

Intel(R) Xeon(R)

CPU E5-2660 v3 @

2.60GHz

Memory 256 GB 128 GB

Storage Nvme, 1024 GB SSD, 512 GB

Network
100Gb Network

Adapter

40Gb Network

Adapter

Kernel
3.10.0-957.12.2.el7.x

86_64

3.10.0-957.12.2.el7.x

86_64

표 2. DTN 하드웨어 스펙
Table 2. DTN Hardware Specification

그림 4. 3자 전송 모델
Fig. 4. Third Party Transmission Model

Method URL Payload Action

GET IP/info N/A
Get DTN

information

POST IP/info DTN_name, DTN_IP Add DTN

DELETE IP/info DTN_name, DTN_IP Delete DTN

GET IP/log N/A
Get transfer

result log

GET IP/transfer
Source_IP,

Destination_IP

Directory

lookup

POST IP/transfer
Source_IP_File,

Destination_IP_Directory
File transfer

표 1. REST API 설계[12]
Table 1. Design of REST API

전송 관련은 IP/transfer url에 GET 요청시해당 노드

의디렉토리 정보를얻을수있고 POST 요청시데이

터 전송을 진행한다.

클라우드 환경에서의 3자 전송은 아래의 그림 4와

같은 방법으로 진행된다. 데이터 전송의 출발지와 목

적지로 사용할 Site1과 Site2 노드의 자원을 할당 받

아 데이터 전송용 파드를 생성한다. 파드의 이미지는

컨테이너 이미지들을 관리하는 웹사이트인 도커 허브

를 통해 받아오거나 이미 노드에 저장되어 있다면 바

로사용할수있다. 컨테이너의이미지에는과학데이

터 전송에 많이 사용되는 GridFTP[13]가 내장되어 있

다. 3자 전송 진행하기 위해 Site3의 노드에는 3자전

송 서버가 설치된다. 3자 전송 서버는 테이블 1과 같

은 REST API에 대응하여 GridFTP의 컨트롤 채널을

제어하는역할을한다. 사용자는 REST API 명령어를

3자 전송 서버에 보내는 것만으로 Site 1과 Site 2 간

의 데이터 전송을 진행할 수 있다.

Ⅳ. 클라우드에서의 과학 데이터 전송 비교 실험

본장에서는실제서버인 DTN 과클라우드로생성

된파드 간데이터전송을비교하는 실험을진행한다.

클라우드에서 머신러닝과 같은작업을 수행하기 위해

클라우드 외부로부터 과학 데이터를 전송 받아야 하

는데 이 때 기존의 방법인 네트워크 서비스를 생성하

여진행하는방법과제안한 REST API 기반의 3자전

송 방법을 사용하여 테스트를 진행한다. 여기에 비교

를 위해 클라우드가 아닌 DTN 간 전송을 추가한다.

DTN 간 전송은 클라우드를 거지치 않기에 네트워크

서비스나 REST API 같은 방법을 사용하지 않을 수

있어 서버 본연의 전송 성능을 보여준다.

전송 테스트에 사용한 DTN의 하드웨어 스펙은 아

래의 표 2와 같다. Site 1과 Site 2는 서로 다른 기관

에 위치한 DTN 이다. Site 1을 DTN으로 사용하고

Site 2의머신을클라우드를통해파드로생성하여사

용하였다. 파드 생성시에 사용하려는 컴퓨팅 자원을

명시하거나 사용량 제한을 걸어 파드가 최대 사용할

수 있는 자원량을 정할 수 있다. 이러한 옵션에서 자

원 사용량의 제한을 두지 않으면 파드는 호스트 머신

과동일한컴퓨팅자원을사용한다. 즉, Site 2의하드

웨어 스펙이 파드의 스펙이 된다.

네트워크인터페이스에서는스펙이달라진다. Site1

의 네트워크 인터페이스가 100 Gbps이고 Site2의 네

트워크 인터페이스가 40 Gbps로 되어 있으나 파드에

서는 가상 네트워크 인터페이스를 사용하기 때문에

실제로는 10 Gbps로 작동된다. 그 이유는 40 또는

100 Gbps의 경우 포트 타입으로 광케이블을 사용하

는데 가상 네트워크 인터페이스는 기본 포트 타입으

로 일반적으로 많이 사용되는 랜케이블인 트위스트
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그림 5. 네트워크 서비스를 이용한 전송 예시
Fig. 5. Example of transmission using network service

그림 6. REST API 기반 3자 전송 서버를 이용한 전송 예시
Fig. 6. Example of transmission using a third party
transmission server based on REST API

페어를사용하고있어최대속도가 10 Gbps로제한되

어있다. 이문제는가상화가아닌호스트의네트워크

인터페이스를 직접 사용하도록 하거나다른 컨테이너

네트워크 인터페이스를 사용하여 해결하는 방법도 있

으나 스토리지의 읽기 쓰기 속도가 10 Gbps를 넘지

않기 때문에 그러한 방법은 고려하지 않았다.

파드는 가상 네트워크를 사용하고 있어 실제 네트

워크를 사용하는 DTN으로부터 직접적으로 데이터를

전송 받을 수가 없어 네트워크 서비스와 같은 기능을

사용해야한다. 쿠버네티스에는파드가외부네트워크

와통신할수있도록네트워크서비스기능을제공한

다. 이기능을사용하여전송작업을진행하는과정은

그림 5와 같다. 우선 네트워크 서비스를 생성하기 위

해 컨테이너 내부의 전송 프로그램에서 사용되는 포

트번호를알아야할필요가있다. 테스트에서전송프

로그램은과학데이터전송에많이활용되는 GridFTP

를 사용한다. GridFTP 는 제어 채널로 2811 포트를

데이터 채널로 50000 ~ 51000 번대포트를 사용하고

인증용 포트로 7512를 사용한다. 해당 포트는 고정된

것이아닌기본값으로 GridFTP 설정파일을통해필

요에 따라 변경해 사용할 수 있다. 해당 포트들에 대

한 정보를 가지고 네트워크 서비스를 생성하기 위한

Yaml 파일을작성한다. 컨테이너가실행되고있는실

제머신의네트워크 아이피가 externalIP 설정되고 해

당 머신의 포트 번호를 컨테이너의 포드 번호와 매칭

된다. GridFTP 클라이언트를 이용해 전송 명령어를

보낼때는파드의가상아이피를사용하는게아닌파

드가 실행되고 있는 호스트의 아이피를 사용한다. 매

핑되어있는포트번호로통신이오면파드와연결되

는 방식으로 진행된다.

이와 같은 방식은 사용자가 전송 프로그램에서 사

용되는 포트 번호 목록과 호스트 머신의 아이피 주소

그리고 네트워크 서비스를 생성하기 위한 정보들을

알아야하기에 사용이 어려워 접근성이 낮다. 제안한

REST API 기반의 3자 전송을 이용한 방법은 그림 6

과 같은 과정을 거친다. REST API를 지원한다는 점

덕분에 사용 방법이 한 가지에 국한 되는 게 아닌

REST 형식을 지원하는 요청을 보낼 수 있다면 어떠

한 방식이라도 사용할 수 있다. 따라서 콘솔 형태로

사용하거나 웹 브라우저를 통한 전송 작업도 가능하

여 활용도가 높다. 3자 전송 서버에 REST API 메시

지를 보내는 것으로 전송 작업이 가능하다. 전송 시

출발지와 목적지 아이피에는 실제 아이피 주소가 아

닌 클라우드 컨테이너에서 사용하는 가상 아이피를

사용한다. 3자전송서버는클라우드가설치된머신에

같이 설치되어 있어 같은 서브넷을 사용하기에 가상

아이피임에도 전송 경로를 설정해 주는 게 가능하다.

앞에서언급된전송방식들을사용해 1, 10, 25, 50,

100GB 사이즈의 데이터로 전송 테스트를 10회씩 진

행하여 얻은 평균 전송 속도를 그림 7을 통해 그래프

로나타내었다. 전송방식은 3가지로 DTN과 DTN 간

의 베어메탈 전송, DTN과 파드 간의 네트워크 서비

스를 이용한 전송 그리고 DTN과 파드 간의 REST

API 기반 3자전송으로진행하였다. 베어메탈기준으

로 1GB 파일이 700 MB/s 로 전송되고 10GB 파일

전송 시에는 735 MB/s 로 속도가 향상되다가 25, 50

,100GB 같이 사이즈가 큰 파일을 전송할수록 속도가

감소되는경향을보인다. 1GB 파일의경우전송속도

가 0부터 증가하다가 최고 속도에 도달하기 전에 전

송이 완료되기에 10GB에 비해 속도가 약간 낮은 결

과를보여주고 25 GB 이상의 큰 파일은 버퍼보다커

지기때문에전송속도가감소된다. 반면네트워크서

비스와 REST API와 같이 DTN과 파드간 전송하는

방법에서는 그러한 경향을 보이지 않았다. 이는 네트

워크 카드나 스토리지 같은 하드웨어 장치의 드라이

버가 지원하는 기능들이 클라우드 상에서는 제한되어

작동되기때문이다. 네트워크서비스를이용한방법과

REST API 기반 3자전송을이용한방법이약간의오
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그림 7. 전송 방식 차이에 따른 site1에서 site2로의 전송 속도
Fig. 7. Transmission speed of site1 to site2 by
Transmission Method difference

차를제외하고는 평균 500 MB/s 정도로전송 속도에

는 차이가 거의 없었다.

REST API를이용한전송방식이네트워크서비스

방식과비교시속도의저하가없었으며접근성및활

용도 측면에서 우수하였다.

Ⅴ. 결 론

본 논문에서는 과학 데이터의 초고속 전송을 위해

구성된 네트워크 망과 여유 컴퓨팅 자원의 활용하기

위한 컨테이너 기반 클라우드에 대해 설명하고 파드

와 DTN 간데이터전송방법으로 REST API 기반의

3자 전송을 제안한다.

고대역폭 네트워크망은 대용량의 과학데이터를 전

송하는데 있어방화벽 우회와 일반용도의 트래픽과의

분리 그리고 네트워크 튜닝을 통해 기존의 네트워크

망에대비빠른속도로전송이가능하다. 여기에고대

역폭 네트워크망 노드의 여유 자원을 활용해 클라우

드를구성할수있다. 클라우드구축을통해서기존에

는 단순히 데이터의 전송만을 진행했다면 이제는 전

송된 데이터를 활용하여 머신러닝 같은 계산 작업을

진행할 수 있는 환경을 구축한다.

컨테이너기반의클라우드는가상네트워크를사용

하고 있어 외부 네트워크와 통신시 네트워크 서비스

를 사용해야 한다. 네트워크 서비스는 전송 프로그램

의포트정보, 호스트머신의아이피를사용자가알아

내야 하고 네트워크 서비스에서 포트 번호가 중복되

는지도확인해야해접근성이낮다. 제안한 REST API

기반 3자 전송 모델을 이러한 과정을 생략할 수 있어

접근성을높이고 REST 형식만따른다면다양한매체

를 사용할 수 있어 활용도 또한 우수하다.
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