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SDN 환경에서 효율적인 세그먼트 라우팅 구현
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요 약

기존 네트워크 아키텍처의 한계를 극복하기 위해 등장한 소프트웨어 정의 네트워킹(SDN)은 중앙 컨트롤러를 통

해 라우팅 관리를 보다 간단하고 효율적으로 만든다. SR(Segment Routing)은 소스 라우팅을 수행하는 유연하고 확

장가능한 방법으로 패킷 헤더에 정렬 된 세그먼트 목록을 통해 네트워크의 정보 경로를 정의한다. SDN을 사용하

는 환경에서 각 라우터의 성능은 거의 동일하지만 라우팅 알고리즘에 따라 자주 활용되는 경로에 패킷이 집중되는

경향이 있다. 해당 경로에 있는 라우터는 고장의 빈도가 비교적 높고 병목현상이 발생할 가능성이 높다. 본 논문에

서는 SR이 있는 SDN에서 네트워크 내 자원인 라우터가 패킷을 균등하게 처리하여 관리자 입장에서 유휴 라우터

가 없이 네트워크 내의 자원을 활용함과 동시에 라우터의 관리를 수월하게 하는 라우팅 알고리즘을 제안한다.

키워드 : 소프트웨어 정의 네트워킹, 세그먼트 라우팅, 라우팅 알고리즘, 네트워크 자원
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ABSTRACT

Software-Defined Networking (SDN), which has emerged to overcome the limitations of existing network

architectures, makes routing management simpler and more efficient through a central controller. SR (Segment

Routing) is a flexible and scalable way of doing source routing, and defines the information path of the

network through a list of segments arranged in the packet header. In an SDN environment, the performance of

each router is almost the same, but packets tend to be concentrated on routes that are frequently used

depending on routing algorithms. Routers in that path have a relatively high frequency of failure and are more

likely to become bottlenecks. In this paper, we propose a routing algorithm that allows the router, which is a

resource in the network, to evenly process packets in the SDN with SR, so that the administrator can utilize

the resources in the network without idle routers, and at the same time facilitate the management of the

router.

Ⅰ. 서 론

최근인터넷과관련어플리케이션의급성장에따라

기존 네트워크는 점점 더 복잡해지고 운영과 유지 관

리가 어려워졌다. 이러한 문제를 해결하기 위해 등장

한 소프트웨어 정의 네트워킹(Software Defined

Networking, SDN)은네트워크를제어하기위해제어

평면과 데이터평면을 분리하고 제어평면의 컨트롤러

를 소프트웨어적으로 프로그래밍 하여필요한 네트워

크요소에대한세분화된기능을제공한다. 세그먼트
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그림 1. 제안 알고리즘 흐름도
Fig. 1. Algorithm flowchart of proposed technique

라우팅(Segment Routing, SR)은 제어평면의 복잡한

작업 없이 효과적인 트래픽 엔지니어링을 가능하게하

기 위한 것으로[1,2], 최근에 도입된 개념이다.

기존 네트워크의 라우팅 알고리즘은 보통

OSPF(Open Shortest Path First), IS-IS(Intermediate

System to Intermediate System)를 사용하는데 이 알

고리즘들은 링크상태를 기준으로 경로를 선택하게 된

다. 최단 경로를 선택하기 위해 Dijkstra의 SPF 알고

리즘을 사용하는데 결국 고정된네트워크에서는 링크

상태의 변화가 없으면 라우팅 테이블은 일정하게 유

지되고 매번 같은 경로를 선택하여 패킷을 처리하게

된다. 이러한문제는해당경로에있는네트워크자원

인 라우터에 병목현상이 발생할 가능성이 높고 과부

하에 따른 장애가 빈번할 것이라고 예상된다. 이러한

문제를 해결하기 위해 SDN 환경에서 네트워크 자원

의 균등한 활용을 위한 세그먼트 라우팅 알고리즘을

제안한다.

Ⅱ. 관련 연구

2.1 Software Defined Networking(SDN)
ONF(The Open Networking Foundation)에서는

SDN을네트워크의제어평면과중앙집중화된컨트롤

러가 여러 대의 전송 장비를 통제하는 데이터 전송평

면에대한물리적인 분할로 정의하고 있다[3]. 기존 네

트워크의 제어기능이 하드웨어에 있었다면 SDN에서

는 소프트웨어를 통해 논리적 또는 가상적인 실체로

서 네트워크를 관리하고 제어한다. 이러한 방법을 통

해 관리하는 네트워크를 중앙에서 제어하여 정책을

적용하는데 있어 유리한 점이 많다. 또한 프로그래밍

을 통해 필요한 기능이나 새로운 라우팅 알고리즘 등

을 적용할 수 있다.

2.2 Segment Routing(SR)
세그먼트 라우팅은 소스 라우팅 기반의 기술로 패

킷을 보내기 전에 송신측에서 수신측까지 가는 경로

를모두리스트(세그먼트)로만들어패킷의헤더에넣

어 보내는 방식이다[4]. 기존 IP/MPLS 네트워크와 달

리 포워딩 테이블을 채우기 위한 정보교환 프로토콜

이필요하지않기때문에제어평면의작업이크게줄

어들고단순해졌다[5]. 제어평면의아키텍처는분산형,

중앙집중형, 하이브리드형으로 나뉘는데 앞서 살펴본

SDN과 연계하여 중앙 컨트롤러가 라우팅 정책에 의

해세그먼트를계산하는방법이많이사용되어[6] 연구

가 많이 이루어지고 있다.

Ⅲ. 제안 알고리즘

본논문에서제안하는라우팅알고리즘은그림 1에

서보는것과같이처리할패킷이생성되면경로를계

산하게되는데, 먼저누적시간동안해당노드의패킷

처리량(handled packet)을 전체 노드의 처리량(total

packet)으로 나눈 값에서 1/total node를 빼준다.

1/total node를 빼는 이유는 각 노드가 동등하게 패킷

을 처리했을 때를 기준으로 더 많이 패킷을 처리하면

양의가중치를주고, 적게패킷을처리하면음의가중

치를 주기 위함이다. 예를 들어 5개의 노드가 있다면

동등하게 패킷을 처리하면 20%를 기준으로 잡아 양

과 음의 가중치를 계산할 수 있게 된다. 그 다음으로

모든 노드의 Usage가 동일하다면 기존의

SPF(Shortest Path First)를 활용하여 경로를 선택하

고, Usage가 다르면 SPF와 Usage 가중치를 더한 값

을 기준으로 경로를 선택하게 된다. 여기서 기존의

Link cost와 Usage cost를더할때 Usage cost에적절

한추가가중치인 K의값이필요하다. 먼저모든링크

의 bandwidth는 동일하다고 가정하고, 각 노드가 처

리한패킷은 hpx, 전체노드의처리량은 tp, 노드의수

는 n 으로 하고 임의의 a에서 b로 가는 경로

R1(a-c-b), R2(a-d-e-b) 가있다고가정한다. 각경로의

cost를 RC1, RC2 라고 하면, 수식 1과 수식 2로 나타

낼 수 있다.
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그림 2. 실험 토폴로지
Fig. 2. Topology

RC1 = Link cost1 + K*Usagea→c→b (1)

RC2 = Link cost2 + K*Usagea→d→e→b (2)

Usagea→c→b =
 

cos×
 (3)

Usagea→d→e→b =
  cos×

 (4)

여기서 각 Usage 값은 수식 3과 수식 4로 나타낼

수 있다. 기존의 Link cost에 대비해서 Usage 가중치

가 역할을 하기 위한 K 값의 범위를 구하려면 Link

cost가 작은 RC1이 RC2 보다 크거가 같도록 해야한

다. 앞선예를들어계산해보면수식 5와같이나타낼

수 있고 Link cost2-Link cost1은 임의의

K ≥


  
 cos cos



cos cos
(5)

상수 p가 되고,

 
는 패킷 처리량에

따라 -1에서 1 사이의 값을 갖는다. 이를 계산하면 K

는 최소한 노드의 수인 n보다 큰 값을 가져야 기존의

Link cost와 같은 효과를 낼 수 있으나 Delay와 Hop

count가증가될 것으로 예상된다. 기존의 SPF와비슷

한 성능을 내면서 네트워크의 자원을 균등하게 사용

할 수 있는 가중치 K를 실험을 통해 구해보고 그 성

능을 평가해보도록 할 것이다.

Ⅳ. 실험 및 분석

4.1 실험 환경
제안하는라우팅알고리즘은가상네트워크환경에

서 구현하여 효과를 평가하였다. 실험 환경은 CPU

AMD Ryzen 7 3700X 3.59 GHz, OS Windows 10,

RAM 16GB, Virtual Box, Ubuntu 20.04.1 가상머신

환경에서 진행하였고, 사용한 프로그램은 미니넷

2.2.2 에뮬레이터와 Ryu 컨트롤러를 사용하였다. 참

고한 소스코드는 세그먼트 라우팅을 고안한 단체인

Netgroup Research Group에서 진행하고 있는 ROSE

프로젝트중 SDN-TE-SR-tools[7] 코드를활용하여 제

안한 알고리즘으로 수정하여 실험환경을 구성했다.

4.2 실험 방법
실험은 미니넷을 통하여 그림 2와같이 (1)-(3)-(2),

(1)-(4)-(5)-(2)를경유하는다중경로토폴로지를구축

하고, 비교할라우팅메트릭은기존의 SPF(Link cost),

제안하는 기법인 Link cost에 Usage를 더한

Link+Usage cost, 마지막으로 Usage로만 메트릭을

갖는 Usage cost로 총 3가지 방법을 비교한다. Client

는패킷을생성하여서버로전송하여 Delay를측정하

고, 패킷을모두처리한후각라우터의 Usage를비교

한다.

Client가 생성하는 패킷은 10,000개로 하였으며,

Usage는 Request, Reply, Packet_In, Packet_Out 등

각 라우터가 처리하는 모든 패킷을 카운트한다.

Usage를 갱신하는 시간은 Legacy network의 라우팅

테이블갱신시간과같은 30초로설정하였다. 각라우

터별 링크의 Bandwidth는 1Gbps로 동일하게 설정하

였다. 실험은 각 메트릭 별로 10번을 반복하고 각 결

과의 평균값으로 비교한다. 적절한 가중치 K를 구하

는 방법은 K=1, K=n, 2n, 3n 으로 하여 성능을 비교

한다.

4.3 실험 분석
실험을 통해 적절한 가중치 K 값을 찾고, 해당 K

값을이용하여기존의 SPF와 Usage만을사용한것과

제안 알고리즘 간의 성능을 분석해 보았다. 그림 3을

보면적절한 K의값을찾기위해값을바꿔가며실험

을 진행했고 처리한 패킷의 양이 그래프와 같은 결과

가 나왔다. 앞서 예상한 것과 같이 K가 n보다 같거나

작을때는 Link cost와거의비슷한패킷처리량을보

여준다. K가 2n, 3n 씩 증가하면 점점 패킷 처리량이

평균에수렴해가는것을볼수있다. 이것을표준편차

로 나타내면 표 1과 같은 결과가 나온다. 표준편차는

그 값이 작을수록 평균에 수렴하다는 것을 의미하는

데, SPF와 K가 1, n일때는거의비슷한값을가지는

데 비해 2n 이상이 되면 그 값이 크게 감소하는 것을

볼 수 있다.
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Delay(ms) SPF K=1 K=n K=2n K=3n

Avg 0.0533 0.0546 0.0553 0.0558 0.0612

표 2. 가중치 K별 Delay 측정 결과
Table 2. Delay measurement result by weight K

그림 5. 라우터별 처리 패킷량(Proposed)
Fig. 5. Average handled packets per router(Proposed)

그림 4. 라우터별 처리 패킷량(SPF)
Fig. 4. Average handled packets per router(SPF)

그림 3. 라우터별 처리 패킷량(K 가중치)
Fig. 3. Average handled packets per router(K weight)

SPF K=1 K=n K=2n K=3n

Standard
deviation 11435.73 11573.01 11600.58 7870.22 6770.79

표 1. 가중치 K별 처리패킷량 표준편차
Table 1. Standard deviation of handled packets by weight K

하지만 K가커질수록 Delay에대한성능이떨어진

다. 표 2는 K 값에따른 Delay 측정결과를보여준다.

표는 총 10,000개의 패킷을 처리한 총 시간을 나눠 1

개의 패킷이 처리되는 평균 시간을 나타낸다. K가 1

일때는 SPF 대비 약 97.6%의 성능을 보여주고, K가

n 에는 96.3%, 2n 에는 95.5%, 3n 은 87%의 성능으

로측정되었다. 이를통해 기존 SPF와비슷한 성능을

내지만 네트워크 자원을 균등하게 활용할 수 있는 적

절한 K의 값은 2n 으로 확인하였다.

이제앞서구한가중치 K의값을통해제안알고리

즘과 기존 SPF와 Usage만 사용한 방법과의 결과를

비교분석해보았다. 먼저 Usage의결과값을살펴보면,

기존의 SPF의 Link cost를 메트릭으로 한 결과는 그

림 4와 같다. 토폴로지에서 각 링크는 동일한

Bandwidth를 가지고 있기 때문에 (1)-(3)-(2)의 Link

cost는 2, (1)-(4)-(5)-(2)는 3으로 계산되어 패킷은

(1)-(3)-(2) 경로로 전달이 된다. 그리고 각 링크의

Bandwidth는 변화가 없기 때문에 모든 패킷은

(1)-(3)-(2) 경로로 전달된다. 그렇기 때문에 3번 라우

터의 Usage가 4·5번 라우터보다 약 20,000개의 패킷

을더처리한것을알수있다. 그리고전체처리한패

킷량을 전체 라우터 수로 나눈 평균 패킷량은 약

36,000개인데 모든 라우터는 평균과 약 10,000개 정

도씩 차이가 나며 표준편차는 약 11435.73의 값으로

계산된다.

제안 알고리즘의 결과는 그림 5와 같다. 앞선 SPF

와 비교했을 때 3번과 4·5번 라우터간의 처리 패킷량

의 격차가 20,000개에서 약 10,000개 정도로 줄어들

었고, 각라우터전체적으로처리한패킷의양이평균

에 수렴해가는 모습이 보였고 표준편차는 약

7870.229의 값으로 계산됐다. 이는 Link cost에

Usage를 더했을 때 기존 Link cost의 차이인 1을 기

준으로 Usage 가중치에 따라 일정 패킷을 처리하면

(1)-(3)-(2) 경로에서 (1)-(4)-(5)-(2) 경로로 업데이트

되고, 반대로 일정 패킷을 처리하고 Usage가 갱신되

면 (1)-(3)-(2) 경로로 다시 업데이트되는현상이발생

하게 된다. 그렇기 때문에 Link cost 보다는 좀 더 전

체 평균 패킷량에 좀 더 수렴한 것을 볼 수 있다.

마지막으로 Usage cost의 결과는 그림 6과 같으며,

3, 4, 5번 라우터의 처리 패킷량이 거의 동일해진 것
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Delay(ms) SPF Proposed Usage only

1st 0.05 0.05 0.063

2nd 0.049 0.05 0.048

3rd 0.057 0.044 0.048

4th 0.054 0.051 0.159

5th 0.052 0.055 0.064

6th 0.053 0.062 0.062

7th 0.056 0.058 0.159

8th 0.052 0.058 0.057

9th 0.052 0.065 0.064

10th 0.058 0.065 0.161

Avg 0.0533 0.0558 0.0885

표 3. 각 메트릭별 Delay 측정 결과
Table 3. Delay measurement result for each metric

그림 6. 라우터별 처리 패킷량(SPF)
Fig. 6. Average handled packets per router(SPF)

을볼수있다. 이는 Link cost가없이각라우터가처

리한 패킷량만을 기준으로 경로를 선정하기 때문에

(1)-(3)-(2) 경로와 (1)-(4)-(5)-(2) 경로가 번갈아가면

서 업데이트 되어 패킷이 처리됨에 따라 Usage가 거

의 동일해지고 평균 패킷량에 전체적으로 수렴하게

되어 표준편차는 약 5649의 값으로 나타났다. 즉, 각

라우터의 처리 패킷량을 기준으로 네트워크 자원인

라우터의 균등한 사용에 유리한 방법은 Usage >

Link+Usage > Link 순으로 볼 수 있다. 하지만 각

라우터의 Usage가 비슷해도 Delay에서 많이 차이가

나면 활용하기 어렵다. 표 3은 라우팅 메트릭에 따른

Delay 측정 결과를 보여준다. 표는 총 10,000개의 패

킷을 처리한 시간을 나눠 1개의 패킷이 처리되는 평

균 시간을 나타낸다.

각 10번씩실험을한결과를모두작성하였으며평

균적으로 SPF는 1개의 패킷 당 0.0533ms의 Delay가

발생했으며, 제안 알고리즘은 1개 패킷 당 0.0558의

Delay가, 마지막으로 Usage only는 1개 패킷 당

0.0885의 Delay가 발생한 것을 볼 수 있다. 즉 제안

알고리즘은 Link cost 대비 약 95.5%의 성능을 보여

주고, Usage only는 약 60%의 성능을 보여준다.

SPF와제안알고리즘은거의비슷한 Delay가나온

반면, Usage only는 아무래도 앞선 메트릭들보다는

(1)-(3)-(2) 경로와 (1)-(4)-(5)-(2) 경로를 번갈아가며

비슷한양의패킷을처리하다보니 Delay가높은것을

알 수 있다. 여기서 중요한 점은 제안 알고리즘의

Delay가 SPF와큰차이가없이사용자가느끼지못할

정도의 속도라는 점이다. 이는 Usage라는 메트릭을

도입하는 것이 네트워크 자원의 균등한 활용을 함과

동시에 Delay도기존의네트워크와큰차이가없음을

보여준다.

실험 결과를 종합해보면 Usage만을고려한다면 당

연히 Usage 만을사용하는것이유리하지만, Delay까

지 고려한다면 제안알고리즘을 활용하는 것이 전체

네트워크의 자원을 균등하게 활용하면서 기존 네트워

크의 Delay와도 큰 차이가 없는 네트워크를 구축할

수 있다는 것을 보여준다.

Ⅴ. 결 론

본논문에서는기존네트워크에서네트워크자원의

불균형적인 사용에 따른 문제를 해결하기 위해서 향

후표준화가될수있는세그먼트라우팅에대한라우

팅알고리즘을제시하였다. 먼저실험을통해해당알

고리즘에 필요한 적절한 가중치 K에 대한 값에 대해

찾았으며 해당 알고리즘에 대한 성능을 평가하였다.

제안한기법은기존 Delay를줄이려는방법보다는네

트워크 자원을 모두 균등하게 활용하기 위한 방안으

로 네트워크 관리 측면에서 효율을 높이는데 초점을

맞춘것이지만, 실험결과에서볼수있듯이 Usage 메

트릭을 추가하여도 Delay에는 큰 차이가 없지만 각

라우터의 처리 패킷량은 좀 더 평균에 수렴하여 전체

네트워크를 관리하는데 효율적인 것을 실험을 통해

확인할 수 있었다.

또한어느정도높은 Delay를감수할수있는네트

워크에서는 Usage만을 적용하는 것이 네트워크 관리

측면에서는 좀 더 효율이 있을 것으로 예상되는 결과

도확인할수있었다. 미래네트워크는초지연에초점

을 두고 Delay를 낮추는 기법들을 찾고 있지만, 반대

로 초지연과 크게 연관이 없는 네트워크는 오히려

Usage를 활용한다면 네트워크의 자원을 관리하는데

이점이 있을 수 있다고 생각한다.
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향후 연구로 세그먼트 라우팅에서는 여러 정책을

통한 라우팅이 가능한데 Usage를 정책에도 적용하여

특정 상황에서 Usage를 좀 더 가중치를 주고 적용하

여 세그먼트를 생성하여 라우팅하는 기법을 연구하여

그 효과를 확인하고자 한다.
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