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SDN에서의 보안 시스템 부하 감소 기법
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요 약

자신의 환경에 적합한 네트워크를 소프트웨어적으로 구현할 수 있는 SDN(Software Defined Networking)이

각광받고 있다. SDN은 중앙 집중형 구조를 가지므로 네트워크 관리가 용이하며 기존 장비에 통합되어 있던 기능

들을 분리하여 소프트웨어적으로 스위치를 제어할 수 있는 장점이 있다. 또한 네트워크 보안성 증대를 위해 SDN

환경 내에 IDS(Intrusion Detection System), IPS(Intrusion Prevention System) 등의 다양한 보안 시스템이 도입되

었다. 하지만 모든 패킷을 검사하여 보안 시스템의 부하가 높아졌고 이를 해결하고자 다양한 패킷 샘플링 기반 기

법들이 제시되었지만 여전히 보안 시스템의 부하가 높거나 샘플링 기법들로 인해 네트워크의 보안성이 떨어지는

문제가 있었다. 따라서 본 논문에서는 관리테이블 기반의 패킷 관리 기법을 통해 Flooding 공격 발생 시 보안 시

스템의 과부하와 보안성을 개선한 시스템을 제안한다. Backlog Queue 값을 기준으로 패킷 검사를 실행하는 기존

시스템과 달리 패킷 간의 시간차와 패킷 발생 빈도를 기반으로 관리 테이블을 생성하므로 보안 시스템을 각 패킷

마다 유동적으로 실행하여 네트워크의 보안성을 높일 수 있다. 또한 이상 패킷인 경우에는 일정 시간동안 해당 패

킷을 컨트롤러에서 차단하여 보안 시스템의 부하를 줄일 수 있으며 제안하는 기법의 성능 평가 결과 기존 시스템

과 비교하여 보안 시스템의 부하가 약 25% 개선됨을 확인하였다.

키워드 : 소프트웨어 정의 네트워크, 침입탐지시스템, 플러딩

Key Words : SDN, IDS, Flooding

ABSTRACT

The recent trend of SDN has been demonstrated for security systems such as Intrusion Detection System

and Intrusion Prevention System have been introduced in the SDN environment to increase network security.

However, the load on the security system increased by examining all packets, and various packet

sampling-based techniques were proposed to solve this problem, but there were still problems with the security

system being high or the network security was poor due to the sampling techniques. In this paper, we propose

a system improving security and reducing system loads through management table-based packet management in

case of flooding attack. The existing system is inspected by backlog queue value but the proposed security

system can be flexibly executed for each packet creating a management table. This table is based on the time

difference between packets and the frequency of occurrence of packets. The load on the security system can

be reduced by blocking the corresponding packet by the controller for a certain period of time when abnormal

packet comes. As a result of the performance evaluation of the proposed method, it is confirmed that the load

of the security system is improved by about 25% compared to the existing system.
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Ⅰ. 서 론

기존에는 음성, 방송, 데이터, 차량 등에서 필요한

네트워크 서비스의 성능 향상을 위해서 하드웨어 기

술 위주로 발전해왔다. 하지만최근 사물인터넷, 클라

우드, 빅데이터등의기술들로인한급격한트래픽상

승을 정적인 구조의 기존 네트워크로는 쉽게 따라갈

수 없다. 이를 위해서 네트워크를 유연하게 유지보수

할 수 있는 소프트웨어 정의 네트워크인

SDN(Software Defined Networking)이 개발되었다.

SDN은 사용자가 원하는 대로 자신의 환경에 적합한

네트워크를 구축하여 최적화된 환경을 만들 수 있으

며네트워크전체가아닌필요한기능만설계할수있

다. 또한 기존 네트워크에서는 각 스위치를 개별적으

로설정해야하지만 SDN은중앙집중형구조를가지

므로 컨트롤러의 알고리즘이나 설정 변경 시 전체의

스위치에 한 번에 반영되어 네트워크 관리가 용이하

다[1,2].

SDN은 Infrastructure Layer, Control Layer,

Application Layer로분리되어데이터전송, 운영체제,

네트워크 지능화 기능을 각각 담당하며 컨트롤러에서

이를 관제하는 구조를 가진다. 이때 각 Layer 간에는

API를 이용하여 통신을 하게 되며 가장 대표적인 프

로토콜은 OpenFlow가 있다. 이를 통해 네트워크 트

래픽 전달 동작을 컨트롤러에서 제어하여 사용자의

요구사항에따라여러개의네트워크를관리할수있

는장점이있다. 하지만 SDN은네트워크의구조가바

뀌면서 효율성이 높아진 것이지 기존에 존재하는 네

트워크공격들에대한방어책이되지못한다. 또한기

존의 네트워크와 달리 중앙 집중형 구조를 가지므로

보안상약점이늘어날수도있다. 이를해결하기위해

SDN 내에 IDS(Intrusion Detection System),

IPS(Intrusion Prevention System) 등의 다양한 보안

시스템을 적용하는 연구가 진행되었다.

초기에는 SDN 컨트롤러로 들어오는 모든 패킷을

검사하여 보안성을 높이는 데 중점을 두었다. 하지만

보안 시스템에 부하가 높아지게 되었고 이를 해결하

기 위해 공격이 지속되는 경우에는 일정 시간동안 모

든패킷을차단하거나 Backlog Queue가임계치에도

달하기 전까지 패킷을 검사하지 않는 등의 패킷 샘플

링 기반 기법들이 제안되었다[3-6]. 이를 통해 보안 시

스템의 부하는 줄일 수 있었지만 Backlog Queue가

일정 수준이 되지 않으면 컨트롤러로 들어오는 모든

패킷을 검사하지 않는 문제가 있었다. 또한 Backlog

Queue가 일정 수준이 되지 않는 상태에서 이상 패킷

이 컨트롤러로 들어오면 목적지로 패킷을 전송하여

네트워크에문제가발생할수있다. 이를해결하기위

해본논문에서는 Flooding 공격발생시보안시스템

의 부하를 줄이면서 보안성을 높이기 위한 관리 테이

블알고리즘을제안한다. 패킷의메타데이터를확인하

여각패킷간의시간차와횟수기반의관리테이블을

생성하며 이를 기준으로 보안 시스템을 실행하여 유

동적으로 각 패킷을 검사할 수 있으므로 네트워크의

보안성을개선할수있다. 또한이상패킷으로판별된

경우에는 일정 시간 해당 패킷을 컨트롤러에서 차단

하므로 보안 시스템의 부하율도 줄일 수 있다.

본 논문의 구성은 다음과 같다. 2장에서는 SDN과

IDS의이론적배경을 설명한다. 3장에서는시스템모

델을 구성하고 이상 패킷 감지 알고리즘과 패킷 카운

팅알고리즘을제안한다. 4장에서는기존 IDS의패킷

처리율, 이상 패킷 관리 테이블을 적용했을 때 IDS의

패킷처리율, 이상패킷관리테이블과카운팅테이블

을 적용했을 때 IDS의 패킷 처리율을 비교하여 시스

템 성능을 확인한다. 마지막으로 5장에서는 결론으로

끝을 맺는다.

Ⅱ. 이론적 배경

2.1 관련 연구
[3]에서는 목적지 주소별 패킷 샘플링을 이용한

SYN Flooding 공격 방어기법을 제시하였다. SYN

Flooding 패킷이 Backlog Queue의 70% 이상을점유

하면 패킷 모니터링을 시작하며 이 패킷이 이상 패킷

으로 판별되면 일정 시간동안 해당 패킷을 차단하였

다. 하지만 Backlog Queue가임계치에도달하기전에

이상 패킷이 컨트롤러로 들어온다면 목적지로 패킷이

전달될 가능성이 크므로 네트워크의 보안성이 떨어지

는 문제가 있다.

[4]에서는 SDN에서 Flow를기반으로침입을탐지

한 후 IDS로 전송하는 기법을 제시하였으며 Flow를

기반으로 공격을 탐지하므로 보안 시스템의 오버헤드

를낮출수있었다. 해당논문에서는대략적인시스템

은 제안되어 있지만 IDS에서 패킷을 검사한 후 어떻

게이데이터를처리하고정상패킷감지절차와비정

상패킷 감지 절차등이기술되어 있지 않다. 또한시

스템의 정량적인 평가도 포함되어 있지 않아서 시스

템 성능을 파악할 수 없다.

[5]에서는 OpenFlow와 sFlow를 이용한 공격 방어

기법을 제시하였으며 공격 패킷이 임의로 정한 임계

치를 초과하면 네트워크 전체의 패킷을 일정 시간동
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그림 1. 기존 네트워크 장비 구조
Fig. 1. Existing Network Equipment Structure

그림 2. SDN 구조
Fig. 2. SDN Structure

그림 3. SDN 계층
Fig. 3. SDN Hierarchy

안 차단한다. 하지만 패킷 차단 시간 동안 정상 패킷

도 목적지로 전달되지 못하고 공격 패킷과 정상 패킷

을 판별하는 기준과 임계값이 명확하지 않다.

[6]에서는 L7 스위치 기반 DDoS 감지 기법을 제

안하였다. TCP Connection, 세션 테이블 관리 등의

기능을 수행하는 L7 스위치를 통해 패킷을 검사하여

이상 패킷을 차단하였지만 스위치의 성능이 높아진

만큼 하드웨어 비용이 높은 문제가 있다.

위와같이 SDN 환경에서보안시스템의부하를줄

이기 위한 기법들이 제시되었지만 보안성이 떨어지거

나 정상 패킷의 흐름에도 영향을 끼쳤으며 하드웨어

기반의 보안 시스템의 경우에는 비용이 높은 문제가

있다.

2.2 SDN

2.2.1 정의

기존 네트워크 장비는 그림 1과 같이 데이터를 전

송하는 Data Plane 영역, Operating System 기능을

하는 Control Plane 영역, 네트워크 지능화 기능을 담

당하는 Application Plane 영역이 하나로 되어있다.

이로 인해 필요 이상의 기능들이 강제로 포함되어 다

른 장비들과의 호환성이 맞지 않을 수 있으며 스위치

설정변경시각스위치마다별도로설정을해야하는

문제가 있다. 따라서 그림 2와 같이 Data Plane 영역,

Control Plane 영역, Application Plane 영역을분리한

뒤 네트워크를 중앙 집중형으로 구성하여 빠르고 안

전한 네트워크를 운용할 수 있는 소프트웨어 정의 네

트워크인 SDN(Software Defined Networking)이 개

발되었다[7-9]. SDN은 Openflow 프로토콜을 통하여

해당 프로토콜을 지원하는 스위치들을 일괄적으로

제어할 수 있다. 또한 사용자의 필요에 따라 자신의

환경에 맞게 네트워크를 구축할 수 있는 개방형 구조

를 가지므로 필요한 기능만을 이용하여 최적화된 네

트워크를 구축할 수 있다.

2.2.2 Hierarchy

SDN은 그림 3과 같이 Infrastructure Layer,

Control Layer, Application Layer로 분리되어 있다.

Infrastructure Layer와 Control Layer 간의통신을위

해서 Southbound API를 이용하며 주로 대표적인 프

로토콜인 OpenFlow를 이용한다. 또한 Control Layer

와 Application Layer 간의 통신을 위해서는

Northbound API를이용하며표준프로토콜이없으므

로 각 컨트롤러마다 자체 구현하는 것이 일반적이다
[10,11].
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Language Advantages Weakness

NOX C++
Easy to

Operate

Limited

Function

POX Python
Easy to

Operate

Limited

Function

ONOS Java
Lots of

Data

Hard to

Control

Traffic

OpenMul C

High

Throughput/

Portability

Not Much

Data

표 1. SDN 컨트롤러 비교
Table 1. SDN Controller Comparison

그림 4. SDN 아키텍처
Fig. 4. SDN Architecture

SDN의 Infrastructure Layer는 트래픽을 전송하는

영역으로 Flow Table에따라동작한다. Flow Table은

어떤 패킷을 처리할지 정의하는 Rule, 어떻게 패킷을

처리할지정의하는 Action, 패킷전송및매칭상태를

알려주는 Stats로 구성된다. Control Layer는 데이터

영역으로 무슨 패킷이 어떤 Flow로 흐르는지 제어하

는 영역이며 패킷을 포워딩한다. 그리고 Application

Layer는 SDN 운영을위한 Tool, 모니터링등의기능

을 수행한다.

2.2.3 컨트롤러

SDN 컨트롤러는 NOX, POX, ONOS, OpenMul

등 다양한 Open Source가 있으며 각각의 특징은 표

1과 같다[12-14]. NOX는 C++을 기반으로 한 최초의

SDN 컨트롤러이며 학교나 연구 기관을 대상으로 개

발되어 조작은 간단하지만 기능이 제한적이다. POX

는 NOX와 같은 연구기관에서 개발되었으며 NOX와

동일한 연구 목적의 Python 기반의 제어기다. ONOS

는 Java 기반의 컨트롤러로 확장성이 높고 서비스 제

공업체들이 많이 사용하여 자료가 다양하지만 각 컨

트롤러에 배치하는 스위치의 트래픽 량을 조절하기

어려운 문제가 있다. OpenMul은 국내 최초의 SDN

컨트롤러로 다른 컨트롤러에 비해 자료가 적은 단점

이있지만 C언어를기반으로하여동일한하드웨어에

서 최상의 처리량과 이식성을 가진다. 또한 GUI와

CLI를 통해 네트워크를 구성할 수 있어서 아키텍처

가시성이 좋으며 FirmFlow와 FlexPlug 기능이 지원

되어 다른 어플리케이션이나 서비스에 의해 네트워크

가영향을받지않는다. 따라서본시스템에서는동일

한 환경에서 최상의 성능을 가지는 OpenMul 컨트롤

러를 이용하여 SDN 환경을 구성한다.

2.2.4 구조

SDN의 기본 구조는 그림 4와 같이 구성되며 컨트

롤러와 스위치가 연결되고 스위치는 각 호스트와 연

결된다. 하나의컨트롤러에는 여러 개의 스위치를, 각

스위치에서는 여러 개의 호스트를 연결할 수 있으며

컨트롤러 배치 구조는 Centralized, Distributed,

Multilayer가 있다. 본 시스템에서는 현재 가장 많이

사용되는 방식으로 장애가 발생하면 Standby 컨트롤

러에서 이전 컨트롤러에서 하던 일을 넘겨받아서 처

리하는 Centralized 구조를 이용한다[15].

2.3 IDS

2.3.1 정의

네트워크환경에서권한이없는사용자가접근하거

나 공격 패킷이 오는 경우에 이를 감지할 수 있는 기

능이 필요하다. 따라서 네트워크로 들어오는 패킷을

검사하여 감시 카메라의 역할을 수행하는 침입 탐지

시스템인 IDS(Intrusion Detection System)가 개발되

었다[16-18]. 이때 패킷 데이터를 분석하여 출발지 IP,

출발지 Port, 도착지 IP, 도착지 Port, 공격 종류 등의

정보를 통해 공격 패킷인지 아닌지 판별한다. IDS의

주요 기능은 네트워크의 실시간 감시, 공격 감지 및

로그 생성, 침입 분석 등이 있다.

2.3.2 구조

IDS는 침입자나 다른 곳에서 공격 패킷을 보내는

경우에 시스템 자원에 영향을 끼치기 전에 이를 발견

하는 것이 목적이며 IDS는 공격 감지만 가능하기 때

문에 트래픽을 차단하거나 별도의 알림을 주는 기능

이 없다. 따라서 일반적으로는 그림 5와 같이 라우터

다음 단에 IDS나 Firewall 등을 배치하여 공격을 감
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그림 5. 일반적인 IDS 위치
Fig. 5. Typical IDS Location

그림 6. 시스템 구성도
Fig. 6. System Architecture

지하고 이상 패킷인 경우 트래픽을 차단하는 등 설정

된 루틴에 따라 처리한다.

SDN에서는 IDS 환경을 구성하기 위해 패킷 검사

를 수행하는 Host를 생성하여 Flow를 기반으로 검사

를 실행하거나 Snort 등의 Open Source 기반의 IDS

시스템을 적용할 수 있다. Flow 기반의 검사는 패킷

검사를 위한 시스템 구축이 어렵지만 패킷 처리 속도

가 빠르다. Open Source 기반의 IDS는 사용은 간단

하지만 Flow 기반의검사보다패킷처리속도가느리

므로 본 시스템에서는 Flow 기반의 검사를 이용한다.

이때 SDN의 구조상 모든 패킷은 컨트롤러와 컨트롤

러 아래에 위치한 스위치를 거치므로 패킷 검사를 위

한 Host는 스위치에 연결되어 있다. 이를 통해 SDN

내의모든패킷을검사할수있으며검사결과를컨트

롤러에서 확인하여 설정한 루틴에 따라 이상 패킷과

정상 패킷을 처리할 수 있다.

Ⅲ. 시스템 모델

3.1 시스템 구성
본 논문에서는 SDN에서의 효율적인 이상 패킷 감

지기법의구성을그림 6과같이제안한다. 이때리눅

스 환경에서 가상 호스트, 가상 스위치, 가상 라우터

등을 생성하고 네트워크 토폴로지 구성이 가능한 네

트워크 Emulator인 Mininet을 이용한다[19-21].

제안하는 시스템의 네트워크 토폴로지는 컨트롤러

1개, 스위치 1개, Attacker Host 2개, Server Host 1개,

IDS Host 1개로 하며 각 Host는 스위치에 연결된다.

이때 Attacker1 Host는 10.0.0.1, Attacker2 Host는

10.0.0.2, Server Host는 10.0.0.3, IDS Host는

10.0.0.4 IP를가진다. 또한컨트롤러에는 IDS Host에

서얻은검사결과를기반으로이상패킷관리테이블

과 패킷 카운팅 테이블을 구성한다. 이상 패킷 관리

테이블은 패킷을 일정시간 차단하기 위해 관리하며

패킷 카운팅 테이블은 이상 패킷 관리 테이블에 등록

하여패킷을차단하기전에일정횟수이상공격이반

복 되는지 확인한다.

3.2 시스템 흐름도
SDN에서의효율적인이상패킷감지기법의 Flow

Chart는 그림 7과 같다. Packet In 이벤트를 통해 컨

트롤러에 패킷이 들어오며 만약 패킷 데이터가 관리

테이블에있다면패킷을 Drop 하고관리테이블에없

다면 스위치의 출력 포트를 조작하여 IDS Host로 패

킷 데이터를 전송하여 정상 패킷인지, 비정상 패킷인

지검사한다. 패킷검사결과가비정상이라면관리테

이블에 추가한 후 패킷을 Drop 하며 패킷 검사 결과

가 정상이라면 목적지 Host로 전달한다.

3.3 이상 패킷 테이블 관리 알고리즘

3.3.1 이상 패킷 관리 테이블

이상패킷관리테이블을구성하기위한의사코드

는표 2와같다. Packet In 이벤트가발생하면우선관

리 테이블에 있는지 확인하고 이상 패킷 관리 테이블

에 있다면 그림 8과 같이 패킷을 Drop 한 후 이벤트

를 종료한다. 만약 관리 테이블에 해당 패킷 정보가

없다면 in_port가 IDS_PORT인지 확인한다. 이때 패

킷 전달 절차는 그림 9와 같다.

IDS에서는검사한 패킷이 비정상패킷일경우에는

공격 종류를 판별하여 우선순위에 따라 패킷 차단 시

간을 설정하며 검사 결과를 컨트롤러로 전송한다. 이
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그림 7. 시스템 흐름도
Fig. 7. System Flow Chart

1: func packet_in_event

2:
if pkt_in is existing

on abnormal_packet_table

3: drop packet

4: end if

5:

6: lrn_port = forwarding_table[dst_host]

7: if in_port is IDS_PORT

8: if packet is abnormal

9: drop packet

10:
add packet in

abnormal_packet_table

11: else

12: send packet out to lrn_port

13: end if

14: end if

15: end func

16:

17: func timer

18: if abnomal_packet_table is not null

19: if time_data is 0

20:
remove packet in

abnormal_packet_table

21: else

22: decrease time_data

23: end if

24: end if

25: end func

표 2. 이상 패킷 관리 테이블 Pseudo-Code
Table 2. Abnormal Packet Management Table Pseudo-Code

그림 8. 이상 패킷 관리 테이블에 있을 때의 비정상 패킷
전달 절차
Fig. 8. The Forwarding Process When Abnormal Packet
In Management Table

그림 9. 이상 패킷 관리 테이블에 없을 때의 비정상 패킷
전달 절차
Fig. 9. The Forwarding Process When Abnormal Packet
Not In Management Table

그림 10. 정상 패킷 전달 절차
Fig. 10. The Forwarding Process When Normal Packet

때컨트롤러에서는 IDS의검사결과를바탕으로패킷

이 정상이면 그림 10과같이패킷을목적지로 전달하

고 정상이 아닌 경우에는 패킷을 Drop한 뒤 이상 패

킷 관리 테이블에 추가한다.

in_port가 IDS_PORT인 경우에는 컨트롤러에서는

IDS 검사 결과를 받은 것으로 판단하며 IDS에게 전
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1: func packet_in_event

2: lrn_port = forwarding_table[dst_host]

3: if in_port is not IDS_PORT

4: if count_table[inport] is 0

5: count_table[inport] = current_time

6: send packet out to lrn_port

7: else

8:
if timer interval

is under 3 second

9:
send packet out

to IDS_PORT

10: else

11: send packet out to lrn_port

12: end if

13: end if

14: else if in_port is IDS_PORT

15: process Alg2

16: end if

17: end func

표 3. 패킷 카운팅 테이블 Pseudo-Code
Table 3. Packet Counting Table Pseudo-Code

달받은결과가비정상패킷이면패킷을 Drop한후이

상 패킷 관리 테이블에 추가한다. 이때 이상 패킷 관

리 테이블은 데이터 탐색이 효율적인 Hash Table을

이용하여구성하며 Table의 Key는패킷정보, Data는

패킷 차단 시간으로 설정한다. 또한 Hash Table의 패

킷차단시간은 1초마다줄어들며차단시간이 0일경

우에는 테이블에서 삭제한다. 그리고 IDS에게전달받

은 결과가 정상 패킷인 경우에는 목적지 주소로 패킷

을 전달한다.

기존 IDS의 처리 패킷 합은 수식 (1)과 같으며 S1

으로, 이상패킷관리테이블을적용한시스템은수식

(2)와같으며 S2로표현한다. 이때 N은전송 패킷수,

→
 는 i번째 A에서 B로 가는 패킷 수이다. 또한

(3)번과 같이 함수를 구성할 수 있다.

  
  



→
  

  



→
 (1)

  
  



→
  

  



→
  (2)

 








    
  

     
(3)

3.3.2 패킷 카운팅 테이블

패킷 카운팅 테이블을 구성하기 위한 의사 코드는

표 3과같다. Packet In 이벤트가발생한뒤 in_port가

IDS_PORT라면 이상 패킷 관리 테이블 알고리즘을

실행하며 IDS_PORT가아니고패킷카운팅테이블에

해당패킷데이터가없는경우에는그림 11과같이패

킷카운팅 테이블에 해당 패킷 정보를 저장한다. 이때

테이블을 작성하기 위해 컨트롤러로 들어온 패킷의

메타데이터를 이용하며 패킷의 출발지 IP/Port, 목적

지 IP/Port와타이머정보를기록한후목적지 Host로

패킷을전송한다. 이후동일한 Host에서일정시간내

에패킷이다시 전송된다면스위치의출력포트를조

작하여 목적지 Host가 아닌 IDS Host로 보내어 패킷

을검사한다. 그리고동일한 Host에서일정시간이후

에 패킷이 다시 컨트롤러로 들어왔다면 패킷 카운팅

테이블에서 해당 패킷 정보를 삭제하고 IDS Host가

아닌 목적지 Host로 패킷을 전송한다. 따라서 컨트롤

러로 들어오는 모든 패킷을 IDS로 보내지 않으므로

IDS의 부하를 줄일 수 있다. 본 논문에서는 SYN

Flooding 발생 시 공격 패킷이 연달아 전송

그림 11. 카운팅 테이블에 없을 경우 패킷 전달 절차
Fig. 11. The Forwarding Process When Not In Counting
Table

되는특성을고려하여패킷카운팅테이블의시간을 3

초로 설정하였다.

  
  



→
  

  



→
 

(4)

 








    
  

     
(5)
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Priority IDS Packet Inspection Count

None 1000

1 10

2 5

3 4

4 3

표 5. 우선순위에 따른 IDS의 패킷 검사 횟수
Table 5. Number of Packet Checks in IDS according to
Priority

이상 패킷 관리 테이블과 카운팅 테이블을 적용한

시스템은 수식 (4)와 같으며 S3으로 나타낼 수 있다.

이때 N은 전송 패킷 수, →
 는 i번째 A에서 B로

가는 패킷 수이다. 또한 (5)번과 같이 함수를 구성할

수 있다.

Ⅳ. 성능평가

4.1 실험 환경
본 연구 결과의 성능을 평가하기 위해 그림 12와

같이 Mininet에서 OpenMUL SDN 컨트롤러 기반 환

경을구성하여두가지항목을확인하였다. 첫번째는

동일한 패킷을 임의로 생성하여 이상 패킷 관리 테이

블과 카운팅 테이블이 제안하는 알고리즘에 따라 동

작하는지분석하였다. 두번째는 Backlog Queue 기반

의시스템과제안하는알고리즘의성능을비교하였다.

이때성능을평가하기 위한 실험환경은 표 4와같다.

실험 환경은 VMWare에서 그림 13과 같이

Mininet을 실행하고 sudo mn 명령어를 통해 네트워

크 토폴로지를 구성할 수 있으며 스위치 타입은

‘ovsk’, Host는 한 개의 스위치에 4개가 연결되도록

‘single,4’ 옵션을 이용한다. 이때 Remote 컨트롤러

그림 12. 실험 환경
Fig. 12. Experimental Environment

그림 13. Mininet에서의 SDN Network 생성
Fig. 13. Creating An SDN Network In Mininet

Name Version

Operating System Ubuntu 14.04.4

Emulator Mininet 2.2.2

Controller OpenMUL

Switch OpenSwitch

표 4. 성능 평가 실험 환경
Table 4. Performance Evaluation Experiment Environment

그림 14. Mininet 연결 구성 목록
Fig. 14. Mininet Connection List

는 127.0.0.1 주소에 6653 포트로 설정된다.

Mininet을이용하지 않을경우에는 컨트롤러, 스위

치, 각 Host 별로 가상 머신을 생성해야 하지만

Mininet을 이용하면 하나의 가상 머신에서 테스트 환

경 구축이 가능하다. Mininet을 실행한 뒤 연결 목록

을 확인하면 그림 14와 같다.

4.2 알고리즘 검증
제안하는 알고리즘에 따라 이상 패킷 관리 테이블

과 카운팅 테이블이 동작하는지 확인하기 위해 0.1초

간격으로 1000개의 동일한 패킷을 생성하였다. 이때

패킷은 Attacker Host에서 Server Host로 전송하며

IDS에서 판별한 우선순위에 따라 패킷 차단 시간을

설정함을 확인하였다. Priority 1이면 10초, Priority 2

라면 20초, Priority 3이면 30초, Priority 4라면 40초

간 해당 패킷을 컨트롤러에서 Drop하여 IDS 및 목적

지로전송하지않는다. 또한패킷차단시간이종료된

후에패킷이다시컨트롤러로들어온다면 IDS에서패

킷을검사한후이상패킷관리테이블에해당패킷을

재등록하여일정시간동안패킷을 Drop 하는것을확

인하였다.
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그림 15. IDS 패킷 검사 횟수
Fig. 15. IDS Packet Inspection Count

표 5의 결과와 같이 1000개의 패킷을 전송받은 경

우 알고리즘을 적용하지 않으면 IDS에서 1000번의

검사를실행하며알고리즘을적용했을때는 Priority 1

일 경우 10번, Priority 2일 경우 5번, Priority 3일 경

우 4번, Priority 4일경우 3번을 IDS에서패킷을검사

하는 것을 확인하였다.

4.3 성능 비교
성능 비교를 위한 대조군으로 본 시스템과 동일하

게 Flooding 공격 발생 시 SDN의 보안 시스템의 부

하를 줄이기 위한 시스템을 선정하였으며 이 시스템

은 Backlog Queue를기반으로 일정 시간동안패킷을

차단한다. 이를 위해 SYN Flooding 패킷 5000개를

임의로 생성하여 제안하는 시스템과 성능을 비교하였

으며 Backlog Queue 기반의 시스템은 SYN 패킷이

16개가 넘으면패킷 검사를 시작하며 이상패킷일 경

우에는일정시간해당패킷을차단한다. 이시스템을

적용한 상태에서 5000개의 SYN Flooding이 발생할

경우 약 1104개의 패킷이 IDS에서 검출되어 보안 시

스템의 부하가 약 78% 개선되었다. 제안하는 기법의

검증도 위와 동일하게 SYN Flooding 패킷 5000개를

임의로 생성하여 확인하였다. 이때 약 827개의 패킷

이 IDS에서 검출되었으며 알고리즘을 적용하지 않았

을때와비교하여약 83%, Backlog Queue 기반의시

스템과 비교하여 보안시스템의 부하가 약 25% 개선

됨을 보았다. 실험 결과는 그림 15와 같다.

Ⅴ. 결 론

본 논문에서는 SDN에서의 패킷 샘플링 기반 이상

패킷 감지 기법을 제안하였다. 하드웨어 기반의 시스

템이 아니므로 시스템 구성비용이 저렴한 장점이 있

으며 Flooding 공격 발생 시 컨트롤러에 들어오는 패

킷의 메타데이터를 확인하여 각 패킷 간의 시간차와

횟수 기반의 관리 테이블을 생성하였다. 이를 기반으

로각패킷별로패킷검사를유동적으로실행할수있

었으며 이상 패킷인 경우에는 컨트롤러에서 일정 시

간동안 패킷을 차단하여 보안 시스템으로 전달하지

않아보안시스템의부하를줄어드는것을보았다. 또

한 패킷 데이터별로 테이블을 관리하여 패킷 검사를

실행하므로네트워크의보안성도개선되었다. 성능평

가결과모든패킷을검사하는경우대비보안시스템

의 부하가 83% 감소하였으며 기존의 Backlog Queue

기반시스템대비 25% 줄어드는것을확인하였다. 본

시스템을이용하여 IoT 서비스망이나WAN, 데이터센

터 등 SDN을 이용하는 모든 환경에서 적용이 가능할

것으로예상하며추후에는 AI와접목하여이상패킷을

보다 효율적으로 판별할 수 있을 것으로 사료된다.
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