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요 약

본 논문은 중계 UAV의 결함 발생으로 인한 네트워크 통신 공백 시간을 최소화하기 위해 중계 UAV 결함 복

구기법을 제안한다. 제안하는 기법은 UAV 매쉬 네트워크의 커버리지 안에 백업 UAV를 배치하여 중계 UAV의

데이터를 동기화한다. 중계 UAV의 결함이 발생하면 백업용 UAV는 결함 중계 UAV 구역으로 이동하여 배치된

다. 배치된 백업용 UAV는 기존의 결함 중계 UAV 임무를 수행하여 통신을 복구할 수 있도록 한다. 또한 중계

UAV와 백업 UAV간의 메시지 통신 간격을 조절하여 에너지 소모를 줄이고자 한다. 모의 환경에서 복구기법의

성능 평가 결과, Hello 메시지를 통한 전송 전력 조절 기법에 비해 패킷 손실이 낮음을 확인하였다. 또한 interval

조절을 통해 시간별 데이터 처리량을 비교하여 적절한 절전모드 시간을 확인하였다.

Key Words : Relay UAV, Backup UAV, Recovery Network, CSMA/CA, Mesh Network, Interval

ABSTRACT

This paper proposes a relay UAV defect recovery scheme to minimize network communication gap time due

to the occurrence of a relay UAV defect. The proposed scheme synchronizes the data of the relay UAV by

placing the backup UAV within the coverage of the UAV mesh network. When a defect occurs in the relay

UAV, the backup UAV moves to the defect relay UAV area and is disposed. The disposed backup UAV

enables communication to be recovered by performing an existing defect relay UAV mission. In addition, it is

intended to reduce energy consumption by adjusting the message communication interval between the relay

UAV and the backup UAV. As a result of evaluating the performance of the recovery scheme in the

simulated environment, it was confirmed that the packet loss was lower than that of the transmission power

control technique through Hello messages. In addition, through interval control, the appropriate power saving

mode time was confirmed by comparing the data throughput by time.
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그림 1. Hello 메시지를 통한 이탈 UAV 네트워크 복구 방안
Fig. 1. Network Recovery Techniques due to deviated
relay UAV through Hello Messages

그림 2. Multi-UAV 기반 네트워크 통신 복구기법 구성도
Fig. 2. Architecture of fault recovery scheme for relay
UAVs communication network in battlefield environments

Ⅰ. 서 론

최근 기동성, 배치 용이성, 저비용의 장점인

UAV(Unmanned Aerial Vehicle)를통해국방뿐만아

니라 민간영역에서도 네트워크 인프라를 구축하는 통

신중계기역할이 떠오르고있다[1,2]. 이로써네트워크

인프라를 요구하는 구역에 신속한 구축이 가능하게

한다[3,4].

그러나 UAV의 매쉬 구조로 이루어진 Multi-UAV

네트워크 환경은 하나의 중계 UAV 결함이 발생하면

전체 네트워크의 끊어짐이 발생하는 문제가 도래한다
[5,6]. 이는중계 UAV를통한네트워크구축이후자연

에서 발생하는 변수, 전장 환경에서 적군으로부터의

격추, 작동중지및고장과 같은 UAV 자체적인결함

으로 인한 네트워크의 끊어짐이 발생하는 상황의 대

처방안이 부족함을 뜻한다. 이는 실시간 정보 공유가

필요한 환경에서 중계 UAV의 결함은 막대한 손실을

발생시킬 수 있다. [7]에서는 중계 UAV의 상태 모니

터링을 통한 자체 오류를 감지하고 분석하는 방안을

제안하였다. [8]에서는 FANET (Flying Ad-hoc

Networks) 환경에서 동적으로 움직이는 UAV 간 네

트워크연결끊김문제를해결하기위해 Hello 메시지

의전송전력을조절하여통신이단절된 UAV의위치

정보를 획득하고 네트워크 복구하는 기법을 제안하였

다. 그러나 이러한 방안들은 복구 과정에서 동기화를

위한 지연이 발생하거나 UAV의 결함으로 인한 네트

워크 끊어짐이 발생하였을 때 즉시 복구하는 방안과

결함 중계 UAV의 데이터 복구 방안이 부족하다[9].

따라서 본 논문에서는 메쉬 형태로 이루어진

Multi-UAV 기반네트워크환경에서내외부적인요인

에 의해 중계 UAV의 결함이 발생할 수 있음을 감안

하여 특정 지역의 통신 공백 시간을 최소화한 복구기

법을 제시한다. 또한 여러 변수가 존재하는 자연환경,

전장 환경에서 적의 격추 위험을 내포하는 경우를 방

지하기 위하여 브라운 운동을 통해 불규칙적으로 호

버링 하도록 한다. 그리고 적절한 interval 조절을 통

해 에너지 효율을 고려하는 방안과 네트워크 복구를

위한 기법의 성능 평가를 진행한다.

Ⅱ. 관련 연구 및 문제점 분석

중계 UAV 기반 네트워크는 지상 중계 장비 설치

장소가 제한적이고, 신속한 중계 장비의 구축이 필요

한환경을위해등장하였다. 이러한환경은각각의중

계기 역할을 하는 UAV가 그물망처럼 연결되어 하나

의큰네트워크를 이룬다. 그림 1은 [8]에서제안하는

중계 UAV 기반네트워크환경에서끊어짐없는통신

링크를 유지하는 방안을 보여준다. 기존 UAV 기반

네트워크 환경에서는 이웃 UAV와 주기적으로 Hello

메시지를교환함으로써통신링크를유지하도록한다.

그러나이러한환경은자연으로인한변수혹은 UAV

의 호버링 오류로 인해 지정한 위치를 이탈하여 통신

링크의 끊어짐이 발생할 수 있다. 따라서 [8]에서는

그림 1과같이 Hello 메시지의전송전력을높여통신

커버리지 구역을 이탈한 UAV의 위치를 파악하도록

하였다. 이후 이탈 UAV에복구명령을 통해본래 지

정된 위치로 이동하여 통신 링크를 복구할 수 있도록

하였다. 그러나이러한방안은단순히이탈 UAV로인

한통신복구과정으로자연에서발생하는변수, 적군으

로부터의 격추, UAV 자체적인 결함으로 인한 네트워

크의 끊어짐이 발생하는 상황의 대처방안이 부족하다.

Ⅲ. 백업 UAV 기반 Multi-UAV 네트워크복구기법

3.1 Multi-UAV 네트워크 통신망 아키텍처
그림 2는 본 논문에서 제안하는 Multi-UAV 네트

워크와 백업 UAV의 아키텍처이다. 제안하는 네트워

크는 2가지유형의 UAV를활용하여구성된다. 각중

www.dbpia.co.kr



논문 / CSMA/CA를 적용한 백업 UAV 기반 Multi-UAV 네트워크 복구기법

263

그림 3. 중계 UAV와 백업 UAV의 배치 구성도
Fig. 3. Configuration Diagram of relay UAVs and
Backup UAV

그림 4. 백업 UAV의 이동 경로
Fig. 4. Path of Backup UAV

계 UAV는메쉬형태로배치되어지상의노드들과통

신한다. 백업 UAV는 중계 UAV가 배치된 구역에서

원을 그리며 이동한다. 중계 UAV의 상태는 백업

UAV와 비콘 메시지를 통해 생존을 확인한다. 이때

중계 UAV에서비콘메시지가전송되지않는경우중

계 UAV의 결함으로 인한 통신 단절이 발생하였음을

파악하고 해당 중계 UAV 위치로 백업 UAV가 이동

하여 역할을 대신할 수 있도록 한다.

3.2 중계 UAV 및 백업 UAV의 배치 구조
그림 3은제안하는중계 UAV 기반통신망의에너

지효율을위한중계 UAV와백업 UAV의배치구성

도이다. 중계 UAV는 Ground 노드와 연결되며 무작

위혹은균일한배치로 R 영역안에분포되도록한다.

이때배치된중계 UAV는전장환경에서격추를회피

하기 위해    내에서 브라운 운동을 적용하

여불규칙한움직임을유지할수있도록한다[10]. 이로

써 UAV의움직임을예측할수없으므로적군의격추

확률을감소시킬수있다. 백업 UAV는    고

도에서 반지름 r을통해   로이동한다. 

은전체 R에서 를의미한다. 백업 UAV 커버리지

영역은 을 가지도록 하며 데이터 속도는

로 100bit 길이의 비콘 프레임을 브로드캐스

트 한다. 중계 UAV는 MAC 프로토콜

CSMA/CA(Carrier Sense Multiple Access/Collision

Avoidance) P-Persistent 기반으로 백업 데이터를 백

업 UAV에게 송신하고 절전, Back off, 캐리어 센싱,

감지모드를 가진다. 여기서 절전모드는 백업 UAV가

근처에위치하지않을시, interval 설정을통해메시지

를 주고받는 간격을 줄여 에너지 소모를 줄이는 방안

을 뜻한다. 그림 4는 백업 UAV의 이동 경로를 나타

낸다. 백업 UAV는 중심으로부터의 반지름 r의 경로

끝부분에서시계방향으로이동한다. 백업 UAV의좌

표는 수식 (1)로 나타내며 는 수식 (2)로 나타낸다.

는패킷전송시간, 은슬롯시간

이다.

   ∙ cos    ∙sin (1)

 ∙∙∙

∙min
(2)

3.3 중계 UAV의 데이터 공유를 위한 알고리즘
Algorithm 1은 interval 설정이 포함된 절전모드를

활용한중계 UAV의데이터전송방안을나타내는알

고리즘이다. 해당 알고리즘은 IEEE 802.11 기반

CSMA/CA 프로토콜을 기반으로 설계하였다[11,12]. 본

논문에서제안하는 Multi-UAV로이루어진매쉬네트

워크환경은여러 UAV 노드들이분산환경에존재하

며각노드는높은이동성을갖기때문에이러한사항

이 네트워크의 성능이 저하될 수 있다. 따라서 한 채

널에서 여러 UAV 노드들이 효율적으로 통신하기 위

해서는 각 노드가 상태를 파악하여 충돌(Collision)을

회피하는 방안이 필요하다[13]. 따라서 충돌 감지가 불

가능한무선네트워크 환경에서 idle 여부를판단하고

주변 노드와 충돌 여부에 대한 통보 신호를 주고받음

으로써충돌을회피할수있는사전충돌회피무선전

송 다원접속 방식인 CSMA/CA를 활용한다.

CSMA/CA는 1-persistent, non-persistent,

P-persistent 3가지유형의 Persistent Mechanism을제

공한다. 이 중 본 논문에서는 매체의 사용 유무에 따

라 확률 p를통한 단위시간만큼 대기시간을 부과하여

충돌을 줄이는 P-persistent 방안을 채택하였다. 중계
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그림 5. 절전모드 CSMA/CA P-persistent 알고리즘 순서도
Fig. 5. Flowchart of Sleep Based CSMA/CA P-persistent
Algorithm

UAV Sending mode 실행 시, 절전모드의 interval 시

간 hibernation_time과 hibernation mode를 포함한다.

중계 UAV의 timer_sensor가 설정된 절전모드 시간

이후 Detecting mode를 진행한다. 중계 UAV의

Detecting mode에서 백업 UAV에게 비콘 메시지를

수신할 경우 Carrier sense mode로 변환한다. Carrier

sense mode에서 중계 UAV는 동일한 threshold에서

이웃하는 백업 UAV의 상태를 확인한다. 이때 이웃

중계 UAV가 Transmitting 상태이면 Carrier sense

mode에서 Back off mode로 변환한다. Back off

mode에서는 Bernoulli 함수를 활용하여 backoff_time

이내에 랜덤한 p=1의 확률로 Carrier sense mode를

실행하고 backoff_time 이내에 데이터 전송 실패 시

hibernation mode로 복귀한다. 그림 5는 절전모드를

포함한 CSMA/CA P-persistence 동작순서도이다. 절

전모드에서설정된시간의경과후 backoff_time이설

정된다.

backoff_time 완료 후 Persistence Strategy mode

를 통해 캐리어 센싱모드에서 채널의 busy/idle 상태

를 확인한다. idle 상태는 p확률로 송신한다. 이후 데

이터전송이완료되면다시 interval 설정을통해메시

지를 주고받는 간격이 증가한 절전모드를 실행한다.

이때충돌발생시재밍신호를전송하고리셋하며이

후 backoff_time을증가시킨다. 이후 backoff_time 내

에 데이터 전송을 반복한다. 최대 backoff_time 내에

전송이 실패하면 전송 실패로 저장 후 다시 절전모드

로 복귀한다.

3.4 백업 UAV를 통한 Multi-UAV 네트워크 복구
과정 아키텍처

그림 6은중계 UAV의결함복구기법전체구성도

이다. 매쉬 형태로 배치된 중계 UAV 배치 구성에서

백업 UAV를 사용함으로써 데이터 동기화가 가능할

수있도록한다. 중계 UAV와 백업 UAV는주기적으

로 백업 데이터 전송과정을 가진다. 중계 UAV의 결

함이 발생하면, 가장 근접한 백업 UAV가 중계 UAV

의 상태를 인지한다. 결함 중계 UAV의 발생을 인지

한 백업 UAV는 해당 좌표를 예측하여 가장 빠른 경

로로이동한다. 이후 백업 UAV는중계 UAV의역할

을 대신하여 수행한다.

3.5 백업 UAV 기반 Multi-UAV 네트워크 복구

알고리즘

Algorithm 2는 중계 UAV의 결함 발생 시, 백업
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Property Description

Simulation time(s) 18,000

Number of relay UAV 3, 5, 10, 15, 20, 30

Number of back up UAV 1, 2

Velocity of relay UAV(m/s) 15, 25, 35, 45, 55

Velocity of back up UAV(m/s) 60

Loss model HATA model

Distance of back up UAV(km) 20

Message Size(byte) 100

Packet Generation Bernoulli processor

Trip Radius(km) 3

Field Radius(km) 6

Location of back up UAV_hight(m) 100

Location of relay UAV_hight(m) 50

Sink threshold(m) 3000

Detection time(s) 20

Minimum back off time(s) 3

Maximum back off time(s) 20

Transfer time(s) 2

Frequency 2400

표 1. 시뮬레이션 환경 구성
Table 1. Simulation Environment Configuration

그림 6. 백업 UAV 기반 중계 UAV 결함 복구기법 구성도
Fig. 6. Configuration Diagram of Relay UAV Fault
Recovery Scheme with Backup UAV

UAV가 결함 중계 UAV의 위치로 이동하여 중계

UAV의기능을대신하는방안을보여준다. 표 1은백

업 UAV를 통한 결함 중계 UAV 복구기법을 나타내

는 알고리즘이다. 중계 UAV의 결함 발생 시 백업

UAV가결함이발생한중계 UAV로이동하여기능을

대신하는 방법이다. 각 중계 UAV는 이며 백업

UAV의 위치는 sink, v의 속력을 가지고 커버리지 영

역은 Threshold 값으로 나타낸다. 이때 특정 중계

UAV 이 결함이 발생 시, 백업 UAV의 커버리지

영역 내에 결함 중계 UAV가 위치하면 백업 UAV는

결함중계 UAV 구역으로 v속도로 t초만큼이동한다.

이때 백업 UAV와 중계 UAV의 좌표는 Euclidean

distance()로 도출하도록 한다. 이후 백업 UAV는 결

함 중계 UAV의 위치로 이동하도록 한다.

Algorithm 2 Recovery flaw UAV

Ⅳ. 백업 UAV 기반 Multi-UAV 네트워크
복구기법 성능 평가

4.1 시험 환경 구성
전체시뮬레이션에는 1개의슬롯을전송소요시간

은 4us이며, 감지모드는 20s, 백오프 시간은 최소 3s

에서최대 20s으로설정하였다. 시뮬레이션을위한전

체 Loss는 HATA 모델을 적용하였고 는 백업

UAV 높이, 은 중계 UAV의 높이를 뜻한다.

    

  loglog

 loglog

(3)

  loglog (4)

  log∙
 (5)

loglog (6)

수식 (3)에사용되는 는소도시범위를위한

수식 (4)와 대도시 범위를 위한 수식 (5)로 나뉜다. K

는 전파환경 보전 값으로 장애물이 없는 개방지역에

수식 (6)을 적용하고, 도심 지역은 으로 구성한

다. 패킷발생프로세서는 Bernoulli를적용한다. 시뮬

레이션 환경의 세부 사항은 표 1에 서술하였다.
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그림 8. 기존 이탈 UAV 복구기법과 제안하는 기법의 패킷
손실 비교
Fig. 8. Packet Loss Comparison between Deviation UAV
Recovery Scheme and Proposed Scheme

4.2 절전모드 알고리즘에서 최적의 interval 시간
성능분석

그림 7은 interval 조절을 통한 절전모드시간별 데

이터 처리량과 절전모드 비율을 보여준다. 데이터 처

리량은 절전모드의 4s에서 최대 데이터 처리량을 나

타내고이후감소함을보여준다. 이와같은결과는절

전모드 시간이 길어질수록 Carrier sense mode를 진

행할 확률이 적어 전송하는 패킷의 수가 감소하기 때

문이다. 1s-4s에서는 절전모드 시간은 감소하나

Carrier sense mode에서 데이터 전송 충돌이 일어날

수있는확률이증가하여전송패킷수는증가하고데

이터 처리량에는 기인하지 않는다. 절전모드 시간별

데이터처리량은 UAV 이동속도에영향을받지않는

결과를 보여준다. 이는 절전모드와 Carrier sense

mode 간존재하는 Trade off를보여주며최적의절전

모드 시간이 존재함을 뜻한다.

그림 7. 절전모드 시간별 데이터 처리량과 절전모드 비율
Fig. 7. Data throughput and sleep ratio according to sleep
mode time

4.3 중계 UAV 복구기법의 비교 분석
그림 8은기존연구 [8]과제안하는기법의패킷손

실 비율을 비교한 것을 보여준다. 120분 이내는 전체

패킷 손실의 유사한 양상을 보인다. 제안하는 기법은

150분 지점에서 중계 UAV의 결함이 발생하였음을

인지하고, 이후 180분 지점에서 네트워크 복구가 완

료되어 패킷손실비율이결함전과비슷함을 보인다.

그러나 기존의 Hello 메시지를 통한 전송 전력 조절

기법은 결함이 발생한 중계 UAV를 복구하는 방안이

부족하므로 패킷 손실 비율이 증가함을 보인다.

Ⅴ. 결 론

본 논문에서는 CSMA/CA를 활용한 Multi-UAV

네트워크의복구기법을제안하였다. 제안된기법은자

연에서 발생하는 변수, 적군으로부터의 격추, UAV

자체적인 결함으로 인해 네트워크의 끊어짐이 발생할

수있는상황의대처방안을고려한백업 UAV의배치

와 interval 조절을 통한 중계 UAV의 절전모드 방안

이다. 백업 UAV와 중계 UAV의상호작용을 통해중

계 UAV의문제를확인하고이를복구하는과정을통

해 UAV 네트워크의 신뢰성을 보장할 수 있다. 제한

하는 기법의 성능을 확인하기 위하여 기존 기법들과

의 비교를 통해 제안하는 기법이 처리량과 최적 절전

모드 시간을 확인할 수 있었다.

향후 연구로는 백업 UAV의 수를 조정해 보고 기

후와 같은 자연환경 및 배치 환경을 고려하여 최적의

이동 경로를 능동적으로 도출하는 방안을 고려해 보

고자한다. 또한이를활용하여 중계및백업 UAV의

이동에 대한 에너지 효율성을 보장하는 방안의 연구

를 진행하고자 한다.
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