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요 약

물리 계층의 특성을 이용하는 정보이론적 보안 (Information-Theoretic or Perfect Security) 개념인 물리 계층

보안 (Physical-Layer Security) 기술이 차세대 무선 네트워크 구현을 위한 핵심기술로 중요성이 증대되고 있다. 본

논문에서는 협력 무인 항공기 (Unmanned Aerial Vehicle, UAV) 재머 (Jammer)를 고려한 다중 셀 (Multiple

Cell)에서의 보안량 (Secrecy Rate) 향상을 위한 물리 계층 보안 기술을 제안한다. 제안 알고리즘은 네트워크를 구

성하는 모든 노드에서의 불완전한 채널 가정을 고려하여, 보안량 향상을 최대화하는 무인 항공기 전력 할당 및 비

행 궤적을 개발함으로써, 실효성을 향상시키고자 하였다. 이를 위해, 관련 최적화 문제를 형성하고, 이에 대한 최

적의 솔루션을 찾기 위해 BCD (Block Coordinate Descent) Method에 기초한 반복 알고리즘을 제안한다. 시뮬레

이션 결과를 통해, 무인항공기의 비행 궤적 혹은 전력 할당만을 최적화한 경우에 비해, 제안된 알고리즘이 우수한

보안량 성능을 달성하는 것을 증명하였다.

Key Words : Unmanned Aerial Vehicle (UAV), Physical Layer Security, Imperfect Channel State Information,

Jammer, Power Allocation, Trajectory

ABSTRACT

With the recent advent of the Internet of Things (IoT) and the rapid spread of wireless communication devices,

privacy and secure communication have been of interest due to the broadcast characteristics of wireless medium.

The physical-layer security is an attractive technique for various security attacks, especially to resist the security

risk of decryption of the conventional cryptographic protocol-based methods. In this paper, we consider the multi-cell

scenario, each of which consists of a base station and a mobile user with the aid of a cooperative unmanned aerial

vehicle (UAV) jammer to mitigate eavesdropping. In order to maximize the average secrecy rate of the entire network,

we propose a joint optimization method of jamming power and trajectory of the multiple cooperative UAV jammers.

For practicality, the location uncertainty of all the ground nodes, yielding the channel estimation errors, is assumed.

To this end, the problem formulation is proposed, whose solution is developed based on Block Coordinate Descent

(BCD) method. Via the simulation results, in comparison with either trajectory or jamming power optimization, the

superiority of the proposed algorithm is verified.
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그림 1. 다중 셀에서 물리 계층 보안 향상을 위해 협력 무
인항공기 재머가 고려된 시스템 모델
Fig. 1. System model with cooperative UAV jammer for
physical-layer security in multiple cell

Ⅰ. 서 론

최근 사물인터넷 (Internet of Things) 등장과함께,

무선통신기기들이급속히증가함에따라, 정보도청

및 보안 전송 문제에 대한 관심이 급격하게 증가하고

있다. 이를 해결하기 위해, 널리 사용되었던 기존 네

트워크및응용계층 (Network/ Application layer) 보

안 기술은 Advanced Encryption Standard (AES) 또

는 RSA와 같은 암호화 (Cryptograph) 프로토콜을 이

용하는 컴퓨팅 기반 보안 기술이다[1]. 하지만, 컴퓨팅

능력및하드웨어의급속한성장으로인해, 암호화기

반보안기술의해독위험성이대두됨에따라, 물리계

층의 특성을 이용하는 정보이론적 보안 (Information-

Theoretic or Perfect Security) 개념인 물리계층 보안

(Physical-Layer Security) 기술이 새로운 무선 통신

보안 패러다임으로 등장하여 국제적 선진 연구그룹을

중심으로 급속도로 집중적 연구가 진행되고 있다[2,3].

그 중에서도, 효과적인 물리 계층 보안량 (Secrecy

Rate) 향상을 위해, 높은이동성 및자유로운 위치선

정 특성을 가진 무인항공기 (Unmanned Aerial

Vehicle, UAV)가 도청자의 통신을 방해하는 협력 재

머 (Cooperative Jammer)로 활용되는 연구가 활발히

진행 중이다[4-6]. 특히나, 고정적 위치와 페이딩 채널

영향으로 보안량 향상 도움이 제한적이었던 협력 지

상재머에비해, Line-of-Sight (LOS) 채널확보가 용

이하다는 측면에서 무인항공기 재머가보안량 향상에

효과적이다.

싱글 셀 (Single Cell) 구성 노드의 완벽한채널정

보나 일부 노드의 불완전 채널 정보 가정을 고려하였

던 이전 연구들과 달리[4-6], 본 논문에서는 다중 셀

(Multiple Cell) 참여 모든 구성 노드에서의 불완전한

채널가정을고려한협력무인항공기재머활용물리

계층 보안 기술을 제안한다. 특히 [4]의 연구에서 제

안된 기술은 송신기의 정확한 위치를 가정하므로 송

신기가설계하는경우에적용할수있는기술이다. 하

지만 다중 셀에서 전체 시스템의 보안 성능량을 최대

화하기위해서는각셀별송신기간의완벽한정보공

유가전제되어협력통신을가정하거나, 혹은전체시

스템 설계를 관장하는 집중처리기 (Centralized

Processor)가 별도로 고려되어야 한다. 본 논문은 다

중 셀 시나리오에서 상용화 비율이 높은 후자의 경우

를 고려하여 전체 시스템 설계를 관장하는 노드와 송

신기가 별도로 설치되는 환경에서 모든 노드의 채널

불확실성을 고려한 알고리즘을 제안함으로써 별도의

중앙 서버/관제소를 두어 보안 통신을 고려하는 전시

및 긴급 재난 상황 등에서의 실효성과 확장성 측면을

중요하게 고려하였다. 이를 위해, 다중 셀 평균 보안

량을 최대화하는 무인항공기 전력 및 비행 궤적 최적

화 문제를 형성하고, Block Coordinate Descent

(BCD) Method에 기초한 반복 알고리즘을 개발하여

최적의 솔루션을 제안한다. 시뮬레이션 검증을 통해,

무인항공기의 비행 궤적 혹은 전력 할당만을 최적화

한기술에비해, 제안알고리즘의보안성능우수성을

증명하였다.

섹션 II에서 고려되는 시스템 모델을 소개하고, 섹

션 III에서 보안 성능 최대화를 위한 최적화 문제 및

최적 솔루션 개발을 위한 알고리즘을 제안한다. 섹션

IV에서 제안 알고리즘의 시뮬레이션 결과를 분석하

고, 섹션 Ⅴ에서 결론을 맺는다.

Ⅱ. 시스템 모델

본 논문에서는 물리 계층 보안 향상을 위해, 협력

무인항공기 재머를 고려한 다중 셀 시나리오 환경을

고려한다. 그림 1에서 보는 바와 같이, 각 셀은 단일

안테나가 탑재된 송신기(이하 ‘Alice’)와 수신기(이하

‘Bob’), 이둘사이주고받는기밀정보를가로채고자

하는 도청자(이하 ‘Eve’), 그리고 Eve의 도청을 방해

하기 위해 재밍 (Jamming) 신호를 발생시키는 협력

무인항공기로 구성된다. 실제 Eve에 대한 불완전한

채널 정보 획득은 카메라, 합성 조리개 레이더, 스펙

트럼 추적 등의 무인항공기의 감시 자산을 적용하여

잠재적 도청자의위치를 추정할수있다[4,7,8]. 각셀은

서로 다른 주파수를 사용하여 통신을 수행하는 것으

로 가정하고, 이에 따라 셀 사이의 간섭은 고려되지
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않는다. 셀 통신 정보를 완벽히 획득하기가 어려운

Eve의 상황에 따라, 본 논문에서는 각 셀별로 동작하

고 있는 Alice와 Bob 사이의 기밀 정보를 가로 채기

위해, Eve는 모든 주파수 채널 도청을 시도한다고 가

정한다. 이러한 환경은 실제 정보의 기밀성을 중요시

하는 전시 및 긴급 재난 상황 등에서 고려될 수 있다.

이러한 도청 상황의 보안성 향상을 위해, 셀별로 Eve

에게재밍신호를발생시키는무인항공기를적용하여,

전체 시스템의 보안성을 최대화하고자 한다.

지상에 존재하는 노드들, 즉 Alice, Bob, Eve의 위

치는 2차원 데카르트 좌표계 (Cartesian Coordinates)

를 적용하여 
  

 
 




∈…∈로 각각 정의한다. 이

때, 은셀의인덱스를, 는 Alice, Bob, Eve를

각각의미한다. 여기서 Eve는 1개만 존재한다고 가정

함으로 셀의 인덱스와 상관없이 좌표는 셀별로 동일

하다고보며, 본연구에서다중 Eve가있는경우로확

장이 용이하다. 또한, 채널 잡음 등으로 인해 시스템

구성 노드의 정확한 위치 정보획득이 어려운 실제 상

황을 고려하여, 본 논문에서는 Alice, Bob, Eve의 불

확실한 위치 정보를 기반으로 물리 계층 보안을 최대

화할 수 있는 시스템 설계를 제안하고자 한다. 이를

위해, norm-bounded error model[9]을 적용하여,

Alice, Bob, Eve의불완전한위치를다음과같이고려

한다.

 
  

 
 




∈   … ∈
(1)

수식 (1)의노드별추정위치와실제노드의정확한

위치의 차이는 아래와 같이 추정 오류 차이로 표현된

다.




 ∆


∈   … ∈
(2)

여기서 ∆
 ∆

 ∆
 은 추정 위치와 실

제 위치의 차이 값인 추정 오차를 나타내며, 다음과

같은 조건을 충족한다고 가정한다.

∥∆
∥

≤ 




∈   … ∈
(3)

여기서 
은 각 셀의 추정 오차의 최대 크기를 나

타낸다. 그림 1에서보는바와같이, 실제노드위치는

추정위치
 주변의반경 

인불확실한원형영역

에 위치한다고 가정한다. 각 셀의 무인항공기는 주어

진 시간   이내에  
에서 이륙하여 일정한 고도

 를유지하며 
에 착륙하는비행일정을고려한

다. 이 때, 시스템 설계를 위해연속적 시간단위  

를 충분히 짧은  길이의 개의 슬롯으로 이산화

하여분석을수행한다. 이에따라, 슬롯길이 는수

식 (4)와 같이 정의된다.

   sec

∈…
(4)

또한, 무인항공기의 최대 속도 제한을 max
 (m/s)

로정의하였을때, 한슬롯내에서무인항공기가이동

할 수 있는 최대 거리 max
 (m)는 다음과 같다.

max
 max

  

∈…
(5)

본논문에서는일정한고도를비행하는무인항공기

를 고려하였기에, 무인항공기의 수평 비행 위치를 다

음과 같이 나타낼 수 있다.

           


∈… ∈ ⋯ 
(6)

또한, 무인항공기의최대속도제한조건에따라무

인항공기의 수평 이동은 아래와 같은 제약조건을 만

족하여야 한다.

∥      ∥
≤ max

  (7)

∥   
∥

≤ max
  (8)

   
 (9)

[4]를참고하여, 무인항공기와지상노드간의채널

은 Line-of-Sight (LOS) 채널로 모델링한다. 따라서,

시간 슬롯 에서 무인항공기와 지상 노드 까지의
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채널은 다음과 같이 주어진다.


  

 


 


 

∥   
∥

  





∈…∈

(10)

여기서 
  은 시간 슬롯 에서 무인항공기와

지상위의 각노드 사이의 거리, 
는채널이득을

뜻한다. 지상 노드 간의 채널은 레일리 페이딩

(Rayleigh Fading) 채널로가정하고, 시간슬롯 에서

Alice와 Bob 및 Alice와 Eve간 채널은 다음과 같이

주어진다.




 


 





∥


∥


 ∙





∈…∈

(11)

여기서 
 은 Alice와지상위의각노드  사이

의거리, 는경로손실, 
는레일리페이딩채널계

수를 뜻한다. 추가적으로 시간 슬롯 에서 무인항공

기와 Alice의 송신 전력은 평균 전력 및 피크 전력에

대한 제약 조건을 충족해야 한다.




 




  ≤ 




∈…∈

(12)

≤
  ≤ 



∈
(13)

[10]에 따라, 각 셀의 Alice와 Bob 사이 달성 가능

한 보안량은 아래와 같다.

    

 

  
   



∈… ∈ ⋯ 
(14)

여기서  
∆

max 이다. 수식 (14)에서각

셀의 Alice-Bob과 Alice-Eve 사이 달성 가능한 데이

터량 (Date Rate)  는 아래와 같다.


  




log









  

  


 

 







 (15)


  




log









  

  


 

 







 (16)

여기서 ∙는 레일리 페이딩 채널에 대한 추정

값, 는 AWGN을 나타낸다.

Ⅲ. 무인항공기 전력 할당 및 궤적 최적화를 위한
알고리즘 제안

본 논문에서는 전체 시스템의 평균 보안량를 최대

화하는무인항공기의최적송신전력및최적궤적디

자인을 설계하는 것을 목표로 한다. 이를 위해, 먼저

문제 구성은 아래와 같이 표현된다.

max


       



 






 



   

 

(17)

앞서말한바와같이, 본논문에서는제안알고리즘

의 실효성을 위해 지상 노드 위치 정보의 불확실성을

고려한다. 이에따라, 본 논문에서 제안된알고리즘은

불확실성이 존재하는 최악의 상황 (Worst-Case)에서

의 시스템 평균 보안량을 최대화하는 무인항공기의

전력 할당 및 궤적 디자인을 설계하는 알고리즘을 제

안하고자 한다. 이를 위해, 수식 (2)에서 주어진 불확

실성 조건에 따라, 수식 (14)에서 정의된 Alice-Bob

및 Alice-Eve 간달성가능한데이터량은아래와같이

표현이 가능하다.


  




log








  
  

 
 

 









∈

(18)

여기서 
  은 무인항공기와 노드 사이,  



은 Alice와 노드 사이의 최악의 채널 계수를 나타낸
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다. 이 때, 노드별 불확실한 위치 정보로 인해 최악의

상황에서보안량이획득되는경우는 Bob의최소데이

터량 
  가 획득되고, Eve의 최대 데이터량


  가 획득되는 경우이다. 이는 Bob의 경우 Bob

에게 무인항공기의 최대 간섭이 적용되고, Alice와

Bob 사이의 채널 이득이 최소화되는 경우에 해당되

고, 아래의 수식으로 표현될 수 있다.

max


 

  


  


∥   

∥



  




(19)

min


  

 


 



 

 
 






∥ 

  
∥

 
 


 ∙



(20)

비슷한맥락으로, Eve의위치에대한불확실성으로

얻을수있는최악의상황에서는 Eve에게무인항공기

의최소재밍신호가적용되고, Alice와 Eve사이의채

널이득이최대화되는경우로, 아래수식을통해최악

의 상황에 대한 채널이 얻어진다.

min


 

  


  


∥   

∥



  




(21)

max


 




  


 
 

 
 






∥ 

  
∥

 





 ∙



(22)

수식 (19)-(22)를 기반으로, 수식 (18)을 재정의하

여 셀별 최악의 상황에서의 보안량을 도출하면 다음

과 같다.

   
  

   (23)

따라서수식 (17)은다음과같이재정의될수있다.

max


       



 






 


   

 

(24)

수식 (24)에서는 레일리 페이딩 채널에 대한 평균

값을 목적 함수 (Objective Function)로 고려하기 때

문에, 최적의 솔루션을 찾아내기에 어려움이 존재한

다. 이를 해결하기 위해, 옌센 부등식 (Jensen’s

Inequality)[11]을 적용하여 Alice로부터 Bob과 Eve에

이르는 달성 가능한 데이터량의 근사 한계

(Approximate Bound)를 고려한다. 먼저, 
  의

ln 의 Convexity 특성을 활용하여, 
  

의 하한 값 (Lower Bound)인  
   을 아래와

같이 전개할 수 있다.


  




log








  
  

 
 

 










  ln


  ln ln


  ln

ln 

≥ln

 
 ln 

여기서,  
 

 이며,

 
  

  




이다. 는 매개변수

 






 인 지수 분포 랜덤 변수이기 때문

에 아래와 같이 나타낸다.

  ln 


∞

ln
ln

따라서 아래의 수식(25)와 같이 정의된다.


  ≥ 

   

 log








  
  

 
 

 




(25)

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-03 Vol.47 No.03

414

여기서


   ∥   

∥



 

이고, 


  



 




∥


∥
 

이며, 는 로 잡

음에대한채널이득, 은오일러상수를뜻한다. 이와

비슷하게, 


 의 ln의 Concavity 특성을

이용하여, 

 의 상한값(Upper Bound)인

 
  을 아래와 같이 전개할 수 있다.


  




log








  
  

 
 

 










  ln


ln 

ln


ln ≥ln


 

따라서 아래의 수식(26)과 같이 정의된다.

 
  ≤ 

  

 log









 

  





 




(26)

여기서


   ∥   

∥



 

이고,  
 

 
 




∥


∥
 



이다.

위의 

의 하한값과 


의 상한값을 바탕으로

수식 (24)의 목적 함수의 

 의 Approximate

Secrecy Rate를 다음과 같이 정의할 수 있다.



  

   
   (27)

따라서, 수식 (24)는 수식 (27)의 근사 보안량

(Approximate Secrecy Rate)인 

 을 활용하여

다음과 같이 재정의할 수 있다.

max


       



 






 





 

 

(28)

그러나 수식 (28)은 목적 함수가 Difference of

Convex Function(DC)의 형태로 Convex

Programming이 아니다. 수식 (28)은 원래의

Non-Convex Optimization Problem 수식 (17)의

Objective Function의 Lower Bound를 고려함으로써,

Log함수의 Monotonically Increasing 특성으로 인해

수식 (17)의 평균 보안 성능을 최대화하는 성질을 보

장하므로, 아래에서는수식 (28)식을기반으로제안된

알고리즘을 설계를 고려한다. 따라서, 수식 (28)의

Solution을구하기위해, 무인항공기의전력 
  와

궤적    을 번갈아가며 최적화하는 반복 알고리

즘 (Alternating Algorithm)[12]을제안한다. 이에 대해,

자세한 내용을 아래 두 장에서 차례대로 설명하고자

한다.

3.1 무인항공기 재머 전력 할당 설계방법
본 장에서는 무인항공기 재머의 비행 궤적이 정해

졌을 때, 무인항공기 재머의 최적 전력 할당 설계 방

법에대해논하고자한다. 이를위해, 먼저 1차테일러

확장(First-Order Taylor Expansion)을 적용하여

   의 하한 값인  
  를 구한다.

   ≥ 
  

 log








  
  

 
 

 






  
  

log








  
  

 
 

 




(29)

여기서

 
 

 


  ln 
  

  ∙


  

   
 

이고, 
  

는 수식 (28)의첫 번째 항에서 
  에 대한 번째

반복을뜻한다. 수식 (29)을통해, 수식 (28)은다음과

같이 재정의할 수 있다.
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max


  



 






 


 

  

 

(30)

수식 (30)는 Convex Programming이므로, Convex

최적화 문제의 솔루션툴인 CVX[13]를 통해 최적의


  를 구할 수 있다.

3.2 무인항공기 재머 비행 궤적 설계방법
이 절에서는 무인항공기 재머의 전력이 주어졌을

때, 무인항공기 재머의 최적 비행 궤적 설계 방법에

대해 연구한다. 이를 위해, 먼저 여유 변수 (Slack

Variable)인   와   를 도입하여, 수식 (28)의

   을 수식 (31)의    으로 재구성한다.

    log











  



 
 

 




 log











  



 
 

 




(31)

여기서여유변수인   와   에대한제약조건

은 다음과 같이 주어진다.

  ≤ ∥   
∥



  (32)

  ≥ ∥   
∥



  (33)

하지만, 위의 수식 (31)번은    에 대하여

Difference of Convex Function(DC)이기 때문에, 여

전히 Convex Programming이아니다. 따라서위의절

과마찬가지로 1차테일러확장을적용하여    의

근사하한치인  
  와동일한방식으로    의

하한 값인  
  을 다음과 같이 재구성한다.

   ≥ 
  

 log











  



 
 

 




log








  


  



 
 

 




    

(34)

여기서

 
 

 
 

  ln   
  ∙

 
 

  
  이고,   

은 수식 (31)번의 두 번째항에서   에 대한 번째

반복을 나타낸다. 이에 따라, 수식 (32)번의 제약조건

은 다음과 같이 재정의할 수 있다.

  ≤   (35)

여기서

  ∥
  

∥









 

  
 





∥

  
∥


  

 







∙    

  

이며,


  는 수식 (32)번에서    에 대한 번째

반복의 실현가능한 값을 뜻한다. 또한, 위의 수식을

통해 수식 (28)은 다음과 같이 최종적으로 재표기할

수 있다.

max

          


 






 


 

  

 

(36)

수식 (36)은 Convex Programming이므로, Convex

최적화 문제의 솔루션툴인 CVX[13]를 통해 최적의

   를 구할 수 있다.

3.3 제안 알고리즘
이 절에서는 III-1과 III-2에서 소개된 무인항공기

재머전력할당방법과비행궤적설계방법을활용하

여, 수식 (30)와 수식 (36)을 번갈아가며 반복적으로

해결하여 수식 (28)에 대한 솔루션을 찾는 절차를 수

행하는 알고리즘 (표1)을 제안한다. 이를 위해, BCD

(Block Coordinate Descent) Method[14, 15, 16]를 적용

하였고, 제안알고리즘은각단계별 번째솔루

션은 BCD Method와 하위 절의 비볼록성 근사치를

통해 반복에 따라 감소하지 않으므로 최적의 전력 할

당및비행궤적솔루션에수렴한다. 제안된알고리즘

의 Convergence 보장 및 효용성은 (28)식의

Non-Convex Objective Function과 Non-Convex 제

약조건들과 이를 해결하기 위해 활용된 수식 (30)과

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-03 Vol.47 No.03

416

Simulation Parameters in Single Cell Value

Altitude of the UAV, H 100m

Maximum speed of the UAV, V_max 20m/s

Flight Time of the UAV,  30, 32, 45s

Length of Slots,  1

Number of time slots,  

Path loss exponent,  3

Channel gain over noise power,  90dB

Transmit power of Alice,  30dBm

Average power of UAV, 
 10dBm

Maximum power of the UAV, 
 4



표 2. 단일 셀에서 제안 알고리즘의 시뮬레이션 파라미터
Table 2. Simulation JO parameter of Proposed Algorithm
in Single Cell

(36)의 Approximation의 대소 관계 조건 및 동일한

Gradient 값조건[17-19]을만족함에따라, 보장될수있다.

Ⅳ. 실 험

본 섹션에서는 단일 셀과 다중 셀에서의 시뮬레이

션을통해, 제안된불완전한채널정보기반무인항공

기 재머의 전력할당 및 비행궤적 설계 기술인 Joint

Optimization Method(이하 ‘JO’, 표1)의 성능을 평가

한다.

[Algor ithm] Joint optimization of the UAV jamming

power and the flight trajectory

Input:　
   and 

   . Set  .

Iterate

With  
   and  

   , find the optimal

solution   
   of equation(30).

With   
   and  

   , find the optimal

solution   
   of equation(36).

←.

until convergence.

Output: optimal 
   and    

표 1. 제안 알고리즘
Table 1. Proposed Algorithm

4.1 단일 셀에서의 시뮬레이션
이 절에서는 단일 셀에서의 시뮬레이션을 진행한

다. 시뮬레이션 파라미터는아래의 (표 2)에서와 같이

설정되며 각 지상과 항공 노드의 좌표는

    ,     ,

    ,     ,

    와같다. 제안성능검증을위해, 아래

제시된 세 가지 비교 기술을 고려한다.

1) Only Trajectory Optimization(TO) : 궤적은 제안

된 알고리즘과 동일한 방식으로 최적 설계되지만

무인항공기 재머 전력은 위의 수식 (12)에서 언급

한 
 에 고정된다.

2) Only Power Optimization(PO) : 무인항공기 재머

전력은 제안된 알고리즘에 의해 최적화되지만, 비

행궤적설계는다음과같은조건에의해이루어진

다. 위에서 밝힌 바와 같이 무인항공기의 수평 이

동거리( )는 600m이며, (표2)에서 제시한

바와 같이 최대속도(max )는 20m/s라고 가정할

때, 최소 요구 비행시간은

min   max에 의해 30s로 계산된다.

비행시간의 충분시간과 부족시간은 개발자나 시스

템 특성에 따라 min ±의 오차범위를 두며,

본 실험에서는   으로 설정한다.

(1) 충분한 비행시간 할당 경우 ( ≥min 

min ×): 무인항공기는 초기 출발지점

에서부터 Eve의 추정(예상) 위치 위의 지점까

지 곧장 비행하여 할당된 시간에서 충분히 그

주위를맴돈다. 그후, 남은임무시간동안최

대 속도로 최종 도착지점까지 날아간다.

(2) 부족한 비행시간 할당 경우 ( ≤min 

min ×): 무인항공기는 Eve의추정(예

상) 위치까지 가능한 가깝게 도달했다가 곧장

최대속도로 최종 도착지점으로 향한다.

3) No Jammer(NJ) : 무인항공기 재머가 동작하지 않

는 경우로 Eve에게 어떤 재밍 신호도 주지 않는

상태를 가정한다.

그림 2는 JO, TO, PO에 따른 비행시간 T의 궤적

을 보여준다. 이 그림에서 각 노드별 추정오류인

∈ 은 50m로설정한다.  일때

JO, TO, PO 모두 부족한 비행시간이 할당된 경우임

으로무인항공기는 초기 출발지점에서부터 곧장 최종

도착지점까지 날아간다.

 일때는  일때보다할당된시간이
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그림 3. 단일 셀에서 비행시간  일 때 Alice의 추
정 오류 에 대한 무인항공기 궤적

Fig. 3. UAV trajectory with respect to Alice's estimation
error  , when the flight time  in Single Cell

그림 2. 단일 셀에서 지상노드 Alice, Bob, Eve의 추정오차
  ∈  일 때 비행시간 에 대한 무인항공

기 궤적
Fig. 2. UAV trajectory with respect to the mission time
, when each ground node(Alice, Bob, Eve)'s estimation
error   ∈   in Single Cell

그림 4. 단일 셀에서 보안량 대 비행시간 
Fig. 4. Secrecy Rate versus the flight time  in Single
Cell

2초가량 늘어났지만 여전히 비행시간이 부족하게 할

당되었기 때문에 Eve 쪽으로 향하던 중간에 다시 최

종 도착지점으로 날아간다. 반면에  일 때, 

는 최대 속도로 무인항공기 초기 출발지점에서 최종

도착지점까지 이동하는 데까지 충분한시간이므로 무

인항공기는 Eve에 접근하는 동시에 Bob으로부터는

멀리 떨어져 이동하려고 한다. 이는 무인항공기 재머

가 Eve에게 강한 방해신호를 보내기 위한 용도이긴

하지만 합법적인 수신기인 Bob에게도 방해신호의 영

향을 주어 간섭신호로 통한다. 따라서 무인항공기는

Eve에 강한 방해신호를 보내면서도 Bob에게는 영향

을 주지 않을 수 있는 최적의 비행 궤적을 찾는 경향

이 있다.

그림 3은주어진시간  일때, Alice의추정

오류 의 변화에 따른 비행궤적을 보여준다. 가

증가할수록 JO의 궤적은 Eve에 근접하게 비행하며

일직선의 형태로 비행하는 PO의 궤적과 유사해진다.

이를 통해 위의 시뮬레이션 상황에서는 전력할당 최

적화방법이보안량의 향상에유리함을보여준다. TO

의경우비행궤적최적화를위해설계되어 Alice의추

정오류 의크기가 0일경우채널정보의불확실성이

개선되어보안량을보호하기위해최대한 Eve를피해

비행하지만추정오류 의크기가 100일경우와같이

정확한 위치를 모르는 상황에서는 보안량을 최대한

높이기 위해 Eve에 접근하여 재밍 신호를 주어 공격

한다.

그림 4는 비행시간 에 대한 평균 보안량의 경향

을 보여준다. 앞서 언급한 네 가지 방법(JO, TO, PO,

NJ)을 모두 평가한다. NJ를 제외하고 비행시간 에

따라평균보안량이증가한것으로보이는데그이유

는 비행시간이 증가할수록 무인항공기가 Eve의 근처

에 머물면서 재밍 신호로 Eve가 완벽한 동작을 수행

하지 못하도록 방해하기 때문이다. 또한, JO가 NJ를

포함한다른방법(TO, PO)들을능가하는것으로관찰

된다. Alice의 추정 오류가 0m에서 50m로 커지자
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그림 5. 단일 셀에서 비행시간 일 때, 보안량 대
추정오류 
Fig. 5. Secrecy Rate versus the estimation error  ,

when the flight time  in Single Cell

각 method별 보안량이 감소하는 것으로 나타났다.

이는 Alice의 추정오류 가 증가함에 따라, 보안

량 향상을 달성할 수 있는 비행 궤적과 전력 할당을

올바르게디자인할수없기때문이다. TO는 NJ를제

외한 세 가지 방법 중 가장 성능이 좋지 않은 것으로

보이는 것을 통해, 고려되는 시나리오에서는 비행 궤

적 디자인보다 재밍 전력의 최적 할당이 보안량 향상

에 더욱 효과적인 것을 알 수 있다.

그림 5은  일 때, Alice의 추정오류 와

관련된 보안량을 나타낸다. JO는 모든 경우에서 뛰어

난성능을보장한다. 그림 4와같이그림5에서도 가

증가함에따라모든 method의보안량이 저하된다. 특

히 무인항공기가 각 지상노드의 위치에 대한 더 정확

한정보를가지고있을때, 비행위치조정에따른보

안량 향상보다 전력 할당 조정이 더욱 효과적인 것을

다시한번 확인해 볼 수 있다.

4.2 다중 셀에서의 시뮬레이션
이 절에서는 다중 셀에서의 시뮬레이션을 진행한

다. 싱글셀에서비행시간 나추정오류에따른보안

량은 다중 셀에서도 비슷한 경향을 띠기 때문에 다중

셀에서의 시뮬레이션은 생략한다. 비행궤적 시뮬레이

션 파라미터는 단일 셀의 파라미터인 (표2)와 같으나

무인항공기의비행시간은각각   와  

로설정되며, 3개의셀이존재한다고가정한다. Eve의

좌표는     로 나타내며, 각 지상

및 항공 노드의 좌표는 다음과 같다.

셀1) 
    , 

     ,


   , 

    

셀2) 
     , 

    ,


   , 

    

셀3) 
    , 

    ,


   , 

    

JO의 성능 검증에는 단일 셀에서와 같이 세 가지

비교 기술(TO, PO, NJ)을 고려한다.

1) Only Trajectory Optimization(TO) : 단일 셀에서

와 같이 동일하게 적용

2) Only Power Optimization(PO) : 전력은단일셀에

서와같이 동일하게적용되지만, 비행궤적설계는

다음과 같은 조건에 의해 이루어진다. 무인항공기

의 수평 이동거리(
  

)가 단일 셀과 같은

600m가 아닌 700m로 달라지기 때문에 무인항공

기의 최대속도(max
 )는 20m/s라고 가정할 때,

min
 

 
max

 에 의한 비행시간은 35s

로 계산되며, 비행시간의 충분시간과 부족시간은

개발자나 시스템 특성에 따라 min ±의 오차

범위를두며, 본실험에서는   으로설정한다.

충분한 비행시간 및 부족한 비행시간 할당 경우,

단일 셀과 동일하게 궤적을 고려한다.

그림 6, 7은 다중 셀()에서 JO, TO, PO에

따른비행시간  의궤적을각각보여준다. 그림 6의

경우에는   , 그림 7의 경우에는  으

로 설정한다. 위 그림에서 각 노드별 추정오류인 
 

∈…∈ 는 50m로 설정한다.

우선 전반적으로 살펴보자면  일 때, 부족한

비행시간이 할당되었기 때문에 각 셀별무인항공기는

Eve를타격하지못하고초기출발지점에서곧장최종

도착지점으로향한다. 그림 6의모든셀들은 JO와 TO

의 유사한 비행궤적을 보여주는데 이를 통해서 위의

다중 셀의 상황에서는 비행궤적에 대한 최적화 방법

이 보안량의 향상에 유리함을 보여준다. 셀 3의 경우

셀 1, 2와다르게무인항공기의초기출발지점과최종

도착지점의 일직선 연결 사이에 Eve를 두고 있기 때

문에 유일하게 Eve에 재밍 공격을 수행한다. 반면에

 일 때는 충분한 비행시간이 할당되었기 때

문에무인항공기가초기출발지점에서 Eve로곧장향

하여 Eve 주위에머무르다가최종도착지점으로향하
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그림 8. 다중 셀에서 비행시간   일 때 Alice의 추

정 오류 
 ∈…에 대한 무인항공기 궤적

Fig. 8. UAV trajectory with respect to Alice's estimation

error 
 ∈…, when the flight time

  in Multiple Cell

그림 9. 다중 셀에서 비행시간   일 때 Alice의 추

정 오류 
 ∈…에 대한 무인항공기 궤적

Fig. 9. UAV trajectory with respect to Alice's estimation

error 
 ∈…, when the flight time

  in Multiple Cell

그림 6. 다중 셀에서 지상노드 Alice, Bob, Eve의 추정오차


  ∈…∈  일 때 비행시간

 에 대한 무인항공기 궤도
Fig. 6. UAV trajectory with respect to the mission time

  , when each ground node(Alice, Bob, Eve)'s

estimation error 
  ∈… ∈  in

Multiple Cell

그림 7. 다중 셀에서 지상노드 Alice, Bob, Eve의 추정오차


  ∈…∈  일 때 비행시간

 에 대한 무인항공기 궤도
Fig. 7. UAV trajectory with respect to the mission time

  , when each ground node(Alice, Bob, Eve)'s

estimation error 
  ∈… ∈  in

Multiple Cell

는모습을볼수있다. 셀 1과 2의무인항공기비행궤

적은 초기 출발지점에서 JO, TO, PO의 비행궤적은

유사한 형태를 보이긴 하지만, TO의 경우 Bob에게

영향을 미치는 무인항공기 재머의 전력을 조절할 수

없기때문에 Alice와 Bob간통신에주는간섭을최대

한 피하기 위해 JO와 PO에 비해 최대한 Bob을 피해

비행한다. 최종출발지점으로돌아가는 TO의궤적역

시 Bob을 최대한 피하기 위해 Eve에게도 멀리 떨어

져 비행을 한다.

그림 8, 9는 다중 셀()에서 주어진 시간

 일 때, 각 셀별 Alice의 추정오류


  ∈…의변화에따른비행궤적을 보여준
다. 그림 8의경우는 

를 0으로, 그림 9의경우는 

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를 100으로 설정한다. 
가 0인 경우 셀 1과 2의 TO

는 Alice와 Bob간의 보안량 보호를위해 Bob을 피해

비행한다. 
가 100인 경우 지상노드 위치점이 아닌

추정오류 영역을 피해야하기 때문에 모든 셀의 JO,

TO는모두일직선으로비행하는 PO와비슷한궤적을

보인다. 추정오류가 큰 상황에서는 전력 할당의 최적

화 방법이 유리함을 보여준다.

다중셀에서비행시간   및 Alice의추정오류 


에대한보안량을측정하였을때그림 6- 그림 8의보

안량은 JO > PO > TO 순으로 측정되었다. 다중 셀

시나리오에서도 보안량 향상을 위해서는 UAV의 전

력 할당을 디자인하는 것이 비행 경로 디자인보다 효

과적인 것을 확인할 수 있었다. 앞에서 밝힌 것과 같

이 다중 셀에서의 비행시간 및 추정오류에 대한 보안

량 증감 그래프는 단일 셀에서와 비슷한 양상을 보이

기에 생략한다.

Ⅴ. 결 론

본 연구는 다중 셀에서의 물리 계층 보안 향상을

위해 협력 무인항공기 재머를 고려하여, 무인 항공기

의 최적 전력 할당 및 비행 궤적 설계를 제안하였다.

제안 알고리즘의 실효성 증대를 위해, 모든 네트워크

구성 노드의 불완전한 채널 정보를 가정하여, 최악의

경우에서 보안량을 최대화하는 물리 계층의 보안 기

술을개발하였다. 단일셀및다중셀에서의시뮬레이

션 검증을 통해, 비행 궤적 혹은 전력 할당만을 최적

화한협력무인항공기재머대비제안알고리즘의성

능 우수성을 입증하였다. 특히, 채널 추정 오류가 커

짐에 따라, 재밍 영역에 대한 불확실한 위치 정보로

인해, 비행궤적이증가함을확인하였다. 또한, 무인항

공기가 비행할 수 있는 시간 정도에 따라, 비행 경로

가 한정됨에 따라 최적 비행 경로가 상이하다는 점도

확인되었다. 보안 성능 향상의 극대화를 위해, 비행

궤적 설계 뿐만 아니라 무인항공기 전력 할당이 필수

적이라는사실또한검증되었다. 본논문의연구를확

장하여, 다수 개의 수신기와 도청자가 존재하는 다중

셀시나리오에서지상재머및항공재머의최적협력

방안연구를통해, 향상된물리계층보안성능을기대

해 볼 수 있다. 또한 동일 주파수를 사용하는 환경 등

을 고려하는 다중 셀 시나리오를 고려해 볼 수 있다.
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