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요 약

근래 등장한 심층신경망 기술의 발달로 인해 인공지능/기계학습 기술은 다양한 산업분야에서 지능화를 통한 비

즈니스 혁신을 이끄는 핵심기술로 주목받고 있다. 이에 따라, 막대한 규모와 트래픽의 폭증 및 운용 복잡성이 예

상되는 미래 인터넷의 효율적 제어를 위한 방안으로 인공지능/기계학습 모델을 활용하는 네트워크 지능화 연구의

사례가 증가하고 있다. 성공적인 네트워크 지능화를 위해서는 먼저 양질의 데이터셋을 확보하고 양질의 인공지능/

기계학습 모델을 구성하여 학습시키는 것이 핵심이다. 본 고에서는 근래 5년간 저명한 학술지 및 학술대회에서 발

표된 다수의 논문들을 분석한 결과를 기반으로, 네트워크 지능화를 위한 데이터셋 및 인공지능/기계학습 모델 기

술에 대한 최근의 연구동향을 소개 및 분석한다. 이를 통해 최근 수행된 네트워크 지능화 기술들의 현황을 파악하

기 위한 유용한 가이드라인을 제시하고자 한다.
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ABSTRACT

Thanks to the recent advancements in deep neural networks, artificial intelligence & machine learning

technologies are getting more attentions as one of the key enablers to innovate business processes in a variety

of industries and application domains. Along with this trend, we are seeing a considerable number of

researches on network intelligence that exploit the artificial intelligence & machine learning models to

effectively control future Internet environment which is expected to be much more large, complex, and

exploded by traffics than ever before. In order to realize successful network intelligence, it is important to

obtain desirable datasets and construct models with excellent accuracy. In this paper, we review and summarize

recent trends of datasets and artificial intelligence & machine learning models for network intelligence based

on going through a number of papers that are introduced in high-quality academic journals and conferences for

recent five years. We believe that our review and summary can be a useful guideline to identify the current

research trends on network intelligence.
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Ⅰ. 서 론

근래 눈부시게 발전한 AI/ML (Artificial

Intelligence & Machine Learning) 기술은 다양한 응

용 도메인(Domain)에서 각종 비즈니스 프로세스

(Business Process) 및 품질 혁신을 위한 유망한 핵심

촉진자 (Key Enabler) 기술로써 관심을 모으고 있다.

이에 따라, 막대한 규모, 트래픽 (Traffic) 폭증 및 높

은 복잡성이 예상되는 미래 인터넷 시대에 대비하기

위해 통신 및 네트워크 (Network) 시스템 제어 분야

에서도 AI/ML 기술을접목하여예측성, 자율성및최

적성의 증대를 꾀하는 다양한 기술적 시도들이 나타

나고 있다[1,2].

네트워크 시스템 제어를 위한 대표적인 관측 데이

터로는망을통과하는패킷 (Packet)들이모인트래픽

과 서버에서 처리하는 워크로드 (Workload) 등을 들

수 있다. 이들은 대개, 방대한 규모에 따른 레이블링

(Labeling)의 어려움과 개인정보보호와 관련된 법적

이슈들로 인해 수집, 처리 및 공개가 용이하지 않다.

따라서 다양한 상황을 포괄적으로 대표할 수 있는 보

편적 네트워크 데이터셋 (Dataset)의 구축 및 지능화

를 위한 기술적 노력이 필요한 상황이다.

본 고에서는 2016년부터 2021년 사이에 통신 및

네트워크 분야를 다루는 저명 학술지 및 학술대회에

발표된 112편의 논문을 선정하여 분석하고, 네트워크

지능화연구시사용하는데이터들을데이터소스, 원

시 데이터, 측정단위 및 특징값이라는 기준을 사용하

여 분류한다. 또한 네트워크 지능화를 위한 시스템의

응용도메인및활용되는 AI/ML 모델들을 사례중심

으로소개한다. 본고에서제시하는분류 (Taxonomy)

및 사례들이 근래 수행된 네트워크 지능화 시스템 연

구의 현황을 파악하기 위한 하나의 가이드라인으로

사용되길 기대한다.

본 논문의 남은 구성은 다음과 같다. 먼저 2장에서

네트워크 지능화 시스템을 위한 데이터셋 구축 시 고

려해야 할 기준들을 논의하고, 이를 기반으로 데이터

셋의 유형과 사례를 제시 및 분류한다. 3장에서는 네

트워크 지능화의 세부 응용분야와 이들 각각에 따른

AI/ML 모델의 적용 사례를 제시한다. 마지막으로 4

장에서 전체적인 결론을 제시함으로써 논문을 마무리

한다.

Ⅱ. 네트워크 학습 데이터셋 분류

2.1 네트워크 학습데이터 수집을 위한 고려사항
네트워크지능화목적의시스템에서활용되는데이

터셋은 수집 및 처리 과정에서 텍스트 (Text), 음성

(Voice), 영상 (Video) 등과 같이기존응용에서 사용

되던 데이터셋과 차이가 있다. 먼저, 데이터 수집 소

스 (Source), 물리적수집위치및시간에따라획득한

데이터의 특성과 분포가 다르다. 특히, 네트워크 트래

픽은연속성및시계열적특성을가지고있으며, 데이

터셋 내에 다수의 정보가 혼재되어있다. 이에 따라,

네트워크 지능화를 위한 데이터셋 구축은 다음의 사

항을 결정하는 과정으로 볼 수 있다.

∙ 데이터 소스 (Data Source)

∙ 원시 데이터 (Raw Data)

∙ 측정단위 (Measurement Units)

∙ 학습/추론을 위한 특징값 (Features)

본 절에서는 상기 4종의 기준에 따라 근래 제안된

네트워크 지능화 기술들이 AI/ML 모델의 입력으로

사용한 데이터 유형을 분류하고 각 유형별 사례를 기

술한다. 그림 1은 상기 4종의 기준을 다시 61종의 세

부유형으로나눈분류체계를도시한것이다. 도면에서

해당유형에속한문헌의수가많을수록, 청색연결선

을 더 굵게 표현하였다.

2.1.1 데이터 소스 (Data Source)

최근 네트워크 지능화 목적의 연구들은 단일 소스

혹은다중소스에서수집한데이터셋들을활용했으며,

주로 사용한 데이터 소스들은 다음과 같다.

∙ 백본망 (Backbone Network)

∙ 시뮬레이션 (Simulation)

∙ 클라우드 (Cloud) 및 데이터센터 (Datacenter)

∙ 라우터 (Router)

∙ 스위치 (Switch)

∙ 게이트웨이 (Gateway)

∙ 서버 (Server)

∙ 무선 (Air) 구간

∙ 사용자기기 (User Equipment: UE)

다수의 연구들이 실제 운용 중인 백본망에서 수집

된 데이터를 사용하였으며[3-9], 비슷한 수의 연구들이

시뮬레이션 환경을 구성하고 이로부터 생성한 데이터
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그림 1. 네트워크 지능화를 위한 데이터셋 유형 분류
Fig. 1. Taxonomy of datasets for network intelligence

를 활용하였다[10-13]. 하지만, 네트워크 트래픽은 수집

위치에따라데이터의분포및특성이달라질수있으

며이는 AI/ML 모델의학습품질에도영향을미칠수

있다. 그럼에도 불구하고 다수의 문헌들이 데이터 수

집의물리적위치와그영향에대해명시하고있지않

다. 마찬가지로 시뮬레이션 환경을 구성해 트래픽을

생성하는 경우에도 유사한 한계점이 나타나고 있다.

클라우드 서비스 (Cloud Service)를 위한 자원 할

당최적화문제를다룬연구들의경우, 클라우드환경

이나 데이터센터에서 워크로드 및 VNF (Virtual

Network Function) 데이터를주로수집하여지능화를

위한 AI/ML 모델의 학습에 사용하였다[14-26].

그 외에, 라우터, 스위치, 게이트웨이 등의 네트워

크장비내에서획득할수있는데이터를수집하여활

용하는 연구들과[18,27-33] 네트워크 장비이외에웹서버

로부터획득한데이터를활용하는경우들이존재한다.

추가적으로, 무선통신시스템의사용자단말에서생성

되는 데이터를 사용한 사례들도 있다[27,33,34].

2.1.2 원시 데이터 (Raw Data)

데이터 소스가 결정되었다면 각 소스에서 어떤 원

시데이터를수집할것인가를결정해야한다. 본고에

서는 추가의 가공 없이 데이터 소스에서 수집된 상태

그대로의 데이터를 원시 데이터로 지칭한다. 각 데이

터소스에서수집할수있는원시데이터의종류는다

음과 같다.

∙ 네트워크 트래픽 (Network Traffic)

– 헤더 (Headers)

– 페이로드 (Payloads)

∙ 장비 운용 (Device Operation) 데이터

– 로그 (Logs)

–자원 (CPU, Memory, Storage 등) 사용상태

(Resource Utilization Status)

∙ 운용 정책 (Operation Policy)

– 자원할당상태 (Resource Allocation Status)

– 라우팅 정보 (Routing Information)

∙ 기타

–채널 상태정보 (Channel State Information)

– 무선 신호 (Signals)

근래 상당수의 네트워크 지능화 시스템 연구들이

트래픽분류또는수요예측문제를다루고있으며, 네

트워크 트래픽 자체를 학습 데이터로 활용하여 이러

한문제들을위한 AI/ML 모델을구축한다. 다수의연

구에서 트래픽 패킷 헤더를 활용하고 있으며, 페이로
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드 (Payload) 일부를활용한사례도존재한다[35]. 페이

로드에 유용한 내용과 다양한 형태의 정보가 포함되

어 있음에도 불구하고 활용 사례가 많지 않음은 데이

터보안에관련된법적이슈로인해수집, 공개및활

용이 제약됨을 주된 이유로 추정할 수 있다. 또한, 페

이로드가 암호화되는 경우도 많기 때문에 데이터의

정형화 및 특징 추출 시 기술적 어려움이 수반된다는

점도 활용을 어렵게 만드는 원인으로 볼 수 있다.

네트워크 장비에서 획득하는 원시 데이터 사례

로는 장비 운용 중에 생성되는 Syslog[36], 침입탐지를

위한 Snort 이벤트 (Event)[37], DNS (Domain Name

Server) 및 인증 서버에서 추출한 시스템 컴포넌트

(Component) 로그[38], 등을 들 수 있다. 또한, 클라우

드 환경에서 가상 디바이스 (Device)들이 사용하는

CPU, Memory 및 Storage 등의 자원사용 상태[16], 라

우터의 자원 활용 상태를 수집해 부하예측에 활용하

기도 한다[39].

자원할당 및 네트워크 운용 최적화를 목적으로 한

지능화연구의경우, 자원할당및운용상태자체를원

시데이터로 활용한다[14,15]. 이들의경우, 각장비로부

터 자원활용 상태를 수집하는데 그치지 않고, 중앙의

관리 개체(예: Controller)가 최적의 자원 할당상태를

유지할 수 있도록 하는 제어문제 해결을 목표로 하고

있다. 이는 기존의 규칙기반 자원관리 방법론에 비해

보다높은지능화를추구하는기술적시도로생각된다.

2.1.3 측정단위 (Measurement Units)

본절도입부에언급한바와같이네트워크데이터

는시간적연속성및시계열적특성을갖기때문에데

이터셋의 생성 시, 연속된 시계열 데이터를 측정하고

수집하기 위한 단위가 필요하다. 측정단위는 응용 도

메인 및 지능화 대상에 따라 차이가 있으며, 동시에

여러 측정단위를 사용하여 데이터를 추출하는 경우도

있다.

∙ 통신 구성 (Communication Construction)

– 패킷 (Packet)

– 플로우 (Flow)

– 세션 (Session)

∙ 응용 (Applications)

– 서비스 (Services)

– 프로토콜 (Protocol)

∙ 요청 (Demands)

– 자원 요청 (Request)

– 워크로드 (Workload)별 할당자원

∙ 시공간 (Spatiotemporal)

– 날짜 (Date)

– 위치 (Location)

트래픽 데이터를 사용하는 연구들은 패킷, 플로우

(Flow), 세션 (Session) 등을 측정단위로 사용하여 데

이터를 생성한다. 패킷 단위로 데이터를 생성하는 경

우 타임 윈도우 (Time Window)를 활용하며, 데이터

재조립 속도가 상대적으로 빠른 플로우 단위가 세션

단위 측정보다 많이 사용되는 편이다.

또한 모든 종류의 트래픽을 수집하기보다 특정 서

비스 혹은 프로토콜만 지정하여 수집하는 방식도 많

이사용된다. 이들은응용도메인및지능화의목적에

맞추어 웹 서비스, 영상 스트리밍 (Streaming), 토르

(ToR)[29,30,40-42] 등특정응용을 위한 트래픽만선별하

여수집한다. 해당방식은트래픽데이터를 AI/ML 모

델에 학습시켜 비정상 트래픽을 탐지하기 위한 연구

에서많이 사용된다. 특히, 악성 트래픽을 데이터셋으

로 활용하는 사례들도 다수 존재한다[3],43-51].

TCP (Transport Control Protocol)[52,53], UDP

(User Datagram Protocol)[54] 등프로토콜을특정해서

데이터를수집하는사례들역시찾아볼수있다. 근래

에는 암호화된 트래픽을 수집하여 AI/ML 모델을 학

습시키는 보다 발전된 형태의 사례들도 등장하고 있

다[34,35,42,48,55-57].

클라우드 환경을 대상으로 하는 연구들의 경우, 자

원의 요청 (Request)[17,23,26] 및 워크로드 단위의 자원

할당량 데이터를 수집한다[20,21].

사용자수요및비정기적이벤트에대한예측모델

의 경우 시공간 단위 데이터 측정을 사용하며, 일

(Day), 주 (Week), 월 (Month), 계절 (Season) 및 휴

일 (Holiday) 등으로 구분하여 데이터를 수집하거나

도심, 교통수단내부등사용자의위치를특정해수집

하기도 한다[58].

2.1.4 학습에 사용할 특징값 (Features)

상기기술한원시데이터에서모델의훈련및추론

과정에 사용될 특징 데이터를 추출하고, 각종 전처리

를 적용하여 가공하면, 네트워크 지능화를 위한 학습

데이터셋의생성이완료된다. 근래의네트워크지능화

연구들이 사용하는 특징값 유형은 다음과 같다.

(1) 메타데이터 (Metadata)

메타데이터 유형은 현재 인터넷 환경에서 널리 사

용되는 TCP/IP 프로토콜 모음 (Protocol Suite)을 구
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성하는 IP, TCP 및 UDP 패킷의 각 필드 (Field)들을

데이터로 사용하는 사례들을 지칭한다. 이들은 패킷

수집시헤더및페이로드에서바로추출가능한정보

라는특징이있으며, 명목형 (Nominal) 데이터이기때

문에 적절한 전처리를 통해 숫자 형태로 변환하는 과

정이 필요하다.

네트워크 트래픽에서 추출하는 대표적인 메타데이

터는 IP의경우 Source Address, Destination Address,

Source Port, Destination Port, Service 등이 있다.

TCP의 경우 일련번호, 회신번호, 헤더 길이, 플래그

(Flag), 윈도우크기, 체크섬 (Checksum) 및페이로드

등을 추출하고, UDP의 경우 패킷 길이, 체크섬, 페이

로드값을사용하기도한다. 보안연결된트래픽의경

우 TLS/SSL 핸드쉐이크 메시지 (Handshake

Message) 필드도 수집 대상이 된다[3,5,7,10,11,25,34,42,43,

48-52,55,56,59-70].

본 특징값 유형은 침입/이상탐지, 트래픽 분류, 라

우팅, 트래픽 모델링 (Modeling) 최적화 등의 응용을

위한 AI/ML 모델 개발에 주로 활용된다.

(2) 통계 데이터 (Statistical Data)

통계데이터는네트워크시스템으로부터수집한원

시 데이터에 수학적, 통계학적 처리를 적용하여 생성

해내는가공데이터를지칭한다. 특히, TCP/IP 플로우

또는 응용계층 세션별로 추출할 수 있는 다양한 통계

적 계산값들이 AI/ML 모델 개발을 위한 특징값으로

사용되고 있다.

대표적인 통계 데이터 특징값의 사례로는 플로우

지속시간, 플로우 지속시간 동안의 데이터 및 응답

(Acknowledge: ACK) 패킷송수신총량, 시간에따른

패킷의 크기 변화, 패킷의 IAT (Inter-Arrival Time),

패킷송수신시 불안정계수 (Jitter) 등을들수있으며,

상기 특징값들에 대한 기댓값 (Mean), 중심값

(Median), 분산 (Variance), 표준편차 (Standard

Deviation), 최대값 (Max), 최소값 (Min), 도수분포표

및 히스토그램 (Histogram) 등 역시 특징값으로 사용

되기도 한다[4-8],10,11,30,34,35,40-43],46-49,51,5,55,59,61-63,65,66,68,69-

75,76].

이러한통계데이터특징값은침입/이상탐지, 트래

픽 분류, 라우팅, 트래픽 모델링, 최적화, QoS

(Quality of Service) 및 트래픽 분석 등 대부분의 네

트워크 지능화 시스템을 위한 AI/ML 모델 생성에 광

범위하게 활용되고 있다.

(3) 토폴로지 데이터 (Topological Data)

네트워크는본질적으로노드 (Node)와링크 (Link)

로 구성된 그래프 (Graph) 구조로 표현할 수 있기 때

문에 토폴로지 상의 인접한 노드들 간의 링크 상태와

경로 (Path) 별 송수신 트래픽량 역시 지능화를 위한

유용한데이터로활용될수있다. 본유형의데이터를

특징값으로 사용하는 경우 지능화 대상 네트워크 시

스템의 토폴로지 정보 획득이 필수이며, 수집된 원시

데이터 역시 토폴로지의 구조나 변화에 의존성을 지

니게 된다.

본 특징값 유형에 대한 사례로는 노드 간 인접성

및 링크 정보를 포괄하는 토폴로지 데이터, 노드 간

(토폴로지상) 거리, 라우팅정보및제어메시지의송

수신 및 오류 현황, 노드 간 조우 (Encounter) 기록과

노드쌍 (Pair)별트래픽 요구행렬 (Demand Matrix),

링크 비용 행렬 (Link Cost Matrix) 등을 들 수 있다
[12,13,25,77-85].

이들은 침입/이상 탐지, 라우팅, 트래픽 모델링 및

최적화를 위한 지능화 응용에서 주요 특징값으로 활

용된다.

(4) 시계열 데이터 (Time-series Data)

시계열데이터는정해진시간간격으로수집, 처리,

정렬된특징값유형으로, 클라우드데이터센터의컴퓨

팅 자원 (CPU, Memory, Storage 등), 네트워크 회선

의 대역폭 (Bandwidth) 자원, 기지국 대역폭 자원 등

각종 자원의 요구량 및 사용량에 관련된 데이터에서

많이나타난다. 시계열데이터역시통계데이터와마

찬가지로수학적, 통계적재처리를적용하여사용하는

경우가많으며, 시계열데이터수집의기준이되는시

간간격 (Time-scale)은 밀리초 (Millisecond), 초

(Second), 분 (Minute), 시간 (Hour), 일, 주, 월 등에

이르기까지 다양한 단위시간을 사용한다.

본 유형의 사례로는 단위시간 동안 연결된 플로우

의 총 개수, 연결된 HTTP (Hyper-Text Transfer

Protocol) 세션의 총 개수, 연결된 모든 플로우의 IP

및 포트 주소 분포 및 엔트로피, 지정된 플로우의

SYN, SYNACK, 데이터패킷송수신량, IAT, 불안정

계수 등을 들 수 있다[14-23,26,27,33,39,86-95].

본 특징값 유형은 침입/이상 탐지, 트래픽 수요예

측, 자원관리, QoS를위한지능화응용에서많이활용

된다.

(5) 내용 기반 데이터 (Content-based Data)

본 유형은 패킷의 페이로드 내부에 포함된 응용계
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그림 2. UNSW-NB15 데이터셋 생성 테스트베드[112]

Fig. 2. Testbed for generating UNSW-NB15 Dataset

층 데이터 또는 네트워크 구성요소가 생성하는 각종

로그 메시지에서 추출한 특징값들을 의미한다. 페이

로드에 포함된 콘텐츠 (Contents)를 활용하는 경우,

콘텐츠의템플릿 (Template) 혹은패턴 (Pattern)을식

별하는 알고리즘을활용한다. 특히, 특정이벤트의 유

형또는발생빈도를특징으로사용하는경우, 페이로

드에 포함된 파일의 타입, 크기, 이름을 기반으로 특

징을 추출하기도 한다.

DNS, 인증서버, 스위치 및 UE (User Equipment)

등과 같은 네트워크 구성 요소들이 기록하는 각종 로

그 메시지 또한 유용한 특징값으로 활용될 수 있다
[36,38,59]. 웹 데이터의 경우 URL 문자열, 웹 문서, 웹

문서별 열람기록 (Page-View) 등에서 특징을 추출한

다[18,27-33].

본특징값유형은접속웹사이트의판별, 자원관리,

캐시관리, PII (Privacy Identifiable Information) 유출

및응용계층보안공격탐지를 위한 AI/ML 기반시스

템에폭넓게활용된다. 특히, 응용계층 보안공격이 시

스템에 오동작을 유발하는 특성에 착안하여 응용 계

층 센싱 (Sensing)값을 활용해 보안공격을 간접 탐지

하는연구사례도있다[28]. 이외에도트래픽수요예측,

자원관리, 라우팅, 트래픽 분석, 네트워크 모델링 및

최적화 등의 분야에서 활용된다.

(6) 지리적 데이터 (Geographic Data)

본 특징값 유형의 대표적 사례로는 UE 및 사용자

위치, 서버 위치, BTS (Base Transport Station) 위치

등을 들 수 있다[24,54,58,88,89,95-111].

이들은 트래픽 수요예측, 자원관리, 무선통신추정

및제어를 위한 네트워크 지능화 응용에서 AI/ML 모

델의 입력으로 활용된다.

2.2 공개 네트워크 데이터셋 사례
본절에서는네트워크지능화연구에서많이활용된

공개 데이터셋 중 세 가지 사례를 선정하여 소개한다.

2.2.1 UNSW-NB15 데이터셋

본 데이터셋은 호주 UNSW (Univ. New South

Wales, Canberra)의사이버보안연구원 (Institute for

Cyber Security)에서 보안 응용을 위한 AI/ML 모델

연구를 위해 구축한 데이터셋이다[112]. 본 데이터셋은

시뮬레이션 네트워크 환경을 구성하고 정상적인 활동

에 따른 트래픽과 인위적으로 발생시킨 악의적

(Malicious) 트래픽을 혼합하는 형태로 생성되었다.

그림 2는 UNSW-NB15를생성하기위한테스트베

드를 도시한 것이다. IXIA PerfectStorm을 사용하여

정상트래픽을 생성하고, 2번 서버에 배치한 Malware

를 통해 악성트래픽을 발생시키도록 했다. 해당

Malware는 Fuzzer, Analysis, Backdoors, DoS,

Exploit, Generic, Reconnaissance, Shellcode 및

Worm 공격을 수행하며, 이 과정에서 악성 트래픽이

생성된다.

생성된 트래픽의 수집은 1번 라우터에 설치된

TCPdump를 통해 이루어진다. 수집된 트래픽을

PCAP 파일로 저장하고, 이후 Argus 및 Bro-IDS 유

틸리티 (Utility)를통해학습에 필요한특징들을 추출

한다. 최종적으로는 100GB의 트래픽으로부터

175,341개 레코드 (Record)로 구성된 훈련용 데이터

셋과 82,332개레코드로 구성된 테스트용데이터셋을

생성하였다.

UNSW-NB15의특징값들은 자체적으로개발된 12

종의 알고리즘을 활용하여 추출되었으며, 클래스

(Class) 레이블을 포함한 49종의 항목으로 이루어져

있다. 이들은 네트워크 플로우에서 직접 또는 간단한

가공을 거쳐 획득할 수 있는 Flow feature, Basic

feature, Content feature, Time feature와 좀 더 복잡

한 처리를 거쳐 생성되는 Additional generated

feature로 구성된다. Labelled feature로는 상기 언급

한 9종의 공격 유형 중 하나를 표시하는 레이블과 해

당트래픽의악성여부를판단하는 True/False 레이블

을 포함한다.

2.2.2 MAWI 데이터셋

본 데이터셋은 일본 WIDE 프로젝트 산하의

MAWI 워킹그룹이트래픽측정및분석을위해실제

운용중인백본망에서데이터를수집한것으로 PCAP
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그림 3. MAWILab 데이터셋 예시[114]

Fig. 3. Example of MAWILab Dataset

그림 4. TOTEM 데이터셋 사례. (a) 네트워크 토폴로지,
(b) 트래픽 행렬[117]

Fig. 4. Example of TOTEM Dataset. (a) Network
Topology, (b) Traffic Matrix

파일 형태로 제공된다[113]. 트래픽 수집은 TCPdump

를 이용해 이루어졌으며, 개인정보보호를 위해

TCPdpriv 유틸리티를 활용한 IP 주소 스크램블링

(Scrambling)을 수행하였다.

MAWI 데이터셋 중 미국과 일본을 잇는 링크에서

수집된 트래픽은 MAWILab이라는 데이터베이스로

제공되며, 트래픽 이상 탐지를 위해 개발된 방법들을

평가할 수 있도록 이상 트래픽에 대한 레이블을 포함

하고 있다[114]. 해당 레이블은 다수의 탐지 도구를 사

용하여 그들 각각의 이상여부 탐지 결과를 조합하는

형태로생성되었다. MAWILab v1.1 데이터셋은다음

10종의 특징들로 구성되어 있다.

∙ anamalyID: anomaly 식별자로 파일에 포함된

다수의 데이터가 동일 anomaly를 참조하는 경

우를 식별

∙ srcIP: 이상 트래픽의 소스 IP 주소 (옵션)

∙ srcPort: 이상 트래픽의 소스 Port (옵션)

∙ dstIP: 이상 트래픽의 목적지 IP 주소 (옵션)

∙ dstPort: 이상 트래픽의 목적지 Port (옵션)

∙ taxonomy: 백본 상의 이상 트래픽 분류법에 따

라 할당된 anomaly 카테고리

∙ heuristic: Port, TCP Flag, ICMP Code에 기반

해 Heuristic에 따라 할당된 Anomaly 코드

∙ distance: Normal(Dn)과 Anomaly(Da)로판단된

값(Distance)의 차(Dn-Da)

∙ nbDetectors: 해당데이터를이상트래픽으로리

포팅한 탐지기의 수

∙ label: 이상 여부에 대한 레이블로 Anomalous,

Suspicious, Notice, Benign 중 택일

그림 3은 XML 파일로 제공된 MAWILab 데이터

셋의 예시이다. 예시에서 <anomaly> 엘리먼트

(Element)는속성으로유형 (Type)과값 (Value)을갖

는데유형은해당데이터의 anomaly 레이블이며값은

순차적으로 Dn, Da, Heuristic code, Detector들의 판

단 벡터(0: not report, 1: anomaly), 마지막은

Backbone Traffic Anomaly에 대한 Taxonomy를 의

미한다.

2.2.3 TOTEM 데이터셋

TOTEM은 네트워크 상에서 라우터 간의 트래픽

양을 측정한 데이터를 활용하여 효율적인 트래픽 엔

지니어링 (Traffic Engineering)을지원하기위한도구

이다[115,116]. TOTEM 데이터셋은 TOTEM Toolbox를

활용하여 실제네트워크에서 수집한 데이터로부터 생

성한토폴로지및트래픽행렬데이터를지칭한다[117].

TOTEM 데이터셋은 AI/ML 모델 학습을 목적으로

생성된 것이 아니기 때문에 공개된 데이터셋에는 별

도의 레이블이나 정형화된 특징값 데이터가 없다. 그

러나 근래의 네트워크 지능화 연구에서는 네트워크

트래픽 예측을 위한 학습 데이터로 이들을 활용한 사

례가 있다.

TOTEM 데이터셋 중 하나인 GÉANT 데이터셋은

EU의 연구, 교육용 네트워크인 GÉANT 네트워크에

서 수집된 데이터셋으로, 23개의 라우터와 38개의 내

부 링크 및 53개의 외부 링크로 구성되어 있다[118].

GÉANT의 토폴로지 데이터는 하루 동안의 IS-IS 트

레이스 (Trace)를이용해생성되었으며익명화되어있

다. 트래픽 행렬은 매 15분마다 각 노드들 간에 교환

된트래픽의양을명세하는행렬로, 약 4개월동안네

트워크 상의 모든 링크에서 수집한 데이터를 이용하

였다. 이트래픽행렬은 GÉANT의전체 IGP (Interior

Gateway Protocol) 라우팅 정보와 샘플링 (Sampling)

한 NetFlow 데이터 및 BGP (Border Gateway
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Application

Domains
ML Models

Traffic

Classification

Bayesian Learning, C4.5, CNN,

Decision Tree, GMM, GNN,

GRU, HMM, -NN, Linear

Model, MLP, Naïve Beyesian,

Random Forest, RNN, SVM,

XGBoost

Traffic Demand

Prediction

CNN, DQN, EM, -means,

LASSO, LSTM, MLP, PCA,

Random Forest, Ridge, Simulated

Annealing

Resource

Management

A3C, Bayesian Learning, CNN,

DQN, LSTM, RNN, SVM, TD3

Routing
CNN, DDPG, DQN, MLP,

Q-Learning, RNN

Intrusion and

Anomaly

Detection

Autoencoder, MLP, CNN, LSTM,

GRU, DT, CART, RF, SVM,

k-NN, Ensemble

Traffic

Modelling and

Optimization

AdaBoost, Autoencoder, CART,

CNN, Decision Tree, Ensemble,

GRU, -NN, LDA, Linear Model,

LSTM, MLP, Naïve Beyesian,

Random Forest, RBM, SVM

Traffic Analysis GAN, LSTM, MLP

표 2. 네트워크 지능화 응용분야별 사용 AI/ML 모델
Table 2. AI/ML Models for Network Intelligence

Protocol) 라우팅 정보를 사용하여 노드 쌍별로 트래

픽 전송량을 계산하는 과정을 통해 만들어진다.

그림 4는 GÉANT 네트워크의 토폴로지와 트래픽

매트릭스 사례 중 일부를 도시한 것이다. (a)의

<topology>는 하위 요소로 <nodes>와 <links>를 갖

고있으며, 이들각각은네트워크를구성하는노드및

링크에대한정보들을포함한다. 각노드의값은익명

화를위해 숫자값으로 대체되어 있다. (b)는 15분동

안 각 노드에서 다른 노드들로 전달된 트래픽 양을

kbps 단위로 명세한 것이다.

지금까지기술한공개네트워크데이터셋사례들을

그림 1의 네트워크 학습 데이터 유형에 따라 분류한

결과를표 1에제시하였다. 결론적으로공개데이터셋

들도 앞서의 논문 분석 사례들과 유사하게 백본망과

시뮬레이션 환경에서 수집된 네트워크 트래픽으로부

터플로우단위로메타데이터, 통계데이터및내용기

반 데이터를 추출하여 학습데이터로 제공함을 확인할

수 있다.

Datasets UNSW-NB15 MAWI TOTEM

Data

Sources
Simulation Backbone

Backbone,

Router

Raw Data

Network

Traffic

(Header)

Network

Traffic

(Header)

Network

Traffic

(Header)

Operation

Policy

(Routing

Info)

Measurem

ent Units
Flow Flow Time

Features

Metadata,

Statistical

data,

Content-base

d data

Metadata,

Content-

based data

Metadata,

Statistical

data

Examples

dur, xproto,

xServ,

xState,

spkts, dpkts,

sbytes,

dbytes,

sloss, dloss

srcip,

srcPort,

dstIP,

dstPort,

taxonomy,

heuristic,

distance

nodeID,

linkID,

bandwidth

btw nodes,

network

topology

표 1. 데이터 유형 분류에 따른 공개 데이터셋 사례 분석
Table 1. Analysis on public datasets according to data
type taxonomy

Ⅲ. 네트워크 인공지능 모델 분석

3.1 네트워크 지능화를 위한 AI/ML 모델분류
AI/ML 모델은 네트워크 지능화 시스템에서 추론

및 훈련의 주체가 되는 자료구조 또는 알고리즘 개체

를 지칭한다. 본 고에서는 네트워크 지능화 연구에서

활용하고 있는 AI/ML 모델들을 표 2에 제시하였다.

심층신경망 기술의 발달로 인해 최근 널리 사용되

는 MLP (Multi-Layer Perceptron), CNN

(Convolution Neural Network) 등을 비롯하여,

Decision Tree, C4.5, Random Forest, SVM

(Support Vector Machine), -NN (Nearest Neighbor)

등은 트래픽 분류, 침입/이상 탐지, 트래픽 모델링 등

다양한 응용 도메인에 널리 사용되고 있다. 또한

Bayesian Learning, GMM (Gaussian Mixture

Model) 등확률모형기반방법론들도사용되고있다.

시계열 패턴의 예측에 적합한 RNN (Recurrent

Neural Network), LSTM (Long Short-Term

Memory), GRU (Gated Recurrent Unit) 등의 경우

트래픽의 수요 예측, 분석, 침입/이상탐지, 자원관리

등 모든 응용 분야에 걸쳐서 시계열 트래픽의 모델링

및 추론에 활용되고 있다.
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자원관리및라우팅등최적화된솔루션을탐색하

는 문제들에 있어서는 Q-Learning, DQN (Deep

Q-Network), DDPG (Deep Deterministic Policy

Gradient), TD3 (Twin Delayed DDPG), A3C

(Asynchronous Advantage Actor Critic) 등의 강화학

습(Reinforcement Learning) 모델들이많이활용된다.

근래에는연합학습(Federated Learning) 및계층적학

습(Hierarchical Learning)과같은향상된형태의방법

론을 활용함으로써 인공지능 모델의 추론 품질 및 확

장성, 경제성, 보안성 등에서 개선을 꾀하는 사례들도

나타나고 있다.

이외에도 RBM (Restricted Boltzmann Machine)

및 Autoencoder, GAN (Generative Adversarial

Network)과 같이 생성 모델을 사용하여 침입/이상탐

지및트래픽분석에활용된사례가있으나아직은전

통적인 접근법에 비해 적게 사용되는 편이다.

3.2 네트워크 지능화 응용 사례
본 절에서는 표 2에 제시한 네트워크 지능화 응용

분야 중 많은 연구가 진행되고 있는 유형 5종에 관해

기술한다.

3.2.1 트래픽 분류 (Traffic Classification)

트래픽 분류 응용은 네트워크 회선을 통해 인가되

는 패킷, 플로우 및 트래픽을 종류, 목적, 응용 등의

특성에따라구분하는것을목표로한다. 일반적인네

트워크 트래픽을 대상으로 멀티미디어, 웹 브라우징,

이메일, 파일전송등다양한응용유형을구분하기위

한 사례들이 대표적이며[35,65,70], 더 심화된 형태로 암

호화된 트래픽의 응용유형을 구분하는 연구들도 등장

하고있다[41,55,56]. 또한, 암호화된 IP 트래픽의접속사

이트를 분류하기 위한 사례들도 있다[34,68].

기타 응용 사례로는 IP 트래픽에서 ToR 트래픽을

분류하거나[41], TCP의동작유형(예: BBR (Bottleneck

Bandwidth and Round-trip propagation time), Cubic,

Reno, Vegas 등)을 분류[69], 트래픽의 부하량 (Mice

또는 Elephant 중에서) 분류[67], 플로우의 전송률 및

지속시간을 예측하는 연구[11] 등을 들 수 있다.

3.2.2 트래픽 수요예측 (Traffic Demand

Prediction)

본응용분야는유무선네트워크, 데이터센터, MEC

(Mobile Edge Computing) 클라우드 등에 인가되는

트래픽 또는 워크로드의 수요를 사전 예측하는 기술

들을 포괄한다.

IP 트래픽요구량예측의경우, 다중회귀분석에의

해 트래픽 행렬을 완성[8]하거나, 트래픽 인가량[4] 또

는 플로우 규모[76]를 예측하는 연구들이 대표적이다.

트래픽 수요를 Low, Medium, High로단순화하는 대

신 예측 정확도를 높이는 접근법도 있다[39].

데이터센터를 대상으로 하는 경우, 워크로드 트래

픽의양을예측하거나[17,26], CPU, 메모리및네트워크

대역폭 등의 자원요구량 및 응답 시간을 예측하는 사

례가 있다[18].

이동통신 시스템 및 MEC 환경을 대상으로 하는

경우, 5G-NFV-MEC 환경의 UPF (User Plain

Function) 활용률[24] 또는 트래픽 인가량 예측[108],

MEC 기반 CDN (Contents Distribution Network)에

서네트워크캐시 (Cache) 자원관리를위한일별콘텐

츠요청량[27] 또는 Serverless Function의실행비용예

측[87], 단위 시간 및 단말별 데이터 송수신량 예측
[74,103], 데이터센터별 트래픽할당량예측[97,98], 기지국

별트래픽인가량예측[104,107] 등을사례로들수있다.

3.2.3 자원 관리 (Resource Management)

본응용분야는유무선네트워크, 데이터센터, MEC

및 가상화 네트워크 등에 인가되는 트래픽 또는 워크

로드의 처리를 위한 자원 할당 및 스케줄링 기술들을

지칭한다. 자원은 환경 상세에 따라 CPU 코어, CPU

클럭율 (Clock Rate), VM (Virtual Machine), 서버,

네트워크 대역폭등다양한 유형으로정의될수있다.

무선환경의 경우에는 채널 (Channel)화된 시간-주파

수 자원 또는 전력의 형태로도 정의가 가능하다.

클라우드 환경을 대상으로 하는 경우, VM 스케일

링 (Scaling) 수준[16], 워크로드별 할당할 CPU 코어

개수, CPU 클럭율[33] 등을 결정하는연구들이대표적

이다. 또한 심층기계학습을 위한 계산 그래프 연산을

수행할 서버 집합을 결정하는 다소 특별한 시나리오

(Scenario)를 가정하는 연구들도 있다[91].

가상네트워크환경의경우, VNF가실행될노드를

결정하거나[14], SFC (Service Function Chain)별대역

폭 할당량을 결정하는[22] 연구사례들이 있다.

최근 주목받고 있는 MEC 환경의 경우, AI/ML 모

델을 사용한 자원관리 지능화 연구가 활발하게 이루

어지고 있다. 주요한 사례로는 워크로드 오프로딩

(Offloading) 여부를 결정하는 연구를 들 수 있다[86,

[88,89,93,95]. 이들은 Fog-Cloud-IoT 융합 환경에서의 처

리시간최소화[86], QoS 보장을위한 MEC 워크로드의

허용제어[88], MEC 기반 동적 이동망 및 V2X

(Vehicle-to-X) 망에서의 계산, 통신비용[89,93] 및 지연

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-04 Vol.47 No.04

634

시간 최소화[95] 등 다양한 동작 시나리오 및 목적을

가정하고 있다. 또한, 사용자 단말별로 할당할 채널,

서버 및 VM 결정[15], 사용자 단말별 전송전력 및

CPU 사이클률 (Cycle Rate) 할당 제어[93] 등과 같이

여러 파라미터들을 한꺼번에 제어하는 결합형 최적화

(Joint Optimization) 사례들도 볼 수 있다.

상기사례들가운데일부는근래주목받고있는연

합학습[15], 계층적 학습[93] 및 강화학습[15,88,89,95] 등을

채택함으로써 지능제어의 수준향상을 꾀한다는 점에

서 주목할 만하다.

3.2.4 라우팅 (Routing)

본응용분야는 IP, 데이터센터, NDN (Named Data

Network), 오버레이 (Overlay), IoT (Internet-of-

Things), 이동통신망등과같이다양한네트워크환경

에서의 패킷 포워딩, 라우팅 및 링크 관리 기술들을

포괄한다.

네트워크 지능화를 통한 라우팅을 다룬 사례로는

IP 망의패킷포워딩을위해다음패킷전달지점을결

정하는 사례들이 다수이며[80,82,83], 트래픽 부하량, 버

퍼량, 채널 상태와 같이 다수 개의 항목을 예측하는

방식도있다[12]. 또한, ECMP (Equal Cost Multi-Path)

라우팅의 경로비 (Path Ratio)를 결정하거나[62], 링크

별 가중치를 제어하는[85] 기법들도 제안된 바 있다.

그 외에도, 데이터센터[119], 오버레이[78], IoT[84],

NDN[31] 등다양한 시나리오를고려한라우팅지능화

연구사례들이 존재한다.

3.2.5 침입/이상 탐지 (Intrusion/Anomaly

Detection)

본 응용분야는 네트워크 회선을 통해 인가되는 패

킷, 플로우 및 트래픽에 보안공격을 위한 침입 또는

이상행동을 위한 데이터가 포함되어 있는가를 탐지하

는 기술들을 지칭한다.

IP 네트워크상의 보안공격 탐지의 경우, 많은

AI/ML 모델 기반 지능화 연구들이 정상 (Normal,

Benign 등으로 지칭) 또는 이상 (Abnormal, Attack,

Intrusion, Malicious 등으로 지칭) 중 하나를 판단하

는 True/False 탐지 방법론을 택하고 있다[10,38,57,64,66,

71,94,120]. 해당 방법론은 구체적인 침입/이상의 내용을

탐지하지는못하지만, 침입여부만판단하는것만으로

도 상당한 실용성이 있으며, AI/ML 모델 기반 탐지

시스템의 정확도를 쉽게 높일 수 있다는 장점이 있기

때문에많은연구들에서채택하고있는접근방법이다.

또한 정상, 주목, 의심, 비정상과 같이 탐지 레이블을

4종으로 확장한 사례도 있으며[7], 적게는 5종에서 많

게는 15종까지 공격 유형을 보다 세분화해 식별하는

형태로 발전하고 있다[46,51,63].

또한, DPI 회피 공격 탐지[3], DoS 및 DDoS 공격

탐지[43,47,49,60], BGP 이상동작 탐지[121], MEC 보안[46],

IoT 보안[53], 무선 센서 네트워크 (Wireless Sensor

Network) 상의 악의적 노드 탐지[79], 스마트 공장 보

안[28] 및사용자기기상의개인정보유출탐지[32] 등과

같이 세부적인 공격 또는 시나리오를 고려한 연구들

도 다수 제안된 바 있다.

3.3 미래 네트워크 지능화 응용 사례
본절에서는상술한 AI/ML 모델기반네트워크지

능화 연구 중 미래 네트워크 인프라를 위한 핵심기술

인 SDN (Software-Defined Network), NFV

(Network Function Virtualization), NDN, MEC, IoT

등을목적시나리오에고려한연구사례들을기술한다.

SDN의 경우, C4.5 및 Hoeffding Decision Tree를

활용한 플로우 전송률 및 지속시간 예측[11], GNN

(Graph Neural Network)을활용한망의지연시간, 불

안정계수및패킷손실률예측[13], LSTM 기반의플로

우 규모 예측[76], Random Forest 기반의 SDN-Edge

클라우드트래픽인가량예측[104], 강화학습기반데이

터센터 라우팅 지능화[119] 등을 사례로 들 수 있다.

NFV의 경우, DAT (Delay-Aware Tree)를 활용한

VNF별 실행위치 지정[14], LSTM 기반의 SFC 별 부

하량 예측[22], 5G-NFV-MEC 환경에서 MLP 기반의

SFC 실행위치지정및 VNF 스케일링[24], 자연어처리

기반데이터센터오류유형식별[36] 등을사례로들수

있다. 특히 5G-NFV 환경에서 강화학습을 활용하여

자원관리 MANO (Management and Orchestration)

동작을 자동화해 Zero-Touch Slicing 실현을 꾀하는

연구도 제안된 바 있다[92].

NDN의 경우, NDN-MEC 환경에서 강화학습과

Ensemble 학습을 조합한 캐싱 (Caching) 지능화[23],

NDN-MEC 환경에서 CNN기반의 Content Chunk 별

요청량 예측[27], MLP 기반의 라우팅 지능화[31] 등을

사례로 들 수 있다.

MEC의 경우, 강화학습과 연합학습을 결합한 단말

별 MEC 서버, 채널 및 VM 스케줄링 지능화[15],

5G-NFV-MEC 환경에서 MLP 기반의 SFC 실행 위

치 지정 및 VNF 스케일링[24], NDN-MEC 환경에서

CNN기반의 Content Chunk별요청량예측[27], GBDT

(Gradient Boosting Decision Tree)를 활용한 MEC

보안공격 탐지[46], Fog-Cloud-IoT 융합 환경을 위한
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LCS (Learning Classifier System) 기반 워크로드 스

케줄링[86], MEC 환경에서 Bayesian 최적화 모델을

활용한 Serverless Function의 실행비용 예측[87], QoS

보장을 위한 MEC 워크로드의 강화학습 기반 허용제

어[88], MEC 기반 V2X 망에서 강화학습을 활용하여

차량별로 연결할 기지국과 워크로드의 오프로딩 여부

결정[89], 계층적학습 (Hierarchical Learning)을활용

한오프로딩제어[93], MEC 환경에서강화학습기반의

지연시간 최소화를 위한 오프로딩 제어[95], Random

Forest 기반의 SDN-Edge 클라우드트래픽인가량예

측[104] 등을 사례로 들 수 있다.

IoT의경우, CART (Classification And Regression

Tree)를이용한산업용 IoT 보안공격탐지및방어[37],

CNN과 RNN을조합한암호화된 IoT 트래픽분류[41],

산업용 제어망을 위한 MODBUS 프로토콜 상에서

LSTM 및 Ensemble 학습을조합한보안공격탐지[53],

Decision Tree와 준지도학습 (Semi-supervised

Learning)을 조합한 IoT 환경 침입탐지[64],

Autoencoder 기반의 비지도학습을 활용한 IoT 보안

공격 탐지[71], 무선 IoT 망에서의 GMM 기반 기회포

착형 라우팅 (Opportunistic Routing)[84],

Fog-Cloud-IoT 융합환경을위한 LCS 기반워크로드

스케줄링[86] 등을 사례로 들 수 있다.

Ⅳ. 결 론

본 고에서는 2016년부터 2021년까지 최근 5년간

통신및네트워크분야를다루는저명학술지및학술

대회에 발표된 112편의 논문을 선정하여 분석하고,

네트워크 지능화 연구 시 사용할 데이터들을 데이터

소스, 원시 데이터, 측정단위 및 특징값이라는 4가지

기준을사용하여분류하였다. 또한네트워크지능화의

응용도메인및활용되는 AI/ML 모델들을 사례중심

으로 분석하였다.

분석한 결과에 따르면, 네트워크 지능화를 위한 데

이터셋은 시험 목적으로 구성된 테스트베드 또는 시

뮬레이션 환경 상에서 목적에 맞는 트래픽을 생성하

고, Wireshark, TCPdump 등의트래픽수집유틸리티

를 이용해 트래픽을 수집, 가공하는 형태로 생성하는

경우가 많았다. 시험 목적의 테스트베드 또는 시뮬레

이션 기반의 데이터셋은 실제 운영되는 네트워크 상

에서 나타나는 트래픽의 패턴 또는 분포를 모두 반영

할 수 없다는 한계점이 있다. 다시 말해, 해당 데이터

셋을통해학습한 AI/ML 모델을실제운영되는망의

지능화에적용하는경우, 훈련환경과적용환경의상이

성으로 인해 지능화 성능의 저하가 발생한다.

실제 운용 중인 망에서 수집한 트래픽으로 생성한

데이터셋의경우, 테스트베드또는시뮬레이션환경에

서합성된데이터셋에비해, 현실성면에서장점이있

지만, 적절한 데이터 수집 소스의 확보, 개인정보 이

슈와 관련된 법적, 제도적 어려움이 존재한다. 또한,

암호화의 사용과 대용량 특성에 의해 재처리 및 특징

값 추출이 어렵고, 각 데이터 샘플에 대한 정확한 레

이블을 지정하는 작업에도 상당한 비용을 필요로 한

다. 특히, 보안응용에 대한 지능화의 경우, 실제 운용

중인 네트워크에서 악성 트래픽을 수집하는 것이 쉽

지 않기 때문에, 합성된 데이터셋을 많이 사용한다.

네트워크 지능화를 위한 AI/ML 모델 연구들은 이

상상황감지, 어플리케이션 식별, 트래픽 수요예측, 경

로관리 및제어, 자원 계획등을목표로한연구결과

들이 많은 비중을 차지하고 있다. 특히, 근래에는

MEC 기술이 각광을 받게 되면서, 해당 환경을 고려

한 오프로딩 및 스케줄링 연구사례도 다수 존재한다.

현재까지의연구동향에따르면네트워크지능화연

구들은침입/이상탐지및네트워크트래픽분류등의

특정 응용분야에 많이 분포되어 있으나, 향후에는 네

트워크 사업자가 관심을 갖는 주제들인 장애원인 분

석및장애영향수량화, 오류정정등의응용과전달망

을 위한 인프라 지능제어 분야까지 연구영역의 확대

가 필요할 것으로 생각된다.

상기언급한한계점들을해결하고효과적인네트워

크 지능화를 위한 연구개발이 지속적으로 진행되기

위해서는 다음과 같은 이슈들이 선결되어야 한다. 첫

째, 네트워크 관리 및 운용자들이 도입하고자 하는

AI/ML 모델에 적합한 데이터셋을 손쉽게 확보할 수

있는방안이마련되어야한다. 데이터수집을위해네

트워크관리및운용인력들이데이터의소스및종류

를 직접 지정할 수 있고, 장기간 혹은 주기적으로 데

이터를 수집할 수 있는 개방형 API (Application

Programming Interface)를 제공하는 것이 한 가지 방

안이 될 수 있다. 둘째로, 다양한 소스에서 수집된 대

규모 원시데이터를 통합 가공하고 학습에 필요한 특

징데이터를추출해 AI/ML 모델학습에바로사용할

수 있는 데이터셋의 생성을 지원할 수 있는 프레임워

크 (Framework)가필요하다. 특히현재의노동집약적

인 학습 레이블 생성과정을 자동화 혹은 준자동화할

수 있는 다양한 기능 및 도구의 개발이 시급하다. 셋

째, 네트워크지능화를위한다방면의 AI/ML 모델개

발을 효율적으로 진행할 수 있도록 최적화된 학습 환

경을제공할필요가있다. 이를위해서기존의 AI/ML
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모델 연구들을 기반으로 특정 응용에 대해 효과적인

학습 알고리즘과 모델 아키텍쳐 (Architecture) 등을

선정해서 사용자에게 필요한 참조 모델을 제안하고,

기계학습에 필요한 환경을 제공하는 것이 필요하다.

또한, 이미학습된모델을네트워크환경의변화를감

지하여 재학습을 수행하는 절차를 제공하는 것도 유

용한 서비스로 고려해볼 수 있다.

AI/ML 모델 기반의 지능화는 네트워크의 성능 및

운용품질향상에상당한효과를가져올수있는가능

성이 있지만 서비스 가용성 및 품질저하의 위험성으

로 인해 실제 운용되는 시스템에서는 쉽게 도입되지

못하고 있는상황이다. 따라서, 네트워크 지능화를 위

한기술적시도시필요로하는요소기술들을통합적

으로제공하는라이브러리 (Library) 및프레임워크의

출현이 기대되는 시점이다. 또한, 이미 획득한 데이터

셋및개발된 AI/ML 모델을쉽게공유하기위한데이

터 규격, 프로토콜 및 플랫폼 (Platform)의 구현을 위

한 다각적 노력들이 병행되어야 할 것이다.
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