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요 약

자율주행 차량 네트워크와 같이 전송된 데이터의 무결성을 실시간으로 보장해야 하는 상황이 증가함에 따라 전

자서명의 서명뿐만 아니라 검증에 소요되는 시간이 중요해지고 있다. 본 논문에서는 부호기반 전자서명인 Wave의

효율적인 검증 방법에 대하여 연구한다. 이를 위하여, 먼저 Wave 전자서명의 검증 과정에 최근 Boschini, Fiore,

Pagnin이 제시한 전자서명 검증 알고리즘의 효율적인 검증 방법으로의 변환 방법을 적용할 수 있음을 확인한다.

또한, 적용한 결과의 구현을 통하여 온라인 검증 시간의 성능 향상 효과를 살펴본다. 본 논문의 구현 결과에 따르

면, 128비트 안전성을 갖는 Wave 전자서명에 대하여 오프라인 계산을 수행해두면, 이를 이용하여 온라인 검증 속

도를 기존의 Wave 전자서명에 비해 약 12배 향상시킬 수 있음을 확인한다.

키워드 : 전자서명, 부호 이론, Wave 전자서명, 효율적 검증, 온라인 검증

Key Words : Digital signatures, coding theory, Wave signatures, efficient verification, online verification

ABSTRACT

In this paper, we study an efficient verification way of Wave code-based signatures. To this end, we first

identify that the recent generic transformation for efficient verification, proposed by Boschini, Fiore, and

Pagnin, can be applied to the verification algorithm of Wave signatures. Then, we provide various

implementation results of efficient verification of Wave signatures. According to our experimental results, for

128-bit security, the online phase of our efficient verification outperforms that of the original Wave signatures

by a factor of about 12 times, with the help of additional offline computation.

Ⅰ. 서 론

전자서명(Digital Signature)은 전송되는 데이터의

무결성(Data Integrity)을 보장해주는 암호 기법의 하

나로, TLS(Transport Layer Security), 공인인증서, 블

록체인, 자율주행 통신 등 보안 분야 전반에 걸쳐 다

양하게 활용되고 있다. 1977년 Rivest, Shamir,

Adleman (RSA)[1]이 인수분해 기반의 최초의 전자서

명을 제시한 이후, 다양한 전자서명 기법이 제시되었

으며, 최근에는양자컴퓨터의개발에대비하여격자[2],

다변수 다항식[3], 해시함수[4], 부호[5,6] 등다양한 암호

학적 도구를 활용하여 양자컴퓨팅에 안전한 전자서명

이 제시되고 있다. 그러나 대부분의 전자서명 설계에

관한 연구는 안전하고 효율적인 서명 생성 알고리즘
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의설계에초점을맞추고있으며, 효율적인검증알고

리즘에 관한 연구는 제한적이다.

계산능력이제한된기기의사용, 실시간검증이필

요한 환경 등 전자서명의 응용 분야가 다양해짐에 따

라 전자서명의 서명 생성 알고리즘뿐만 아니라 검증

알고리즘의 효율성도 중요시되고 있다. 한 예로 자율

주행 차량 통신 네트워크상에서 도로를 주행 중인 두

차량이 주행 정보를 송・수신하는 과정을 가정하자.

이때, 두 차량 사이에 주고받는 주행 관련 데이터에

위・변조가 일어나지 않았음을 보장하는 과정은 필수
적이며, 해당데이터는실시간으로주행에반영되어야

한다. 따라서 전송받은 서명의 검증은 최대한 빠르게

수행되어야 한다.

효율적인 검증 알고리즘을 위해 전자서명 자체를

새롭게 설계하는 대신 기존의 전자서명을 변형하는

새로운 접근 방법이 최근 주목을 받고 있다. 2019년

Le, Kelkar, Kate[7]는 전자서명의 검증 과정 전체를

진행하는 대신일부분만 수행하여 확률적으로 검증을

수행하는탄력적인전자서명(Flexible Signature) 기법

의 개념을 제시하고 해시함수 기반의 탄력적인 전자

서명을 제안하였는데, 기존 검증 알고리즘의 경우 검

증의 모든 과정을 수행해서 1 또는 0의 결론을 내린

반면, 제안된 기법은 확률적으로 검증 결과를 나타낸

다. 2021년 Taleb과 Vergnaud[8]는 Le 등의 아이디어

를 확장하여 현재 널리 사용되고 있는 전자서명인

RSA 전자서명[1]과 타원곡선 전자서명(ECDSA,

Elliptic Curve Digital Signature Algorithm)[9], 그리

고 대표적인 격자 기반 전자서명인 Gentry, Peikert,

Vaikuntanathan (GPV)의전자서명[2], 부호기반전자

서명 Wave[5]에 적용하였다. 나아가, 최근 Boschini,

Fiore, Pagnin (BFP)[10]은검증알고리즘이특정방정

식의 형태를 만족시키는 전자서명이 주어지면, 키 생

성 단계의 사전계산을 이용하여 온라인 검증 시간을

줄일수있는효율적인검증방법을갖도록하는일반

적인 변환 방법을 제시하였으며, 이를 이용하여 격자

기반의 GPV 전자서명, 다변수 다항식 기반의

Rainbow 전자서명[3]에 적용하였다. 한편, 부호 기반

전자서명의 경우에는 후속 연구로 남겨두었다.

본 연구에서는 최근 제시된 부호 기반 전자서명인

Wave 전자서명에 대하여 BFP의방법을 적용하여 효

율적인 검증 알고리즘을 갖는 부호기반 전자서명 기

법을얻고자한다. BFP 방법을적용하기위해서는검

증 알고리즘이 공개키를 이용하여 생성되는 행렬 ,

서명을 이용하여 생성되는 벡터  , 메시지의 해시함

수값을이용하여생성되는벡터 에대하여  

를 만족하여야 한다. 본 논문에서는 먼저 Wave 전자

서명의검증과정을위의식으로이해할수있음을살

펴본다. 나아가 BFP 방법을 적용하여 얻은 Wave 전

자서명의 효율적인 검증 과정에 대한 실험 결과를 제

시한다. 본논문의구현결과에 따르면, 128비트안전

성을달성하는 파라미터 하에서 기존의 Wave 전자서

명의검증이약 1ms가소요되지만, BFP 방법을적용

하여 얻은 효율적인 검증 방법의 경우 오프라인 단계

에서 추가로 6,653ms의 시간을 이용하여 계산해두면,

약 0.091ms가소요되어 12배가량온라인검증시간을

단축할 수 있게 된다.

본 논문의 2장에서는 Wave 전자서명에 대하여 살

펴보며, 3장에서는 전자서명의 효율적인 검증을 위한

기존 연구들에 관하여 소개하고, BFP변환 방법에 대

하여 구체적으로 살펴본다. 4장에서는 Wave 전자서

명에 BFP 방법의적용 가능여부에 관하여 확인하고,

실제 적용하여 구현한 여러 실험 결과를 제시한다.

Ⅱ. Wave 부호 기반 전자서명

이번장에서는 Wave 전자서명기법에대하여살펴

보도록 한다. Wave 전자서명 기법은 Debris-Alazard,

Sendrier, Tillich에 의해 2019년 제시된 기법[5]으로

해시 후 서명(Hash-and-Sign) 기법을 이용하여 설계

되었다. 따라서 같은 해시 후 서명 기법을 활용하는

Courtois, Finiasz, Sendrier가 제시한 부호 기반 서명

인 CFS 전자서명[11]과유사한구조를갖지만, CFS 전

자서명이 Goppa 부호를이용하는반면, Wave 전자서

명은 정규화 및 일반화된   부호를 활용하

게 됨에 따라 CFS 전자서명에 비해 서명 알고리즘의

속도를 높이고, 파라미터의 크기를 줄이는 장점을 얻

게 되었다.

일반적인 전자서명 기법과 같이 Wave 전자서명도

키 생성 알고리즘, 서명알고리즘, 검증 알고리즘으로

구성되어 있으며, 구체적인 알고리즘은 다음과 같다.

2.1 Wave의 키 생성 알고리즘
Wave 부호전자서명의키생성알고리즘은정규화

및 일반화된   부호라는 특별한 형태를 만

족하는 부호를 이용하여 설계되었다. 키 생성 알고리

즘을알아보기 위하여,   부호를 먼저 소개

하고 이를 바탕으로 구체적인 키 생성 알고리즘을

살펴보도록 한다.
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2.1.1 정의(-정규화)

개의 원소로 이루어진 유한체(finite field) 와

짝 수 에 대하여    를 각각 차원이 인


 상의 벡터라 하자. 이때, 함수 를다음과

같이 정의한다.

     
 × 

→ 
 × 



 ↦ ⊙⊙ ⊙⊙

위의 식에서 두 벡터     ⋯ 와

    ⋯ 에 대하여

⊙    ⋯ 

로 계산한다. 만약 모든 ≤  ≤ 에 대하여

    , ≠을 만족하면 우리는 함수

가 -정규화되어 있다고 한다.

각각의 원소에서 정의된 함수의 -정규화는 두

개의 
의 부분 공간(subspace) 에 대해서도

확장하여 적용할 수 있으며, 다음과 같이 정의된다.

      a b c du v∣u∈U v∈V
위의 성질을 이용하여 우리는 새로운 부호를 정의

할 수 있다.

2.1.2 정의(정규화-일반화된  -부호)

을 짝수인 정수라 하고,  를 -정규

화 함수라 하자. 패리티 검증 행렬(parity check

matrix)을 각각 로 갖는 
 상의두 개의 벡

터 공간에 대하여  를 정규화-일반화된

 -부호라 한다. 정규화-일반화된

 -부호는그차원으로 dimdim를갖

고 대응되는 패리티 검증 행렬은

     
   (1)

가되는데, 는각각    의값을대각선

값으로 갖고 나머지 값은 모두 0인 대각화 행렬

(diagonal matrix)이다.

Wave 전자서명의키생성알고리즘은상술한정규

화-일반화된  -부호를 안전성 파라미터의

크기에맞춰임의로생성하여이를비밀키로사용하며,

가역행렬(invertible matrix)과 치환행렬(permutation

matrix)을 임의로 생성하여 이를 곱하여 공개키를 생

성한다. 구체적인 알고리즘은 다음과 같다.

1) Wave.Keygen(): 안전성 파라미터 를 입력

값으로 받아 다음의 과정을 수행한다.

(1) 안전성 파라미터에 맞는 부호가 정의될 유

한체  , 부호의 길이 , 차원 , 해밍 웨

이트(Hamming weight) 파라미터인 를

각각 정하고,  를 만족하는 값

, 를 정한다.

(2) 패리티검증행렬 와 를임의로선택한

다. 이때, 와 는각각 상에서정의

된 


× 


행렬과 


× 



행렬이다.

(3) 임의의 -정규화 함수 를 선택한다.

(4) 임의의 가역행렬 를 선택한다.

(5) 임의의 치환행렬 를 선택한다.

(6) 2단계와 3단계에서 선택한  , , 를

이용하여 정의 2.1.2에서 제시된 식 (1)을

이용하여정규화-일반화된  -부

호의패리티검증행렬   

를 계산한다.

(7)   를 계산한다.

(8)  와     를 각각 공개

키와 비밀키로 출력한다.

2.2 Wave의 서명 생성 알고리즘
이번절에서는 Wave 전자서명의서명생성알고리

즘에대하여 살펴본다. 2.1절에서 소개한 정규화-일반

화된 -부호의 사용은 효율적인 디코딩 알

고리즘을 제공하여 Wave 전자서명의 서명생성알고

리즘의 효율을 높여준다. 본 논문의 경우, 검증 알고

리즘에 초점을 맞추고 있어 서명 생성에 사용되는 디

코딩 알고리즘의 구체적인 내용은 생략하도록 하며,

패리티 검증 행렬 에 대하여 디코딩 알고리즘

가 주어졌다고 가정한다. 해당 디코딩 알고리즘

의 자세한 내용은 Wave 전자서명의 논문[5]에서 확인

할 수 있다.
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1) Wave.Sign(,  ): 비밀키     와

메시지 을입력값으로받아다음을수행한다.

(1) 임의의 값 을  에서 선택한다.

(2) 해시함수 에 대하여  

을 계산한다.

(3) 비밀키 에포함된 를이용하여  

를 계산한 후, 이를 입력 값으로 하여 디코

딩 알고리즘 
   를 수행하여 

를 얻는다. (본 논문에서 행렬 에 대하여

 는 의 전치행렬(transpose matrix)을

의미한다.)

(4) 메시지 에대한서명    을출력

한다.

2.3 Wave의 검증 알고리즘
이번 절에서는 Wave 전자서명의 검증 알고리즘을

소개하고, Wave 전자서명의정확성(correctness)에대

해서살펴본다. Wave 전자서명의검증알고리즘은다

음과 같다.

1) Wave.Verify(, ): 공개키 와 서명

   을입력값으로받아다음을수행한

다.

(1) 검증하고자 하는 메시지 과 해시함수

에 대하여 ′   을 계산
한다.

(2) ′ 의 웨이트가 이고, ′   
가 성립하면 1(Accept), 그렇지 않으면

0(Reject)을 출력한다.

위의 검증 과정에서 ′ 가 성립한다면,

′   ′  ′  
 

    
  

(2)

를 만족한다. 이 때, 네 번째 등식은 가 치환행렬이

므로   (는 단위행렬(identity matrix))로부터

성립하게 된다. 또한, 는 서명 생성 알고리즘의 3단

계로부터 
   의 출력 값이므로,


   가 성립한다. 이를 (2)에 대입하면,


       가 성립한다. 한편, 는

치환행렬로 벡터의 웨이트를 보존하므로 벡터 ′에
대하여 ′     를 만족하게

되어검증에성공한다. (이때, 는벡터 의해

밍 웨이트이다.)

Ⅲ. 전자서명의 효율적인 검증을 위한 기존 연구
및 BFP 변환 방법

2장에서 Wave 전자서명[5]의 키 생성, 서명 생성,

검증알고리즘을살펴보았다. 이번장에서는사전계산

을 이용한 전자서명의 효율적인 검증에 관한 기존 연

구를 소개하고, 이 중 최근 제시된 BFP 변환 방법[10]

에 대하여 살펴본다.

3.1 전자서명의 효율적인 검증 관련 기존 연구
전자서명 기법에서 효율적인 서명 생성을 위한 연

구는활발히이루어졌지만, 전자서명의효율적인검증

에 관한 연구는 상대적으로 충분히 진행되지 않았다.

그러나 사람의 안전과 직결될 수 있는 차량 네트워크

상의 데이터 무결성 검증, 블록체인에서 신속한 데이

터 처리를 위한 효율적인 서명 검증 등 검증 속도가

중요시되는 전자서명의 응용들이 다수등장함에 따라

전자서명의 효율적인 검증에 관한 연구가 점차 주목

받고 있다.

효율적인전자서명의검증을위해서먼저확률적인

검증 방법이 제시되었다. 전형적인 전자서명 검증 알

고리즘은 양자택일(all-or-nothing)의관점에서 성공과

실패중하나를택하는방식이며, 이를위해서는전자

서명의 검증 알고리즘 전체를 수행해야만 한다. Le,

Kelhar, Kate[7]는 양자택일의 관점을 탈피하여, 서명

검증 알고리즘에서 입력 값으로 받은 전자서명이 어

떤 수준의 확률로 유효한 서명인지를 출력하는 탄력

적인 전자서명 기법을 제시하였으며, 머클 트리

(Merkle tree)[12] 기반의 Lamport-Diffie 일회용 전자

서명 기법[13]을 이용하여 구체적인 예시를 제공하였

다. 이 후, Taleb과 Vergnaud[8]는 Le 등의 기법을 확

장하여 RSA 전자서명, 타원곡선 전자서명, GPV 전

자서명 등에 적용하였다. 그러나 상술한 기법들은 전

자서명의 확률적인 검증에 주목하여 연구를 진행하였

으며, 본논문에서다루고있는사전계산을활용한양

자택일 기반의 효율적인 검증과는 다소 거리가 있다.

오프라인상의 사전계산을 이용한 양자택일 기반의

효율적인 검증과 관련한 연구로는 Sipasseuth,

Plantard, Susilo의 결과[14]를 들 수 있다. Sipasseuth

등은주어진 행렬 에대하여  임을확

인하는확률적이고효율적인방법인 Freivalds 알고리

즘[15]을 이용하여 격자 기반의 DRS 전자서명[16]을 효
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율적으로 검증하는 방법을 제시하였다. 그러나

Sipasseuth 등의 결과는 DRS 전자서명에만 국한되어

적용하였으며, 효율적인 검증보다는 DRS 전자서명의

검증에 필요한 메모리의 크기를 줄이는 것에 초점을

맞추고 있다. Boschini 등[10]은 Sipasseuth 등의 연구

결과를 확장하여 전자서명의 검증 알고리즘이 행렬과

벡터의 곱의 결과를 확인하는 형태로 주어지는 경우

사전계산을 활용하여 효율적으로 검증할 수 있도록

변환하는일반적인방법인 BFP 변환을제시하였으며,

격자기반의 GPV 전자서명과 다변수 다항식 기반의

Rainbow 전자서명에 적용하여 구체적인 예를보여주

었다. 본 논문에서는 Boschini 등의 논문에서 고려하

지않았던부호기반전자서명분야에대하여 BFP 변

환을적용하고 이에 관한구현결과에대하여 다룬다.

3.2 전자서명의 효율적인 검증을 위한 BFP 변환
이번절에서는오프라인사전계산을이용하여효율

적인 전자서명 검증을 지원하는 최근 제시된 BFP 변

환 방법[10]을 소개한다. BFP 변환 방법은 전자서명의

검증 알고리즘이 행렬과 벡터의 곱의 결과를 확인하

는 형태로 이루어진 경우 해당 전자서명에 대한 효율

적인 검증 방법을 제공하는 일반적인 변환 방법이다.

본 절에서는 구체적인 BFP 변환 방법을 살펴본다.

전자서명의 공개키가 ×행렬 , 서명이 차

원벡터  , 메시지에대한해시함수가 차원벡터 

의 형태로 주어지는 전자서명에 대하여 검증 알고리

즘에서

  in  (3)

가성립하는지확인한다고하자. (이때, 는전자서명

이 정의된 공간에 따라 결정되는 파라미터이다.) 식

(3)이성립하는경우, 임의의 차원벡터 를선택하

여

∙  ∙ in  (4)

를 계산하면 이는 항상 성립하게 된다. (본 논문에서

두 벡터  에 대하여 ∙는 두 벡터의 내적 값으

로 정의된다.) 나아가 식 (4)의 좌변은   , 우변

은   ∙로 표현할 경우,

∙   in  (5)

로볼수있다. 따라서, 식 (3)의관계의확인은식 (5)

를 확인하는 것으로 변환할 수 있다.

이때, 식 (3)에서좌변을계산하기위해서는약 

번의 곱셈이 필요하지만, 식 (5)에서는   을 약

번의 사전계산을 통하여 미리 계산해 두면, 온라

인 검증 과정에서는 ∙와   ∙를 위한

번의 곱셈만으로 확인할 수 있다.

한편, 식 (5)의 경우 에서 성립하는지 확인하게

됨에 따라, 식 (3)이 성립하지 않더라도 임의로 선택

된 의 값에 따라 식 (5)가 만족하는 경우가 발생할

수 있다. 이러한 경우가 발생할 확률은 이고, 이

확률을 낮추기 위해서는 여러 개의 를 선택하여 각

각의 에 대하여 식 (5)가 모두 성립하는지 확인한다.

실제 아래 기술하는 BFP 변환 알고리즘에서는 각각

의 가 독립적으로 랜덤하게 선택되어 식 (5)를 만족

시킬 확률이 라고 가정하여 파라미터를 선택한다.

즉, 의 확률로 개의 에 대하여 모두 식을 만족

시킬 수 있다고 보며, 이는 유효하지 않은 서명을 유

효한 서명으로 판단하는 잘못된 검증 결과를 출력하

는 상황을 야기하게 된다. 아래 서술하는 알고리즘에

서는 안전성 파라미터 에 대하여

   (6)

을 만족하는 정수 을 선택하여 잘못된 검증 결과가

도출할 확률이 안전성 파라미터에 대하여 무시해도

될 만한(negligible) 수준이 되도록 한다. 또한, 실제

사용하는 시나리오에 따라 검증알고리즘의 효율성을

고려하여 잘못된 검증 결과가 나올 확률이 다소 높도

록 작은 파라미터 을 설정하여 활용할 수도 있는데,

값에 따른 알고리즘의 효율에 관한 실험 결과는

4.4.3절에서 제공한다.

지금까지 살펴본  상에서  를 만족하는

검증 알고리즘을 갖는 전자서명에 대하여 효율적인

검증을 위한 BFP 변환 방법을 정리하면 다음과 같다.

을 ×행렬, 를 차원 벡터, 를 차원 벡터

라 하자.

1) 오프라인 단계(Offline Phase):

(1) 안전성파라미터 에대하여  를

만족하는 정수 파라미터 을 정한다.

(2) 개의 차원 벡터  ,    ⋯ 을 임의

로 선택한다.

(3) 모든    ⋯ 에 대하여   을 계

산하여,   를 출력한다.

www.dbpia.co.kr



The Journal of Korean Institute of Communications and Information Sciences '22-07 Vol.47 No.07

914

2) 온라인단계(Online Phase): 서명에대한벡터 

와 메시지에 대한 벡터 가 주어지면,

(1) 모든    ⋯ 에대하여 ∙   ∙

in  가 성립하는지 확인한다.

(2) 모든 에 대하여 성립하면 1(Accept)을 출

력하며, 그렇지 않으면 0(Reject)을 출력한

다.

검증 과정에서 위와 같이 변환을 적용하여도 기존

전자서명의 안전성과 비교하여 같은 안전성을 유지할

수 있다. 실제로 오프라인 단계에서 설명한 알고리즘

은임의의벡터 와공개키인행렬 에관한결과로

만 연산이 수행된다. 또한, 오프라인과 온라인 단계

모두 검증자가 계산하여 결과를 갖기 때문에

   값은 서명을 생성하는 쪽에서는 비밀 값이

된다. 따라서, 관련정보가없으므로 서명을 생성하는

사람이 변환된알고리즘의 온라인 단계를 통과하도록

서명을 위조하여 생성하는 것은 기존의 서명 알고리

즘과 마찬가지로 무시할만한 수준의 확률을 제외하고

는 불가능하다.

위의 과정을 계산량 관점에서 살펴보면 오프라인

단계의 계산량은 의 곱셈이 필요하며, 온라인 단

계에서는 의곱셈이필요하다. 기존  

의 검증을 위해서는 번의 계산이 필요한데, 일반

적으로  ≪이고  ≪ 이므로, 오프라인 단계의

연산을 희생하여 온라인 단계의 계산 시간이 크게 줄

어드는효과를얻을수있다. 온라인과오프라인계산

을통합하여효율성을살펴보면, 서명을 번검증한다

고 할 때, 기존의 경우 번의 계산이 필요하지만,

BFP 변환을 적용하면 번의 오프라인 계산과

의 온라인 계산이 필요하게 된다. 이를 정

리하면, 전체계산량측면에서 BFP 변환이더효율적

이기 위해서는   을 만족시켜

야 하며, 이는




(7)

와같게된다. Wave 전자서명의구체적인파라미터에

대한 BFP 변환의효율은 4장에서다시살펴보도록한

다.

저장 공간 관점에서 기존에는 행렬 을 저장해야

하므로, 개의 의원소를위한저장공간이필요

하지만, 위의 방법으로는 개의 차원 벡터 와 

차원벡터 가필요하므로,  개의 의원소

를 저장해야 하므로 필요한 저장 공간 또한 줄어들게

된다.

3.2.1 기존 논문에서의 BFP 변환과 본 논문의 서술

적 차이

앞서제시한식 (4)에서우변의결과를좌변으로이

항하여

∙  ∙   in 

로 쓸 수 있고, 이는

∣  





  in  (8)

와같은형태로나타낼수있다. (이때, ∣  는
× 행렬 의 오른쪽에 과 행의 개수가 같은

× 항등행렬 에 대하여 를 붙여 쓴

× 행렬을 나타내며,






는 길이가 인

벡터 의아래쪽에길이가 인벡터 를붙여쓴길

이가 인벡터를 의미한다.) 이는 앞에서제시한

것과 같이    대신   ∣  로 놓으면








  in  (9)

임을 확인하는 것과 같게 된다. 를 계산하기 위해서

는 번의 곱셈이 필요하며, 식 (4)의 경우

번의 곱셈이 필요하므로 기존 논문에서의 오프라

인계산량이본논문에서서술한것보다많다. 온라인

의 경우 식 (9)는 의 곱셈이 필요하여 식 (5)를

확인하는 것과 동일한 계산량이 필요하다. 또한, 실제

구현하는 과정에서는 기존에 공개키 및 서명으로 주

어진값 ,  , 에대하여 ∣  와 





로변환

하는 과정이 필요하게 되어 추가적으로 시간을 소요

하게 된다. 이에 본 논문에서는 식 (8)과 식 (9) 대신

식 (4)와식 (5)로각각구현을진행하였다. 이에관한

실험 결과는 4.4.4절에서 비교하도록 한다.

Ⅳ. Wave 전자서명의 효율적인 검증 적용 및
실험 결과

이번장에서는 Wave 전자서명에 BFP 변환방법을
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Security 64 bits 80 bits 96 bits 128 bits

block length
()

4,246 5,308 6,368 8,492

error weight
()

3,990 4,988 5,984 7,890

dimension
()

2,803 3,504 4,203 5,605

dimension of U
( ) 1,779 2,224 2,668 3,558

dimension of V
( ) 1,024 1,280 1,535 2,047

표 2. 실험에 사용한 Wave 전자서명의 파라미터
Table 2. Parameters of Wave signatures for our
implementation

Item Specification

CPU Intel(R) Core(TM) i7-11700@2.50GHz

RAM 32GB

OS Windows 10 WSL-Ubuntu 20.04 LTS

표 1. 실험 환경
Table 1. Experimental environment Security 64 bits 80 bits 96 bits 128 bits

KeyGen

(Unit: ms)
270 444 697 1,369

Sign

(Unit: ms)
59 102 160 322

Verify

(Unit: ms)
0.296 0.436 0.654 1.107

표 3. Wave 전자서명의 키 생성과 서명 생성, 검증 알고리
즘 수행 시간
Table 3. Running time of key generation, sign, and
verification algorithms of Wave

적용해보며, 구현을통하여이와관련된여러실험결

과를 살펴보도록 한다.

4.1 Wave 전자서명의 효율적인 검증
2.3절에서 살펴본 바와 같이, Wave 전자서명의 검

증 알고리즘 Wave.Verify는 공개키 와 서명

   을 입력 값으로 받아 검증하고자 하는 메

시지 과 해시함수 에 대하여

′ 을 계산한 뒤, ′의 해밍 웨이트가
인지 확인하고, ′  ′이 성립하는지 확인
한다. 이 중, 식 ′  ′은 양변에 전치행렬의
연산을 취하면, ′  ′와 동치임을알 수 있으
며, 이는 가공개키와연관된행렬인 , ′가서
명과 연관된 벡터인  , ′가 메시지와 연관된 벡터
인 에 대응되는  의 형태임을 확인할 수 있

다. 따라서, Wave 전자서명에도 효율적인 검증 알고

리즘을 위한 BFP 변환을 적용할 수 있다.

2장에서 소개한 Wave 전자서명의 파라미터에 따

르면, 이용한  -부호는 길이가 인 벡터들

의 공간에서 차원의 부호로 정의가 되었다. 따라서

는 ×행렬이며, ′은 차원 벡터, ′은
차원의 벡터이다. 여기에 3장의 분석 결과를

적용하면, 오프라인 단계의 계산량은 의 곱

셈이 필요하며, 온라인 단계에서는 계산량이

이다. 반면, Wave의 검증을 위해서는

의 곱셈이 필요하다. 또한 저장해야하는 값

의경우에도기존의 Wave 전자서명의 경우공개키의

저장 또는 교환을 위하여 개의 의 원소를

저장해야 하나, BFP 변환의 경우 개의 

원소를 저장해야 한다. Wave의 구체적인 파라미터에

대해서는 다음 절에서 살펴보도록 한다.

4.2 실험 환경 및 Wave 전자서명 파라미터
본 논문에서 제시된 결과에 대한 실험 환경은 <표

1>과 같다. 실험에 사용한 PC는 Intel(R) Core(TM)

i7-11700@2.50GHz의 CPU에 32GB RAM을 갖추었

다. OS는 Windows 10에서 제공하는 WSL(Windows

Subsystem for Linux)을 활용하여 Linux인 Ubuntu

20.04 LTS에서 실험하였다.

Wave 부호기반 전자서명의 파라미터는 안전성 강

도에 따라 64비트, 80비트, 96비트, 128비트의 4가지

로 구성되어 있다. 기존의 논문[5]에서 제안된 바와 같

이  으로 고정하여 사용하였으며, 각각의 안전성

강도에 따른 파라미터의 크기는 표 2와 같이 설정하

였다.

4.3 Wave 부호 기반 전자서명의 수행 시간
기존의 Wave 전자서명의구현을위하여논문의저

자들이 제시한 소스코드[17]를 활용하였다. 표 3은 본

논문의 실험환경에서 수행한 Wave 부호기반 전자서

명의 키 생성, 서명 생성, 검증 알고리즘을 보여준다.

표 3의 데이터는 각 알고리즘을 1,000번 수행한 평균

값이다. 주어진 알고리즘 수행 시간에 대한 데이터의

단위는 ms이다. 실험 결과에 따르면, 128비트 안전성

을 달성하는 파라미터 하에서 Wave 전자서명은 키

생성에 1,369ms, 서명 생성에 322ms가 필요하며, 서

명의검증에는 1.107ms가소요된다. 그림 1, 2, 3에서

는Wave 전자서명의키생성, 서명생성, 검증시간을

각각 그래프로 보여준다.
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Security 64 bits 80 bits 96 bits 128 bits

The number of ′
()

41 51 61 81

Offline Time

(Unit: ms)
845 1,638 2,788 6,653

Online Time

(valid signatures/

Unit: ms)

0.035 0.046 0.058 0.091

Online Time

(invalid signatures/

Unit: ms)

0.021 0.026 0.031 0.042

표 4. BFP 변환을 적용한 Wave 알고리즘의 수행 시간
Table 4. Running time of algorithms for Wave with BFP
transformation

그림 1. 안전성 파라미터에 따른 Wave 전자서명의 키 생성
시간
Fig. 1. Key generation time of Wave with respect to
security parameters

그림 2. 안전성 파라미터에 따른 Wave 전자서명의 서명 생
성 시간
Fig. 2. Signing time of Wave with respect to security
parameters

그림 3. 안전성 파라미터에 따른 Wave 전자서명의 검증 시
간
Fig. 3. Verification time of Wave with respect to security
parameters

4.4 BFP 변환 적용 Wave 전자서명의 구현
이번절에서는 Wave 전자서명에대하여 BFP 변환

을 적용한 여러 실험 결과에 대하여 살펴본다.

4.4.1 BFP 변환 적용 Wave 전자서명 구현 결과

표 4는 BFP 변환을적용한 Wave 전자서명에대하

여안전성파라미터 에따라식 (6)을만족하기위하

여필요한최소의 들의개수  , 오프라인 단계수행

시간, 유효한서명과유효하지않은서명각각에대한

검증 시간을 보여준다. 각각의 안전성 파라미터에 대

하여 100번의 오프라인 단계를 수행하였으며, 생성된

오프라인 단계의 결과마다 1,000번의 서명 검증을 수

행하여 얻은 평균값을 표의 데이터로 제시한다.

3.2절에서설명한바와같이, 식 (3)이성립하지않

는경우에도임의의벡터 에대하여식 (5)를만족시

킬 확률이 가 된다. 따라서, 의 값이 작은 경우

정확도를 높이기 위해서는 여러 개의 랜덤하게 선택

된 벡터에 대하여 식 (5)를 확인해야 한다. 본 실험

의 경우  으로 작은 값이어서 여러 개의 벡터를

선택하여 정확도를 높여야 하며, 안전성 파라미터 

에 대하여 잘못된 결과가 나올 확률이 보다 작게

되는 값 중 가장 작은 정수 값을 로 설정하였다. 즉,

은

   (10)

를 만족하는 가장 작은 정수로 선택하였다. 이 때, 각

에 대하여 식 (5)를 만족시키는 사건은 독립적인 것

으로가정하였으며, 의개수가작을수록높은효율을

얻을 수 있으므로 효율성을 높이기 위하여 위의 식을

만족하는 가장 작은 정수 값을 로 설정하였다.
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그림 4. BFP 기법을 적용한 Wave 전자서명의 오프라인 단
계 소요 시간
Fig. 4. Running time of the offline phase for Wave with
BFP transformation

그림 5. BFP 변환을 적용한 Wave 전자서명의 온라인 단계
소요 시간
Fig. 5. Running time of the online phase for Wave with
BFP transformation

그림 4는 BFP 기법을적용한 Wave 전자서명의안

전성 파라미터에 따른 오프라인 단계 소요 시간을 그

래프로 보여준다. 실험 결과에 따르면, 64비트, 80비

트, 96비트, 128비트안전성을달성하는 Wave의파라

미터에 대하여 각각 845ms, 1,638ms, 2,788ms,

6,653ms의 오프라인 단계 수행 시간이 필요하다. 4.1

절의 분석에 따르면, 오프라인 단계에서 필요한 곱셈

의 이론적 계산량은 로 이 값은 64비트 안

전성을 만족하는 경우에 비하여 80비트 안전성의 경

우 1.94배, 96비트 3.35배, 128비트 7.91배 증가하게

되며, 이는 실험결과와 유사한결과이다. 제시한실험

결과에 따르면, 오프라인 단계에서 많은 시간을 소요

함을 확인할 수 있다. 오프라인 단계의 경우 온라인

단계가 시작되기 전에 한 번만 계산해 두면, 이를 이

용하여 많은 서명을 검증할 수 있으므로 동일한 서명

자에대한서명을빈번히검증해야하는경우큰문제

가 되지 않을 수 있다. 반대로 검증해야 하는 서명의

수가 많지 않다면, 안전성 파라미터를 고려하지 않고

유효하지 않은 서명이 검증을 통과할 확률을 적절히

크게 설정하여 값을 작게 할 수 있으며 이를 이용하

여오프라인단계의소요시간을줄여효율을높일수

도 있다. 이와 관련하여 4.4.3절에서 자세히 살펴보도

록 한다.

온라인 단계에서는 식 (5)를 만족시키지 않는 가

등장하면 바로 작업을 멈추고, 0(Reject)을 출력하게

된다. 따라서, 효율적인 검증 알고리즘에서는 유효하

지 않은 서명의 검증이 유효한 서명의 검증보다 평균

적으로적은시간이걸리게된다. 이를확인하기위하

여, 유효한서명과유효하지않은서명을구분하여온

라인 검증 시간을 측정하였다. 그림 5는 유효한 서명

과 유효하지 않은 서명에 대하여 안전성 파라미터에

따른 BFP 변환을 적용한 Wave 전자서명의 온라인

단계 소요 시간을 그래프로 보여준다. 결과에 따르면,

128비트의 안전성을 달성하는 파라미터에서 유효한

서명을 검증하기 위해 0.091ms, 유효하지 않은 서명

을검증하기위해 0.042ms의시간이소요되어유효한

서명을 검증하기 위하여 2.17배 이상의 시간이 더 소

요됨을 확인하였다. 이와 관련된 구체적인 분석은 다

음 절에서 자세히 살펴본다.

표 5는 기존의 Wave 전자서명과 효율적인 검증을

위한 기법을 적용한 Wave 전자서명의 검증과정 중

온라인단계소요시간을비교한다. 분석결과에따르

면, 128비트 안전성을 갖는 파라미터 하에서 효율적

인검증을위한기법을적용하는경우, 기존의전자서

명에비하여 12배가량빨라지는것을확인할수있다.

Security 64 bits 80 bits 96 bits 128 bits

Original Wave (A)
(Unit: ms)

0.296 0.436 0.654 1.107

Wave with BFP
transformation (B)

(Unit: ms)
0.035 0.046 0.058 0.091

(A)/(B) 8.45 9.48 11.28 12.16

표 5. 기존의 Wave 전자서명과 BFP 변환을 적용한 전자서
명의 온라인 시간 비교
Table 5. Comparison of online times between the original
Wave and Wave with BFP transformation
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Security

Valid signatures Invalid signatures

Step 1

(Unit: ms)

Auxiliary

Steps

(Unit: ms)

Step 1

(Unit: ms)

Auxiliary

Steps

(Unit: ms)

64 bits 0.015 0.020 0.001 0.020

80 bits 0.021 0.025 0.001 0.024

90 bits 0.029 0.029 0.002 0.029

128 bits 0.052 0.039 0.002 0.039

표 6. 유효한 서명과 유효하지 않은 서명의 온라인 단계의
계산별 소요 시간
Table 6. Running time for steps of the online phase with
respect to validity of signatures

Security 

64 bits 3,238

80 bits 4,201

96 bits 4,678

128 bits 6,548

표 7. 안전성 파라미터에 따른 식 (11)을 만족시키는 서명
의 개수
Table 7. The number of signatures required for
satisfying Eq. (11)

4.4.2 서명의 유효성에 따른 온라인 단계의 분석

이전절에서언급한바와같이유효하지않은서명

의경우식 (5)를만족시키지않는 가등장하면바로

작업을 멈추고 0(Reject)을 출력하기 때문에, 유효한

서명의 검증보다 유효하지 않은 서명의 검증에 더 적

은 시간을 소요하게 된다. 이때, 유효하지 않은 서명

에 대하여 임의의 가 식 (5)를 만족시킬 확률은 

라고가정하였으며, 본논문에서구현한 Wave 전자서

명의 경우  이므로 의 확률로 식 (5)를 만족

시키게 된다. 또한, 각각의 에 대하여 식 (5)를 만족

시키는사건은독립이라고가정하자. 그러면, 식 (5)를

만족시키지 않는 값을 얻게 되는 기댓값은




∞


 






이고, 이 값은 1.5가 된다. 실제로 구현 결과, 유효하

지 않은 서명에 대하여 각각의 안전성 파라미터에서

평균적으로 1.495~1.505개의 에 대해 식 (5)를 확인

하여유효하지않은서명임을확인할수있었다. 반대

로이결과는각각의 에대하여식 (5)를만족시키는

사건이 독립적이라는 가정이 적절한 가정이라는 것을

보여주며, 이는 3.2절에서 식 (6)을 얻기 위한 가정도

적절하였음을 간접적으로 확인할 수 있다.

위에서 제시한 결과에 따르면, 유효하지 않은 서명

은 약 1.5개의 에 대하여 식 (5)를 검증하면 되지만,

유효하지 않은 서명의 경우 개의 에대하여검증하

게 되므로 유효하지 않은 서명이 유효한 서명에 비하

여 약 배의 검증 시간이 필요할 것으로 보인다.

그러나 실제 구현 결과는 이론값보다 적은 차이를 보

여주었는데, 이는 메시지 해시 값의 자료형 변환 등

온라인 단계를 수행하는 데 필요한 보조 계산의 영향

때문이다. 표 6은 온라인 단계에서 유효한 서명과 유

효하지 않은서명에 대하여 식 (5)를확인하는 Step 1

과 나머지 부분에 대한 소요 시간을 보여준다. 이에

따르면, Step 1의소요시간의경우유효하지않은서

명이유효한서명에비하여약 배만큼적은것을

알 수 있지만, 부가적인 계산 시간이 같게 필요하여

전체 온라인 단계의 소요 시간에서는 이보다 적은 비

율의 차이가 나는 것을 확인할 수 있다.

4.4.3 벡터의 개수 값에 따른 구현 결과

4.4.1절에서 살펴본 바와 같이 Wave 전자서명에

BFP 변환을 적용하는 경우, 오프라인 단계에서 많은

시간을 소요하는 것을 확인하였다. 3.3절에서 제시한

식 (7)의이론적인분석을 4.4.1절에서얻은실험결과

로 대체하면, 오프라인 단계를 활용하는 점을 고려하

지 않고 전체 소요 시간을 그대로 비교할 때 기존의

Wave 전자서명보다 효율적으로 검증하기 위해서는 

개의 서명에 대하여

(오프라인 소요시간)+×(온라인 소요시간)

< ×(Wave 전자서명의 검증 시간)
(11)

을만족해야한다. 각안전성파라미터에대하여위의

조건을 만족시키는 의 값은 표 7과 같다.

표 7에 따르면, BFP 변환을 적용한 Wave의 경우

에 많은 수의 서명을 검증할 때 기존의 Wave 서명보

다 효율적임을 확인할 수 있다. 그러나 이 결과는 식

(10)을만족시키는파라미터에관한결과로안전성파

라미터에 따라 각각 개, 개, 개, 개의 유

효하지 않은 서명을 검증하는 동안 유효하다고 잘못

결론을 내는 경우의 기대값이 1개 이하가 되도록 파

라미터를 설정한 결과이다. 만약, 파라미터를 여유 있

게 설정하여 기존보다 적은 수의 유효하지 않은 서명

을 검증하는 동안 잘못된 결론을 내지 않도록 파라미

터를설정하면 값을기존보다작은값으로설정할수

있고, 이는 알고리즘의 효율성을 높여주는 결과를 가

져다줄 수 있다.
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
The number of wrong

verification results
Ratio (%)

2 10,935 10.935

4 1,219 1.219

6 147 0.147

8 12 0.012

10 3 0.003

12 0 0

표 8. 값에 따른 100,000개의 유효하지 않은 서명 중 유효
한 서명으로 잘못 판단하는 비율
Table 8. The ratio of wrong verification results on
100,000 invalid signatures with respect to 

64 bits

 10 20 30 40

Offline Time
(Unit: ms) 223 424 624 819

Online Time
(Unit: ms)

0.024 0.028 0.031 0.035

The smallest 
satisfying Eq. (11)

820 1,582 2,355 3,138

80 bits

 10 20 30 40

Offline Time
(Unit: ms)

351 657 970 1,283

Online Time
(Unit: ms)

0.030 0.034 0.038 0.042

The smallest 
satisfying Eq. (11)

865 1,635 2,438 3,257

96 bits

 10 20 30 40

Offline Time
(Unit: ms)

521 947 1,376 1,820

Online Time
(Unit: ms)

0.036 0.040 0.044 0.049

The smallest 
satisfying Eq. (11)

844 1,543 2,256 3,009

128 bits

 10 20 30 40

Offline Time
(Unit: ms)

942 1699 2500 3348

Online Time
(Unit: ms)

0.046 0.051 0.058 0.067

The smallest 
satisfying Eq. (11)

888 1,609 2,384 3,220

표 9.  값에 따른 BFP 변환을 적용한 Wave 전자서명의 알
고리즘 소요 시간
Table 9. Running time of Wave with BFP transformation
for various 

값에 따른 알고리즘의 효율성을 살펴보기에 앞서,

값에따른유효하지않은서명이유효한서명으로판

단될확률을 살펴본다. 3.2절의식 (6)과 4.4.1절의식

(10)에서이론적으로분석한것과같이임의의 에대

하여 식 (5)를 만족시키는 사건이 각각의 에 대하여

독립적이라고가정하면, 유효하지않은서명이주어졌

을때 개의 에대하여모두식 (5)를만족시킬확률

은   이다. 따라서, 온라인단계에서 개의 

에 대하여 식 (5)를 모두 만족시키는 경우 검증에 성

공한다고할때, 개의유효하지않은서명중유효한

서명으로판단되는서명개수의기댓값은   

이 된다.

표 8은 128비트 안전성을 갖는 파라미터에서 값

에 따른 100,000개의 유효하지 않은 서명 중 유효한

서명으로 판단되는 서명의 수에 대한 실험 결과를 보

여준다. 실험 결과에 따르면, 이 증가함에 따라 이론

적인분석결과와같은경향을보이는것을확인할수

있다.

표 9는각각의안전성파라미터에대하여 의개수

에 따른 오프라인과 온라인 단계의 소요 시간을 보여

준다. 실험 결과에 따르면, 오프라인 시간은 값에 비

례함을 확인할 수 있으며, 온라인 시간의 경우 값에

정확히비례하지는않으나 에따라일정한간격을유

지함을확인할수있다. 이는 4.4.2절의표 6에서살펴

본바와같이온라인단계를수행하는데필요한보조

계산의소요시간이영향을주기때문으로보인다. 표

9의결과에따르면, 이 10 이상인경우 값이 보다

작은 값이 되어 가장 작은 개의 유효하지 않은 서명

을 검증하는 동안 평균적으로 1개 이하의 서명이 유

효한 서명으로 잘못 판단되게 된다. 따라서 상대적으

로작은 을사용하여도변환된서명기법이올바르고

효율적으로 동작할 수 있음을 확인할 수 있다.
4.4.4 기존 논문의 알고리즘과 본 논문의 변형 알고

리즘에 대한 실험 결과 비교

본 논문에서 제시한 것과 달리 기존의 BFP 변환

기법은 3.2.1절에서 소개한대로 식 (4)와 식 (5) 대신

식 (8)과 식 (9)로 변경하여 제시하였다. 이번 절에서

는식 (8)과식 (9)의형태로구현을하는경우의실험

결과를 제시하고, 식 (4)와 식 (5)의 형태로 구현하는

경우와 비교하고자 한다.

표 10은 Wave 전자서명에 기존의 BFP 변환을 적

용하는 경우와 본 논문에서 제시한 변형을 적용하는

경우에따른실험결과를제공한다. 실험결과에따르

면, 본논문에서제시한변형을제공하는경우이론적

인 분석에서 차이를 보였던 것과 같이 오프라인 단계
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Security
64

bits

80

bits

96

bits

128

bits

The number of ′s () 41 51 61 81

Original

BFP

Offline Time
(Unit: ms)

927 1,800 3,071 7,372

Online Time
(valid signatures/

Unit: ms)
0.033 0.042 0.055 0.085

Online Time
(invalid signatures/

Unit: ms)
0.021 0.026 0.031 0.041

Ours

Offline Time
(Unit: ms) 845 1,638 2,788 6,653

Online Time
(valid signatures/

Unit: ms)
0.035 0.046 0.058 0.091

Online Time
(invalid signatures/

Unit: ms)
0.021 0.026 0.031 0.042

표 10. 기존의 BFP 변환과 본 논문의 변형의 알고리즘 소
요 시간 분석
Table 10. Comparison of running time between the
original BFP and our modification

의시간을약 10% 줄일수있었다. 반면, 온라인단계

계산의 경우 이론적으로는 같은 계산량을 가지나, 실

제 계산 과정에서 기존의 BFP 변환의 경우 1번의 벡

터 내적 연산 호출로 계산이 되지만, 본 논문에서 제

시한 변형은 2번의 벡터 내적 연산을 호출하여 6-9%

가량의시간을더사용하는것으로측정되었다. 그결

과, 오프라인과온라인단계를더한전체소요시간에

서본논문에서제시한것이더효율적임을확인할수

있다.

Ⅴ. 결 론

본논문에서는최근제시된대표적인부호기반전

자서명인 Wave 전자서명의효율적인 검증방법을제

시한다. 최근 Boschini, Fiore, Pagnin은 전자서명의

검증 알고리즘이 특정 형태를 만족하면 효율적인 검

증 알고리즘으로 변환하는 BFP 변환 방법을 제시하

였다. 본논문에서는 Wave 전자서명의검증알고리즘

이 BFP 변환을 적용하기 위한 특정 형태를 만족함을

확인하였다. 나아가구현을통하여제시한 Wave 전자

서명의 효율적인 검증 방법의 성능 향상 정도를 확인

하였다. 본 논문에서 제시한 구현 결과에 따르면, 128

비트 안전성을 만족하는 Wave 전자서명의 경우, 약

6,653ms의오프라인계산을해두면이값을이용하여

서명의 온라인 검증을 0.091ms의 시간에 수행할 수

있는데, 이는 기존의 Wave 서명의 온라인 검증 시간

을 약 12배 향상시키는 결과이다.
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