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요 약

본 논문에서는 TLS기반 패킷 검사 기법을 소개하고 관련 우회 기술의 동향을 소개한다. 먼저 패킷 검사 및 차

단기법인 IP 차단, DNS 블로킹, SNI 필터링을 소개하고 그에 대응하는 DNS 암호화 표준 기술인 DNS-over-TLS

와 DNS-over-HTTPS을 소개한다. 더하여 DoT와 DoH의 장단점과 세부적인 특징들을 분석하고 관련 프라이버시

이슈를 설명한다. 또한 새로 표준화된 DoQ를 소개하면서 DoT, DoH, DoQ의 세 표준 기술을 비교 분석한다. 더

하여 SNI 암호화 기술의 표준화 진행 상황을 소개하고 그 한계점에 대해 논한다. 마지막으로 관련 표준 기술의

미래전술네트워크 운용 가능성을 살펴본다.
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ABSTRACT

This paper introduces TLS-based packet inspection techniques and introduces trends in related circumvetion

technologies. First, this paper describes IP blocking, DNS blocking, and SNI filtering, which are representative

packet inspection techniques and DNS-over-TLS and DNS-over-HTTPS, which are DNS encryption standard

technologies to prevent those techniques. In addition, the advantages and disadvantages of DoT and its detailed

characteristics are analyzed and related privacy issues are explained. We also analyze the three technologies,

DoT, DoH and DoQ by comparing their characteristics with previous researches. We introduce the

standardization progress of SNI encryption technology and discuss about its limitation. Additionally we look at

the possibility of future tactical network operations of related standard technologies.

Ⅰ. 서 론

클라이언트와 서버 어플리케이션과의 암호화 통신

을 위한 프로토콜 TLS(Transport Layer Security, 이

하 TLS)가 발표된 이후 다양한 분야에 암호화 통신

기법으로 TLS가 도입됐고 여러 취약점과 한계점으로

발견되면서 TLS 또한 계속 갱신되어 1.3버전까지 발

표된 상태이다[1].
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그림 1. 일반적인 DNS통신과 HTTPS 통신
Fig. 1. General DNS and HTTTPS Communication

TLS가보급되기전엔주로두가지방법으로인터

넷 환경상에서 불법적인 웹사이트를 검사할 수 있었

다. 첫째로, HTTP 통신에서보이는평문을통해보는

방법이있었다. HTTP 통신에서는클라이언트가 URL

을 통해 하나의 웹사이트에서 어느 경로에 있는 페이

지를 요청해서 서버에게 응답을 받는다. 이 과정에서

드러나는 URL은 네트워크상에 있는 모든 관찰자가

볼수있다. 다른방법으로는차단하고자하는사이트

의 IP주소를 차단하는 방법도 있다.

TLS가 빠르게 보급되면서 불법유해매체물에 대한

패킷 검사는 TLS의 한계점을 이용하기 시작했다. 첫

째로 Domain Name System(이하 DNS) 통신을 활용

하는 방법이다[2]. 현재 DNS 통신의 대부분은 포트번

호 53번으로 UDP 기반의통신을하는데평문으로모

든내용을주고받는다. 클라이언트는웹사이트의 IP주

소를 알아내기 위해 도메인 이름을 도메인 서버에게

질의하는데, 이 과정에서 드러나는 도메인 이름의 평

문을 검사하는 것이다. 이를 DNS 스푸핑이라고 하는

데, 접속을 차단하고자 하는 사이트로 접속하려고 하

는 클라이언트의 질의를 가로채 다른 응답을 보낸다.

다른 방법으로는 HTTPS 통신에서 드러나는

SNI(ServerName Indication, 이하 SNI)를 활용하는

것이다. HTTPS는 앞서 언급한 HTTP의 평문을 TLS

를 통해 암호화하여 통신하는 프로토콜이다. 이 과정

에서 HTTP패킷 검사는 어느 정도 무력화되었지만

TLS 확장표준인 SNI를이용하여부분적으로 HTTPS

를 통한 패킷 검사가 가능해졌다. 모든 TLS 암호화

통신은 암호화 과정에서 필요한 정보를 교환하는

handshake 과정을 선행한다. 이 과정에서 클라이언트

는 ClientHello 메시지를 보내고 서버는 ServerHello

메시지로응답한다. 서버는클라이언트를인식하고클

라이언트의 인증서를 인증하며 사용할암호화 알고리

즘을 협상하여 앞으로의 통신 과정에서 사용할 키를

합의한다. 동시에 클라이언트는 ClientHello 메시지를

받는 서버의 IP주소뿐만 아니라 서버 이름을 메시지

에 포함하여 전송하는데, SNI을 통해 이를 실현한다
[3]. 하지만 SNI는 서버 이름이 평문으로 담기기 때문

에 클라이언트가 어느 웹사이트에 접속하고자 하는지

같은네트워크에존재하는관찰자들은알수있다. 이

를 통해 관찰자는 웹사이트가 차단하고자 하는 웹사

이트의 목록인 블랙리스트에 있는지 쉽게 확인이 가

능하고 이 방법을 활용해 웹사이트로의 접속을 차단

하는 방식을 SNI 필터링 혹은 블록킹이라고 한다.

본논문에서는일반적인패킷검사및차단기법인

IP차단, DNS 스푸핑, SNI필터링을살펴본다. 또한이

러한기법을우회할수있는 DNS통신에 TLS 프로토

콜을결합하는여러종류의표준 DNS 암호화프로토

콜과 각각의 특징을 살펴보고 각각의 특징에 대해 비

교해본다. 더하여 TLS handshake에서 드러나는 SNI

를암호화하고자 표준화가 진행되는 ESNI확장표준과

ESNI에서 갱신한 ECH의 동향을 살펴본다.

Ⅱ. TLS환경에서의 패킷 검사 및 차단 기법

2.1 IP 차단 기법
IP차단 기법은 특정 IP주소에 접속을 차단하는 것

으로, 차단당한 IP주소에서호스팅하는모든웹서버에

접속이불가능하다. 더불어오늘날대부분의클라우드
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서비스는 하나의 IP주소에 여러 웹서버를 호스팅하기

에 정상적인 웹사이트들이 차단될 수 있다는 단점이

있다. 일반사용자의인터넷사용을제한하는특정국

가들에서 많이 사용하며, 한 연구에서는 중국의 검열

의 84.5%가 IP차단 기법을 사용한다고 언급했다[9].

중국이 검열하고 있는 주요 웹사이트가 다른 나라의

IP 대역을 사용하므로 IP차단 기술을 많이 사용한다.

2.2 DNS 스푸핑
DNS 스푸핑은 DNS서버의 응답을 변조하는 것으

로 DNS서버보다 먼저 질의를 받은 감청자나 혹은

DNS서버자체가정확한응답을하지않고대체주소

같은응답을주는것이다. 우리나라의불법유해정보사

이트차단에도사용하는방식이며한국은 DNS서버를

운영하는 ISP 업체들의 협력을 받아 운영한다[48]. 차

단하고자 하는 도메인 이름의 질의를 받으면 DNS응

답의 IP주소를 다른 IP주소로 반환하거나 연결을 차

단한다.

2.3 SNI 필터링
SNI필터링은 TLS 통신의 확장표준인 SNI가 차단

하고자하는 특정 서버이름을 포함하였을 때 차단하는

방법이다. SNI는 하나의 IP주소로 여러 도메인을 호

스팅하기에 도메인을 기준으로 발급하는 인증서를 판

단하기 위해 서버의 도메인 정보를 담고있는 확장표

준이다. 실제 TLS ClientHello 메시지의 SNI필드를

보면 클라이언트가 접속하고자 하는 도메인 정보를

알수있으며, SNI 필터링은 TCP RST패킷혹은 FIN

패킷을 보내 접속을 종료시킨다[9].

Ⅲ. TLS 기반 DNS 암호화 통신 표준 기술

DNS암호화 통신은 여러 TLS 기반 프로토콜을 사

용한다. TLS handshake를선행하여 DNS통신의내용

을암호화하여 DNS통신의관찰자는클라이언트가접

속하고자 하는 도메인 이름을 알 수 없게 된다.

3.1 DNS-over-TLS와 DNS-over-HTTPS
DNS-over-TLS와 DNS-over-HTTPS는 대표적인

DNS암호화 표준이다[12]. 주요 DNS서버와 브라우저

에서두표준을지원하며, 일반적으로 DNS-over-TLS

를 지원하면 DNS-over-HTTPS도 지원한다.

3.1.1 DNS-over-TLS

DNS-over-TLS(이하 DoT)는 DNS통신 상황에서

감청을 방지하고 질의문을 부당하게 변경하는 것을

막기 위해 TLS를 활용해 평문을 암호화한다.[4]

TCP/UDP 기반의 DNS 통신을 일반적인 TLS통신처

럼 handshake 후생성된 세션키를 통해암호화해 통

신한다. 따라서 기존 네트워크상에 모든 관찰자가 볼

수 있었던 클라이언트의 질의를 평문으로 볼 수 없게

된다. 일반적으로 사용하던 TLS 암호화 통신을 DNS

서버와클라이언트에적용하는표준으로기존 HTTPS

통신에 사용하는 포트 번호 443을 사용하는 대신 별

도의 853번 포트를 사용한다. 따라서 관찰자의 입장

에서어떤내용의질의인지는알수가없지만, 853번

포트를 통한 질의를 했다는 사실은 알 수 있다. 현재

2022년 기준으로 DoT를 지원하는 주요 DNS 서버로

는 Google, Cloudflare, Quad9, Adguard 등이있다[5].

3.1.2 DNS-over-HTTPS

DNS-over-HTTPS(이하 DoH)[6]는 DoT와 마찬가

지로 DNS암호화 통신을 하지만 기존 HTTPS통신을

사용한다는 점이 차이점이다. 기존 DNS 질의와 응답

을암호화해 HTTPS 요청과응답에각각담아서통신

한다. GET 메소드를 사용할 때는 DNS 패킷을 암호

화하여 URI에담거나 JSON 포맷을이용하는 경우도

있다[49]. POST 메소드를 사용할 때는 HTTP 메시지

안에 암호화한 DNS쿼리를 담는다. 포트번호는 기존

HTTPS통신에 쓰이는 443 포트번호를 사용하며, 따

라서 기존 HTTPS 트래픽과 혼재되어 DoT 트래픽보

다알아보기어렵다는장점이있다. 현재 2022년기준

으로 DoH를 지원하는 주요 DNS서버로는 Google,

Cloudflare, Quad9, Adguard등이 있으며 Windows

11부터는 크롬과 파이어폭스 등, 기존 브라우저 설정

으로 DoH를 지원한 것과는 다르게 운영체제상에서

DoH 설정을 지원한다[7].

3.1.3 DoT와 DoH의 Privacy Profile과 네트워

크 관리와 프라이버시의 이슈

DoT와 DoH는 Privacy Profile이라는 개인 설정이

있다[14]. Privacy Profile은 Strict와 Opportunistic으로

분류되고, 전적으로서버가아닌클라이언트에서설정

하는 개인 설정 Profile이다. 만약 클라이언트와 서버

간의 DNS암호화통신이 DNS서버 인증서 인증 실패

등, 특정 조건을 충족하지 못하여 실패하게 된다면

Opportunistic Privacy Profile은 원래 포트번호 53번

을 사용하는 일반적인 DNS통신으로 평문을 전송한

다. 반면에 Strict Privacy Profile은 DNS통신 자체가

실패하고 다시 DNS통신을 시도하지 않는다. 표 1을

보면 두 Privacy Profile의 차이점을 명확히 알 수 있
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표 1. 사용 Privacy Profile에 따른 DNS 개인 정보 보호의
정도로 N은 No protected, D는 Detection Possible, P는
Protected를 의미한다
Table 1. Expected Degree of privacy protection according
to the privacy profile

다. 표의 Passive Attacker는 감청만을 하며, Active

Attacker는 패킷 변조, 주입등을 할수 있는 공격자를

의미한다. Authenticated Connection은 인증받은

DNS서버와의 연결을 의미하는데, SPKI pin 집합,

DNS서버의도메인이름, DNSSEC 체인등을이용한

다. 현재 DoH를 지원하는 브라우저는 대표적으로 크

롬과 파이어폭스가 있다. 일반적으로 브라우저들은

Strict Privacy Profile 설정을 따로 지원하지 않고 기

본적으로 사용자의 Privacy Profile은 Opportunistic

Privacy Profile으로 설정되어있다. 하지만 사용자가

DoH를 브라우저에서 설정해도 DNS암호화 통신이

특정 조건을 충족하지 못하고 실패한다면 브라우저가

DNS통신을평문으로한다는것을사용자에게알려주

지않는다[15]. 따라서사용자는자신의 Privacy Profile

또한 인지해야 DoT와 DoH가 주는 보안성의 혜택을

누릴 수가 있다.

DoT와 DoH는 사용하는 포트번호에 의하여 큰 차

이점을 보인다. DoT는 네트워크 관리자의 입장에서

853번이라는 특수한 번호의 포트로 트래픽이 들어오

기 때문에 443번 포트번호를 쓰는 DoH에 비해 트래

픽 관리가 상대적으로 쉽다. 반면에 DoH는 443번 포

트로다른 HTTPS트래픽과같이 DNS 질의와응답이

발생하기 때문에 다른 트래픽과 구별하기 힘들어 클

라이언트와의 DNS질의와응답이더눈에안띄어사

용자의 프라이버시를 더 보장해줄 수 있다는 장점이

있다. 따라서각각장단점이확실한만큼어떤 DNS암

호화 프로토콜을 선호하는가는 계속해서 이슈가 되었

다[8].

또 다른 이슈로는 DNS암호화를 지원하는 DNS서

버는 사용자가 접속하는 웹사이트를 알 수 있다는 것

이다. 클라이언트는전적으로 DNS서버를 신뢰하는데

구글, 클라우드플레어 같은 특정 기업의 DNS서버에

만중심적으로사용되는경향이문제가되고있다. 개

인의 프라이버시를 보장하기 위한 기술이 오히려 특

정 거대 기업에게 개인의 접속기록을 감청할 수 있는

기회를 줄 수도 있다는 우려가 있다. 따라서 그에 대

한 대안으로 DNS암호화 통신을 하는 DNS서버를 계

속해서 바꾸는 탈중앙화에 대한 방법을 제안하는 연

구도 존재했다[20,21].

그에 따라 Oblivious DoH(이하 ODoH)라는 기술

의 표준화가 진행중에 있다[22]. ODoH는 클라이언트

와 쿼리를 받는 DNS 서버 사이에 프록시 서버를 두

어 쿼리를 하는 종단 IP주소를 DNS서버가 알 수 없

도록한다. 더하여 ODoH는 TLS와 HTTPS에서제공

하는 암호화와는 별개로 프록시 연결만의 암호화 과

정에 HPKE[23]라는새로운공개키암호화 알고리즘을

사용한다. 우선 클라이언트는 DNS서버에게서공개키

를얻은뒤그암호화한쿼리를프록시서버에전송한

다. 프록시 서버는 쿼리를 DNS 서버에 전송하고

DNS서버는 쿼리를 해독한 후 다시 암호화한 응답을

프록시서버로보낸다. 이때응답은클라이언트의암

호화된 쿼리의 대칭키를 만드는데 필요한 키 자료를

담고 있어서 생성된 대칭키로 암호화한다. 따라서 클

라이언트의 IP주소는 DNS서버에게 공개되지 않으므

로 개인의 프라이버시 측면으로서의 이득을 볼 수 있

지만, 중간에 프록시 서버를 지나가며 생기는 성능적

인 손해가 우려되는 주요 문제이다. 실제로 ODoH의

도입에 가장 적극적인 Cloudflare는 북미에서 진행한

자체적인실험으로 DoH보다는느리지만 ODoH와같

이 클라이언트의 IP주소를 감춰주는 Tor위에서 사용

하는 DoHoT (DNS-over-HTTPS over Tor)보다는훨

씬 나은 네트워크 응답시간을 가졌다고 보고했다[24].

따라서 IP주소를감추기위해 Tor라는 네트워크 응답

시간의 막대한 손해를 주는 방법 보다는 실제 환경에

서 ODoH는 실용적인 대안이 될 것이라 기대되고 있

다.

3.2 다른 DNS암호화 통신기술

3.2.1 DNS-over-QUIC

DoT, DoH를 제외하고 DNS-over-QUIC이라는

DNS암호화통신도 존재한다[10]. QUIC은 기존 TCP를

대체하고자제시된 프로토콜이다. DNS-over-QUIC은

DNS통신을 QUIC프로토콜의내장된 TLS프로토콜을

사용하여 암호화를 한다. DoQ는 DoT, DoH에 이어

세번째, DNS암호화통신표준으로 2022년 5월 RFC

9250으로 표준화가 완료됐다[22]. DoH와 비교하여

DoQ를 지지하는 진영의 주장은 전송 프로토콜로

HTTP로 인해 발생할 수 있는 쿠키나 HTTP 헤더,

ETag를 사용한 추적과 관련된 문제에서 자유롭다는
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것이다[11]. 하지만 별도의 소프트웨어가 필요하고

DoT와 DoH에비해보급되어있지않다[12]. DoQ는점

점 DNS 암호화 프로토콜에서 점유율을 늘려가고 있

으며 실제로 Unbound[50]와 Knot[51]에서 도입을 준비

중이고, DoQ에 최적화된 환경이 아님에도 핸드셰이

크시간은실제 DNS 트래픽중에서 DoH와 DoT보다

빠르다[25]. 지금은 DNS 서버로는 AdGuard[27]와

nextDNS[28]에서 지원하고 있고 포트번호는 784번을

사용하는 중이다.

3.2.2 DNSCrypt

이외에도 DNSCrypt라는 DNS암호화에 대한 다른

방안이 존재한다[13]. DNSCrypt는 여러 DNS 암호화

표준 기술이 등장하기 전부터 DNS 암호화통신의 필

요성이 대두되며, 등장했던 대안이다. 따라서 표준화

는 진행되지 않았으며 특정 소프트웨어에 의존하는

방법을 취한다. 다른 DNS암호화 통신과 다르게 TLS

를 사용하지 않고 별도의 프록시 서버 소프트웨어를

통해 별도의 X25519-XSalsa20Poly1305이라는 암호

화 알고리즘을 사용한다. 포트번호는 HTTPS 트래픽

과 같이 포트번호 443을 사용한다. 현재 지원하는

DNS 서버로는 OpenDNS, Yandex 등에서 존재한다.

3.3 DNS 암호화 표준 기술의 비교
본 항에서는 DNS 암호화 기술 중 표준 기술로 인

정받은 DoT, DoH와 DoQ를 비교한다. 크게 편의성,

대중성, 보안성에서 비교 분석하고자 한다.

3.3.1 사용자로서의 편의성

사용자로서의 편의성에서는 표준 기술을 이용하기

위한 클라이언트가 필요한 조건과 기존 DNS 통신과

의 지연시간 차이로 평가하고자 한다. 필요한 조건으

로는 별도의 소프트웨어나 지원이 필요한 지가 기준

이다. 먼저 DoT를 사용자가 이용하기 위해서는 현재

는 별도의 클라이언트 측의 리졸버를 조작할 수 있는

소프트웨어나운영체제의지원이있어야한다. 공식적

으로 지원하는 OS는 안드로이드, 리눅스에서 지원한

다. 클라이언트 측의 리졸버인 스텁 리졸버(stub

resolver)의 역할을 할 수 있는 데스크탑용 소프트웨

어로는 Stubby, Unbound, Knot resolver 등이 있고

모바일용으로는 Quad 9의 Connect라는어플리케이션

이 있다[26]. DoH는 별도의 소프트웨어나 OS의 지원

으로도 사용할 수 있지만, Ⅲ-1-나에서도 언급했듯이

브라우저상에서간단한설정으로일반 DNS 통신에서

DoH로 바꿀 수 있다. DoQ는 DoT와 마찬가지로 별

도의 소프트웨어가 필요하며 현재 사용가능한 응용

프로그램은 Adguard[27]뿐이다.

페이지 로드시간은 DNS쿼리와 응답 후 IP주소를

통해 요청된 페이지가 사용자에게 전달되기까지 걸리

는 시간을 말한다. 공통된 환경에서는 암호화 과정을

거치는 DNS암호화 통신은 일반 DNS 통신보다 느리

지만, [28] 또한, DoT와 DoH는 지연시간인 페이지 로

드 시간에서 유의미한 시간 차이를 보이지 않았고 실

제 일반 DNS통신과도 속도의 차이는 프라이버시 측

면의 이득을 생각하면 감수할 정도라고 평가된다[30].

DoQ는앞서언급했듯이핸드셰이크시간에서는 DoH

와 DoT를앞서고[25], DoH와 DoT는 TCP 핸드셰이크

과정을 가지는 것과 달리 기본적으로 TLS를 적용하

고 TCP를 대신하는 QUIC은 한 번의 핸드셰이크로

캐시된 정보를 이용하면 0-RTT 연결을 재개할 수 있

다. 따라서 다음 DoQ통신은 더 빠른 속도를 기대할

수 있다[29]. 따라서 사용자의 편의성 측면에서는 상대

적으로 필요한 조건이 낮은 DoH가 DoT와 DoQ보다

앞서는 것으로 확인되고, 지연시간에서는 DoQ가 비

슷한 속도를 가지는 DoH와 DoT보다 편의성 측면에

서 높다고 평가할 수 있다.

3.3.2 DNS 암호화 표준기술의 대중성

DNS암호화 표준기술의 대중성이란 얼마나 많은

DNS 서버측에서본표준기술을지원하는가를의미

한다. 대중성 측면에서는 DoH와 DoT가 압도적으로

DoQ보다 높다고 할 수 있다. DoQ는 표준화가 확정

된 지 얼마 지나지 않았고, DoT는 2016년, DoH는

2018년에 표준화가 되었기 때문이다. 단 지원하는

DNS서버의 숫자로만 보자면 DoT를 지원하는 DNS

서버의 숫자가 DoH를 지원하는 서버의 숫자보다 압

도적으로 많다. Rapid 7의 Project Sonar[31]에서는

853 포트번호를 통해 얻을 수 있는 인증서의 데이터

셋이 있는데 이를 통해 DoT를 지원하는 DNS서버의

수를 유추할 수 있다. 2021년 기준으로는 4000개 이

상의 DoT 통신이가능한 DNS서버가존재한다[32]. 반

면에 DoH 리졸버는앞서언급했듯이 GET, POST 같

은 전달 방법과 형식으로는 wire format이나 JSON

형태로도 통일된 방식이 없고, 일반 TLS통신과 같은

443 포트번호를 사용하기에 정확한 리졸버의 숫자를

파악하기 힘들다. 또한 목적지 IP주소로 DNS 쿼리를

전송하는 DoT와달리 DoH는 DNS서버의 URL에쿼

리를 보내기 때문에 사용하기 위해서는 URL주소를

정확히 알아야한다. 따라서 모든 IP주소로 DoT 쿼리

를 보내 DoT를 지원하는 DNS서버의 숫자를 파악할
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수있는 DoT에반해, 일반사용자들이접근가능한오

픈 리졸버의 숫자로 파악할 수 밖에 없는데 100여개

로 추정된다[33]. DoQ는 Adguard, nextDNS를 제외하

고는 알려진 오픈 리졸버는 없으며 개인 리졸버들이

있고 앞으로 지원하는 리졸버의 숫자가 늘어날 것이

라는 전망이다[25]. 물론 브라우저 상에서 쉽게 지원해

주는 DoH를 일반 사용자들이 가장 많이 사용하지만
[41], 본 항에서는 지원하는 DNS 서버의 숫자로만 판

단한다. 따라서 대중성 측면에서는 DoT, DoH, DoQ

순으로 정리할 수 있다.

3.3 DNS 암호화 표준기술의 보안성
DNS암호화표준기술의보안성은 DoT, DoH, DoQ

모두 TLS를 기본적으로 지원하므로 다른 측면으로

평가하기로 하였다. DNS 암호화 표준기술이 패킷 검

사기술로부터 얼마나 저항성이 있는지를 평가하기로

한다. DNS암호화기술인 DoT와 DoH는표준화초기

에도트래픽분석을통한패킷식별에대한우려가있

었다. 따라서 DNS 암호화표준을위한패딩이제안되

었고, 그내용은 128B와 468B의 DNS통신에맞는적

절한블록크기의패딩이었다[36]. 패딩이없는 DoT 트

래픽을 기계학습된 분류기를 통해 평균 95%의 정확

도로 분류하는 연구가 있었고, 패딩을 통해 정확도가

줄어드는것을확인하였다.[34] DoH 또한패딩이없을

경우 거의 비슷한 정확도로 기계학습된 분류기로 분

류가능한 것을확인되었으며 심지어 패딩이 되어있음

에도 90퍼센트가 넘는 높은 정확도로 분류가능한 것

이드러났다[35],[37]. 각연구에서는블록크기의패딩이

가지는한계와시간패딩의필요성을말했다. 이연구

들은실제암호화한 DNS 통신도정밀한트래픽분석

으로 인해 식별될 수 있다는 결과를 보여주었으며,

DoQ 또한 여기서부터 자유로울 수 없다[38]. 또한 서

버 이름을 유출하는 SNI 필드와 IP주소를 검사하여

도메인 이름의 정보가 유출된다면 DNS 암호화 통신

은실효성을잃을수있다. 실제로 SNI 필터링, IP 블

록킹, DNS 스푸핑 같은 다양한 패킷 검사 기법을 사

용하는중국에서검열하는웹사이트의 37%만이 DNS

암호화 통신을 통해 접속할 수 있었다[39],[40]. 따라서

패킷검사측면에서볼때, 사용자가요청하는서버의

정보를 유출하지 않기 위해서는 다른 우회 기술과의

결합이 필요하다.

Ⅳ. TLS SNI 암호화 표준 동향

SNI를 암호화하는 표준은 SNI필터링을 방지하며

DNS암호화와 함께 사용하면 같은 네트워크 상에 있

는 관찰자들은 더이상 클라이언트가 접속하려고 하는

웹서버의도메인혹은서버이름을알수없다. SNI 암

호화표준화과정의순서대로동향을살펴보기로한다.

4.1 Encrypted SNI
Encrypted SNI(이하 ESNI)는 SNI를암호화하고자

제시된 표준이었다[16]. ESNI는 draft가계속갱신되어

Encrypted ClientHello로 발전해 모질라, 클라우드플

레어, 애플의주도하에 IETF TLS working group에서

표준화가진행중에있다. 따라서초창기 ESNI를지원

했던 브라우저는 파이어폭스가 유일했고, 지원하는

DNS서버는 Cloudflare 뿐이었다. ESNI는 클라이언

트가 ESNI를지원하는 DNS서버에질의를하는것으

로 시작한다. 여기서 DNS서버는 접속하고자 하는 웹

사이트의 IP주소가담긴 DNS응답과함께클라이언트

가 접속하려고 하는 웹사이트의 공개키를 전달한다.

접속하려는 웹서버의 IP주소와 공개키를 전달받은 클

라이언트는 웹서버의 SNI를 전달받은 공개키로 암호

화한 후 ClientHello 메시지를 보낸다. 서버는 암호화

된 SNI필드를 가지고 있던 개인키로 복호화한 후 확

인한 SNI필드로인증서정보를 ServerHello를보낸다.

ESNI는 이러한 과정을 거치기에 제약조건이 많다.

첫째로웹사이트의웹서버가미리약속된 DNS서버에

게자신이생성한공개키를전달해야한다. 웹사이트가

DNS서버와 같은 기업의 CDN서버를 사용한다면 과

정이 수월해진다. 둘째로 전달받은 공개키를 단기간

사용하여 중간자공격의 취약하지 않게계속 갱신해야

한다. 셋째로 클라이언트는 ESNI를 지원하는 DNS서

버, 웹사이트, 브라우저를사용해야지원받을수있다.

넷째로 DNS암호화 통신과 같이 활용해야 중간 감청

자에게 자유로울 수 있다. 마지막으로는 호출되는 모

든웹서버가모두같은 CDN 서버에연결되어야한다.

별도의 CDN 서버가있는경우그서버의 SNI가드러

나기에 암호화된 SNI를 유추할 수 있기 때문이다[17].

4.2 Encrypted ClientHello
Encrypted ClientHello(이하 ECH)는 ESNI표준이

갱신되어표준화가진행되고있다[16]. 2021년 1월부터

파이어폭스 브라우저에서 ESNI의 지원을 중지하고

실험적으로 ECH를 지원하고 2021년 10월부터 클라

우드플레어 DNS서버에서 지원하고 있다. ECH와

ESNI의가장큰차이점은 ECH는 ClientHello 메시지

전체를 암호화한다는것이다. 따라서 SNI필드말고도

ClientHello에담겨있는다른 TLS 확장표준까지모두
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그림 2. ECH확장표준을 적용한 TLS1.3 Handshake 개요
Fig. 2. TLS1.3 Handshake with ECH

암호화된다. 특정 검열 우회도구가 사용하는 TLS 확

장표준과 암호화 알고리즘 등이 담긴 TLS handshake

를 Fingerprinting하여 심층패킷검사(Deep Packet

Inspection)를 통해 알아낼 수 있다는 연구가 있었고
[18], ECH는 ClientHello를암호화하여이를해결하였다.

ECH는 ESNI와 같이 접속하고자 하는 웹서버의

공개키와 IP주소를 DNS서버로부터 받는다. 하지만

평문으로 handshake를 하는 ClientHelloOuter와 암호

문으로 handshake를 하는 ClientHelloInner로 나뉘어

있다. ECH를 지원하면 ClientHelloInner를 사용하고

아니면 ClientHelloOuter를 사용하는 방식이다. 또한

실제 웹서버의 SNI로 ClientHelloOuter를 구성하는

게아니라 CDN서버의서버이름으로 SNI필드를구성

한다. 이런 방식으로 ClientHelloOuter를 구성하기에

그림 2에 나와 있듯이 중간자 공격자는 인증서의 도

메인이름을 CDN서버혹은다른대면서버의이름으

로 만들기 때문에 중간자 공격이 불가능해진다. CDN

서버는 요청받은 ECH 메시지가 정상이면 웹서버에

전달한다. 따라서감청자는정확한웹서버의서버이름

을 알 수 없고, TLS ClientHello 메시지의 대부분을

감청할 수 없다.[19] 하지만 ECH도 ESNI와 마찬가지

로브라우저, DNS서버의지원이필요하며, CDN서버

혹은 그에 대응하는 대면서버가 존재해야 사용할 수

있다.

Ⅴ. TLS SNI 암호화 표준 동향

ECH의 가장 큰 장점이자 한계점은 SNI를 암호화

한다는 것이다. SNI는 프라이버시 측면에서 보자면

클라이언트가 접속하고자 하는 서버의이름을 드러내

는 TLS 확장표준의 결점이라면, 보안을 관리하는 네

트워크 관리자 측면에서는 단일 소켓에 여러 웹서버

를 관리할 수 있고[42], 인증서 관리 측면에서도

Subjective Alternative Name 필드[43]를 통한 효율적

인 관리가 불가능해지기 때문이다. 따라서 더 이상

SNI필드를 활용할 수 없는 CDN 서비스의 자정작용

과 같은 별도의 노력이 필요하다.

또한 사용하는 DNS 서버, 브라우저, 접속하는 웹

사이트의 CDN서버까지 모두가 지원해야 ECH의 혜

택을 볼 수 있기 때문에 개인이 직접 구현하기 힘든

상황이고 프라이버시를 중요시 생각하는 거대 기업들

의지원에한해서구현할수있다는것또한한계점이

다. 다행히브라우저는메이저브라우저인파이어폭스
[44], DNS서버와 CDN 서비스로는 클라우드플레어[45]

가 계속해서 지원을 약속했다. 더하여 주요 브라우저

중 하나인 크롬에서는 이제야 논의를 시작한 상황[46]

이고 다른 주요 CDN업체와 보안 라이브러리 관계자

들도 상황을 예의주시하고 있다.

마지막으로 비교적 쉽게 패킷검사로 알 수 있었던

DNS쿼리의 내용과 TLS 핸드셰이크의 SNI필드가

DNS암호화와 ECH로인해알수없다면새로운검사

가능한 후보가 대두될 수도 있다는 것이다. 그 후보

중 하나는 암호화하지 않은 OCSP로[9],[47] 요청받은

서버의 인증서가 유효한가를 물을 때 인증서의 일련

번호가드러나면서 CT Log에조회를 하여알아볼수

있다는 것이다.

Ⅵ. 패킷 검사 우회 표준기술의 미래전술네트워크
운용 방안

미래무기체계에서는현재보다통신단말들의이동

속도가빨라지고, 더많은양의데이터송수신량을요

구한다. 또한 우주, 공중, 지상망의 원활한 통신이 필

요하기 때문에 각 단말의 IP주소 할당, 변경 등이 신

속히이루어져야한다. 그에따라제시된개념이지능

형 네트워크 기술이다[52]. 지능형 네트워크 기술은 보

다 유기적인 네트워크 관리를 위한 소프트웨어정의

네트워크(SDN) 기술, 네트워크 지능 기술 등을 총칭

한다. 지능형 네트워크 하에서는 운용부대, 단말의 종

류, IP주소 등 다양한 정보를 인공지능 등의 기술을

이용해 신속히 분석해 효율적으로 관리하게 된다[56].

미래전술네트워크에서의 DNS서버도상용네트워크

에서의 환경에서보다 더 효율적인 네트워크 관리가

필요하다. 예를 들어 작전 초기에 우주, 지상, 공중망
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의 여러 단말 설정을 알아내고 전술망을 구성하기 위

해각단말의상위부대의서버의도메인이름을 DNS

서버에조회할수있다. 만약 DNS통신에중간감청자

가 있다면 패킷 검사를 통한 트래픽 분석의 취약점을

드러낼수도있다[54]. 이를통해도메인이름을알아내

어 조회한 부대의 정보를 유추할 수 있다. 따라서 전

술망의 DNS서버도 DNS암호화를 통해 이런 문제를

미연에방지할수있을것이라기대된다. 또한그동안

사람이 직접 수동적으로 DNS서버를 관리할 수 밖에

없었지만, 이미 SDN시뮬레이터를 통해 활발히 연구
[55]되고 있는 SDN기술을 사용하는 미래전술네트워크

에서는 지능적인 트래픽 관리를 할 수 있으리라 예상

한다. SDN기술이 적용된 네트워크 환경에서는 상대

적으로 기계학습한 분류기를 통한 트래픽 분석 공격

이 가능한 DNS암호화만을 사용한 환경보다 복잡한

신경망 학습을 요구하는 등 제약조건이 많다[53]. 따라

서 오히려 상용네트워크에 비해 트래픽 분석 공격에

취약하지 않으리라 기대된다.

또한전술네트워크의특성상통합관리되면서하나

의 DNS서버가 무력화되어도 작동할 수 있는 분산

DNS서버를 사용할 것이며 이는 단말이 접속하고자

하는서버이름의공개키를 DNS서버가미리저장해야

하는 ECH를 적용하기 적합한 환경이라 할 수 있다.

상용네트워크에서는 사용자가 직접 ECH를 지원하는

DNS서버에게쿼리를 보내야하지만, 군의네트워크에

서는정해진 DNS 서버에게만쿼리를보낼수있기에

ECH지원이 용이하기 때문이다.

적용가능한 DNS암호화 방법 중 DoH, DoT, DoQ

를 비교하였을 때, 전술네트워크에 적합한 기술은

DoT라할수있다. DoH는포트번호 443을사용해일

반 TLS통신과 구분할 수 없으므로 네트워크 트래픽

관리가 우선인 전술네트워크 환경에서는 부적합하다

고 판단된다. 하지만 DoT는 별도의 포트번호 853번

을사용하여네트워크관리자가 DNS서버를조회하는

트래픽을 관리할 수 있다. DoQ는 TLS통신에 익숙한

환경에서새로운 QUIC 프로토콜에대한이해와그에

따른 DoT에 비해 구현의 어려움이 우려된다.

Ⅶ. 결 론

본 논문에서는 대표적인 패킷 검사 기법을 살펴보

고, 이를 우회할 수 있는 표준 기술을 살펴보았다.

DNS암호화 기술들과 ECH 표준을 통해 네트워크 상

에 모든관찰자가 클라이언트가 접속하는 웹사이트의

도메인을 알 수 없게 된다. 또한 DNS암호화 통신 시

고려하여할 개인 설정, 주요 DNS암호화 표준 기술인

DoT, DoH, DoQ를 비교분석하여 소개했으며 ESNI

에서 ECH까지의 SNI 암호화 기술을 설명하고 한계

점을 설명하여 앞으로 표준화의 방향을 소개하였다.

마지막으로미래전술네트워크상에 DNS 암호화기법

과 ECH의운용이가능할것임을확인했다. 덧붙여향

후미래전술네트워크에적용할수있는분산 DNS 테

스트베드가마련된다면본논문에서제시한 DNS암호

화기법과 ECH의실제운용실험을통해미래전술네

트워크에서 수용할 수 있는 네트워크 비용인지 실증

할 수 있는 후속 연구가 필요할 것이라 생각한다.
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