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요 약

본 논문에서는 적군 통신 시스템에 따라 적응적으

로 재밍을 수행하는 Multi-Armed Jamming Bandit

기법에서 자동 변조 분류를 적용하여 최적 재밍 전략

을 도출할 때, 고려되는 경우의 수를 줄여 최적 재밍

전략 도출 속도가 향상되는 방법을 제시하고 Arm

Choosing 기법 별 탐색과 이용의 절충에 관해 분석한

다.

Key Words : Adaptive Jamming, Multi-Armed

Jamming Bandit, Arm Choosing,
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ABSTRACT

In this paper, we present how automatic modulation

classification is applied to the multi-armed jamming

bandit that adaptively selects the jamming strategy

according to enemy communication systems, in order to

reduce the number of cases considered to derive optimal

jamming strategies. We also analyze the

exploration/exploitation trade-offs of the arm choosing

techniques.

Ⅰ. 서 론

전자전 (Electronic Warfare) 중 적군 통신 정보를

알기 어려운 상황에서, 적응적으로 적군 통신 전략에

최적인 재밍 전략을 도출하는 Multi-Armed Jamming

Bandit 기기법이 최근 제시되었다[1]. 또한, Jamming

Bandit 기법에서 최적 재밍 전략을 도출하는 속도를

향상시키기 위해, 재밍 전략 집합의 중요 요소 중 하

나인 적군 통신 신호 변조 방식을 자동 변조 분류

(Automatic Modulation Classification; AMC)를통해

얻어 전략 탐색 상태의 수를 줄이는 방법이 제시되었

다[2]. 본 논문에서는 AMC 기반 Jamming Bandit을

통해 내부 Arm (즉, 재밍 전략) 들을 탐색하여 최적

재밍 전략을 도출할 때, Arm Choosing 기법의 탐색

과 이용의 절충 (Exploration/Exploitation Trade-off)

에 대해 분석한다.

Ⅱ. 본 론

2.1 AMC 기반 Multi-Armed Jamming Bandit 
구성

AMC 기반 Multi-Armed Jamming Bandit은 적군

통신전략을모르는상황에서, 구성된재밍전략가운

데 적군 수신기의 심벌오율 (Symbol Error Rate;

SER) 등을 성능 지표로 하여 적응적으로 최적 재밍

전략 (즉, 최적의 Arm)을 도출하는 방법이다[2].

기존에 제시된 Jamming Bandit 방법은 식 (1)과

(2)와 같은 재밍 전략 (즉, Arm)으로 구성된다[1].

(1)

(2)

윗식 (1)에서 J는적군에대한재밍신호의변조방

식, 식 (2)의 Pj는평균재밍전력 (dB), r는 Duty Cycle

을 의미한다. 특히, 딥러닝 기반 AMC[3] 등을 통해 예

측된적군신호변조정보에대응하여, 참고문헌 [4]에

서제시한적군신호변조에따른최적의아군재밍신

호 변조 방식을 선택해 J로 사용한다고 가정한다[2].
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Jamming Power [10 dB, 15 dB]

Enemy SNR 20 dB

Jammer Modulation Scheme BPSK

Enemy Modulation Scheme BPSK

Number of simulations 100

UCB c = 0.1

Decayed -Greedy =0.3, 0.4

Decay Factor 0.999

표 1. 모의실험을 위한 매개변수 설정
Table 1. Parameter settings for simulations

2.2 Jamming Bandit의 Arm Choosing 기법
Arm Choosing 기법은 Multi-Armed Jamming

Bandit 내부에구성된재밍전략중적군수신기에재

밍영향이가장높은 (즉, 적군통신성능을가장악화

시키는) 최적 재밍 전략을 탐색하는 방법이다. 본 논

문에서는 Arm Choosing 기법으로서 Decayed

-Greedy 기법과 신뢰 상한 (Upper Confidence

Bound; UCB) 기법을 고려한다.

먼저, -Greedy 기법은식 (3)과같이표현될수있

다.

(3)

여기서, At는 시간 t번째 단계에서 수행할 재밍 전

략, Qt(a)는 시간 t번째 단계에서 재밍 전략 a를 수행

할 시 얻어지는 보상 (즉, 적군 수신기 SER), 은 재

밍 전략의 탐색 영향을 조절하는 매개변수, d는 균등
분포를 따르는 값이며 임계값을 의미한다. 따라서,

값이임계값 d보다작을때는보상값이큰 Greedy한

재밍전략을선택하고, 그렇지않을때는임의의재밍

전략을 선택한다.

-Greedy 기법에감쇄지수 (Decay Factor)를반영

한 Decayed -Greedy 기법의경우, 식 (3)의 값을초

기에큰값으로설정후매시간스텝마다 값에감쇄

지수를 반영하여 값을 점점 줄여 간다. 따라서, 초기

시간스텝에서는다양한재밍전략을탐색한후, 시간

이 지날수록 탐색 빈도를 줄여 탐색된 전략 중 최적

재밍 전략을 선택하는 빈도를 늘리는 기법이다[5].

본 논문에서 고려하는 다른 형태의 Arm Choosing

기법인 UCB 기법은 식 (4)와 같이 표현된다[5].

(4)

여기서 Nt(a)는시간 t번째단계에서재밍전략 a가

선택된횟수, c는신뢰구간의영향을조절하는가중치

이다. 이 방식은 식 (3)의 -Greedy 기법과 유사하나,

루트항내에신뢰구간을더해많이선택된재밍전략

일수록 신뢰구간이 작아지게 된다. 따라서, 재밍전략

들 중 UCB 과정의 신뢰구간 값이 매우 작음에도 다

른 재밍 전략보다 얻어지는 보상이 상대적으로 클 경

우, 주어진 재밍 전략 중 최적의 재밍 전략이라고 할

수 있다.

Ⅲ. 모의실험 결과 및 결론

참고문헌 [6]에서는 기본적인 환경에서 Arm

Choosing 기법들의 성능을 일부 평가하였으며, 본 논

문에서는 이와 동일한 모의실험 설정에서 Arm

Choosing 기법의 매개변수를 표 1과 같이 조정하여

성능을 비교 분석한다. 특히, 딥러닝 기반 AMC[3]를

통해 추정된 적군 변조 방식이 BPSK라 가정하고, 참

고문헌 [5]에서 제시된 바와 같이 이에 대한 최적의

재밍 신호 변조 방식인 BPSK를 사용한다고 가정한

다. 또한, 다양한 적군의 신호대잡음비

(Signal-to-Noise Ratio; SNR) 환경에서, 각기법별로

도출되는 최적 재밍 전략 결과를 도출한다.

그림 1은 매 시간 단계에서 UCB 기법과 Decayed

-Greedy 기법을 통해 실시간으로 도출되는 보상을

도시하며, 적절한 매개변수 조정을 통해 최대 보상의

도출 횟수를 증가시킬 수 있음을 확인할 수 있다. 또

한, 이 그림에서 =0.3과 =0.4인 경우를 비교하면,

탐색영향 의차이에따라보상의최대값이도출되는

(즉, 최적재밍전략이 탐색되는) 시간적 차이가있다.

따라서, Arm Choosing 기법의 탐색 영향을 적절히

조절한다면 탐색과 이용의 절충을 완화하여, 동일한

모의실험 횟수 동안 빠른 최적 재밍 탐색 및 최적 재

밍수행횟수의증가가가능함을알수있다 (즉, 성능

이 개선되었음을 의미).

표 2는 다양한 적군 SNR 상황에서 UCB 기법과

Decayed -Greedy 기법을 통해 가장 많이 선택된 재

밍전략을정리하였으며, 실제특정적군 SNR에대한

최적 (즉, 적군수신기 SER을최대로하는) 재밍전략

도 같이 표시하였다. UCB 기법의 경우, 다양한 적군

SNR 환경에서도재밍전략에 대해 충분한탐색을수
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그림 1. Arm Choosing 기법의 실시간 보상 결과
Fig. 1. Real-time compensation for arm choosing schemes

Enemy

SNR

UCB

(c=0.1)

Decayed

-Greedy

( =0.4)

Decayed

-Greedy

( =0.3)

Optimal

Jamming

Strategy

5 dB Arm20 Arm10 Arm10 Arm20

10 dB Arm20 Arm17 Arm8 Arm20

15 dB Arm17 Arm17 Arm5 Arm17

20 dB Arm15 Arm15 Arm4 Arm15

25 dB Arm14 Arm14 Arm3 Arm14

표 2. 적군 SNR에 따른 가장 많이 선택된 재밍 전략의 결과
Table 2. Results of the most frequently-selected jamming
strategy according to the enemy SNR

행하여 최적 재밍이 수행 가능하다. 또한, 탐색된 재

밍 전략 중 최적 재밍 전략 결과와 동일한 재밍 전략

이 가장 많이 선택되었다. 반면, Decayed -Greedy

기법은 UCB 기법과 달리 일부 SNR 상황에서 최적

재밍전략이탐색되지않았고, 가장많이선택된재밍

전략도 최적 재밍 전략과 동일하지 않으므로 최적 재

밍이 수행 불가함을 알 수 있다. 하지만, Decayed

-Greedy 기법중 =0.4일때를보면, 적군 SNR이각

각 15 dB, 20 dB, 25 dB일 경우는 재밍전략에대해

충분한 탐색이 되어 최적 재밍이 수행 가능한 결과를

볼수있다. 또한, Decayed -Greedy 기법은 UCB 기

법보다최적재밍전략이선택된횟수가많았다. 이는,

UCB 기법은 최적 재밍 전략이 탐색 되어도 시간이

커지면 지속적으로 탐색하여 최적이 아닌 재밍 전략

을 수행할 수도 있기 때문이다. 따라서, 재밍 전략 탐

색을 충분히 수행했다고 가정했을 때, Decayed

-Greedy 기법은 동일한 시간 관점에서 UCB 기법보

다 최적 재밍 수행 횟수가 많으므로 재밍 성능이 더

우수하다고 할 수 있다.
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