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Blockchain-Based Zero Knowledge Proofs

Kwang-Kyu Leew

요 약

인증 프로세스는 사용자가 합법적인지 확인하는 데 사용되어야 하는 주요 단계이며, 사용자가 합법적인 사용자

인지 확인하고 해당 사용자에게만 액세스 권한을 부여하는 데 사용되어야 한다. 최근에는 로그인 프로세스에 보안

계층을 추가하여 인증에 하나의 요소만 사용하는 취약점을 해결하기 위해 대부분의 애플리케이션에서는 이중인증

과 OTP 체계를 사용하고 있지만, 이 방법도 허가 없이 사용자 계정에 액세스할 수 있는 방법이 알려져 보안에

취약하다. 본 논문에서는 최소한의 개인정보만을 노출 조건으로 사용자를 인증하는 블록체인의 Smart Contract 기

반으로 영지식(ZKP:Zero Knowledge Proofs)개인정보 인증 기법을 구현한다. 이는 블록체인 기술을 기반으로 인증

프로세스에 많은 보안 기술을 제공하고, 개인정보 인증을 기존의 인증방식보다 빠르고 안전하게 수행할 수 있다.

Key Words : Blockchain, OTP(One Time Password), Two-Factor Authentication, Multi-Factor Authentication,

ZKP(Zero Knowledge Proofs)

ABSTRACT

The authentication process is a key step that should be used to verify that a user is legitimate, and it

should be used to verify that a user is a legitimate user and grant access only to that user. Recently, most

applications use two-factor authentication and OTP schemes to address the vulnerability of using only one

factor for authentication by adding a security layer to the login process, but this method also allows access to

user accounts without permission. This is a known security vulnerability. In this paper, we implement the Zero

Knowledge Proofs (ZKP) personal information authentication technique based on the smart contract of the

block chain that authenticates the user with only minimal personal information exposure condition. It provides

many security technologies to the authentication process based on blockchain technology, and can perform

personal information authentication faster and more safely than existing authentication methods.

Ⅰ. 서 론

블록체인은탈중앙화, 지속성, 익명성및감시가능

성을 기반으로 암호화폐, 금융 서비스, 위험 관리, 사

물인터넷(IoT) 등공공 및 사회 서비스에 이르는 광범

위한 분야에 응용되고 있다[1]. 하지만 블록체인 네트

워크의 다양한 변형과 새로운 기술의 급속한 발전에

도 불구하고 보안이 완벽하게 담보되고 있는지에 대

해서는 논란의 여지가 있다. 블록체인 기술을 이용한

분야로는 비트코인, Smart Contract 인증, 보안 및
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P2P(Peer-to -Peer)분산데이터저장기술로발전하고

있다[2]. 하지만위와 같은 기술은 보안상 문제가대두

되고, 대체인증으로 생체인증, SMS 인증, 온도 이미

지인식등이나왔으나, 이들인증방식도기술적프로

토콜 자체의 보안 취약성, 난수표 복제의 용이, H/W

기기의 분실에 대한 위험성, 생체정보의 훼손으로 인

한 인식불능 등이 문제점으로 드러났다[3]. 따라서 여

러 인터넷 서비스에서 더욱 효과적이고 신뢰할 수 있

는 인증 시스템을 구현하는 인증이 필요하다. 패스워

드 인증이 지금까지 많이사용되었으나 패스워드기반

의 사용자 인증은 보안상 취약점이 많아, 인증 보안

취약성을 개선하기 위해 SMS인증, OTP인증, 이중인

중(Two-Factor Authentication), 다중인중(multi-factor

authentication), 생체인증 등 대체 인증시스템으로 발

전하였다. 하지만 이런 인증 기술도 더 안전한 인증,

생산성향상, 신뢰증진을위해여러범위에걸쳐설치

하기에는 문제가 있었다. 그럼 기존의 인증 시스템이

어떤 문제점과 한계가 존재하는지 살펴보기로 하자.

첫 번째는 패스워드/아이디 인증이다. 패스워드는

사용자와 관리자로 분류되며, 우선 사용자 입장에서

너무많은 패스워드, 점점 복잡해지는 패스워드, 주기

적 변경이 필요한 패스워드 등의 문제점들을 가지고

있으며, 관리자 입장에서는 패스워드 관리와 보호를

위한 비용, 패스워드통제 불가능 등을 들 수 있다. 두

번째는 SMS 인증이다[4]. SMS 인증은 휴대폰으로

SMS 인증번호를발송하고수신된인증번호를입력하

여 본인 여부를 확인하는 기술이나, 사용자가 반드시

휴대폰 가입자여 한다는 전제 조건과 휴대폰 가입절

차의 취약, 발신자 신원확인 불가, 수신사 신원확인

불가, SMS 열람 가능, 대기시간 보안이 취약하다는

것과 유효시간 내 SMS 인증코드에 대한 불법인증이

가능하고 보안성이 낮은 것이 단점이다. 세 번째는

OTP 인증이다[5]. OTP는 OTP 토큰과 OTP 인증서버

간에비동기방식 또는 동기방식으로 OTP값을 생성

하며, 보안의식 고취에 따른 보안카드나 공인인증서

이외의 다중요소인증의 일회용 패스워드로 사용된다.

하지만 OTP는 일부 알고리즘의 일회용 패스워드 추

측이 가능하고, 인증 대기시간 문제, 암호화 구조 유

출 위험, 별도의 OTP 단말기 구매비용 요구, 별도기

기 휴대폰을 갖고 다니는 등 불편함이 있다. 네 번째

는 이중인중이다[6]. 이중인증은 두 가지 인증 방법을

조합하여 적용하는 안전성을 향상시키는 인증 방식이

다. 주로아이디/패스워드인증외에 SMS기반 OTP나

보안토큰(HSM), 바이오 생체인증 등 2차 인증을 통

합사용한다. 지식기반의경우분실여부를인지하기

어렵고, 약한 암호를 사용하거나 서로 다른 계정에서

동일한 암호를 사용하는 사용자의 경우 해커의 공격

에 취약하다. 다섯 번째는 다중인증이다[7]. 다중인증

은 완벽한 인증은 없다는 생각으로부터 출발했으며,

대부분우리는일반적으로패스워드를사용한다. 하지

만 패스워드는 사용자의 활동, 습관, 심지어는 이름을

가지고도 쉽게 유추되기 때문에 보안에 취약하다. 여

섯번째는생체인증이다. 생체인증은목소리, 지문, 안

면 인식, 손금, 홍채 인식, 지문 스캐닝, 지리적 위치

등 신체 정보를 이용하여 신원을 확인하는 정보보안

기술이다. 하지만생체정보를 노리는 범죄의 악용, 생

체정보를 얻기 위한 신체적인 위협, 신체정보가 훼손

되면 그 생체정보를 이용할 수 없다는 단점이 있다.

본 논문에서는 블록체인 기반으로 신분증 상에 기록

된 최소한의 개인정보를 제공하는 블록체인의 Smart

Contract에 기반한 zk-SNARK(zero-knowledge

Succinct Non-interactive ARgument of Knowledge)

의 영지식 기법과 블록체인을 활용하여 사생활 보호

형 개인정보 인증 기법을 제안한다. 영지식을 이용한

개인정보 인증 기법을 제안한다. 영지식 증명은 증명

에필요한참, 거짓이외에는어떠한정보도드러내지

않고 문장에 대한 정합성을 증명하는 기술이다. 특히,

영지식 증명은 증명자가 자신이 알고 있는 지식과 정

보를공개하지않으면서, 그지식을알고있다는사실

을 검증자에게 증명하는 시스템으로, 개인은 사용자

신원증명정보를본인이직접발급하는것이가능하다.

즉, 영지식 증명을 통해 개인은 탈중앙성, 불변성, 투

명성, 가용성을갖는개인정보를제3의신뢰기관에신

뢰성있게인증할수있다. 본논문구성은 다음과 같

다. 2장에서는 블록체인과 패스워드기반의 인증시스

템관련연구를살펴보고, 3장에서는블록체인기반의

영지식을이용한인증기법을제안하고, 제안기법을구

현 및 평가한다. 끝으로 4장에서는 결론을 기술한다.

Ⅱ. 관련 연구

블록체인은 2008년 암호화폐인 비트코인에서 처음

적용된기술로, 발생하는거래를저장하는분산원장이

다. 블록체인은 마치 네트워크 참여자들이 하나의 데

이터베이스를 참조하는 듯 한 논리적 관점을 제공한

다. 각참여자는제안된데이터가유효할경우에만이

에 동의하고 본인의 원장을 업데이트한다. 동의한 참

여자가많을수록 원장을위변조하기 어려워지므로 더

많은신뢰가부여된것이다. 이와같이신뢰와거래인

증을 통해 보상을 받는 거래내역으로 블록체인에 데
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그림 1. 제안 시스템 모델
Fig. 1. Proposal system model

이터가 저장된다. 따라서 블록체인은 P2P 방식을 기

반으로 하여 소규모 데이터들이 체인 형태로 무수히

연결되어 형성된 분산 데이터 저장 환경에 관리 대상

데이터를저장함으로서트랙잭션을추가하게된다. 각

블록은 유일하게 해싱 알고리즘으로 연결된 블록의

형태로 원장을조직화 하며, SHA-256 알고리즘을 갖

고고정길이 256비트해시또는메시지다이제스트를

생성한다. 한편, 사용자는 인터넷인증 서비스를 이용

하기 위해 아이디/패스워드로 접근한다[8-9]. 패스워드

인증기법은스마트폰이나 PC를통해 사용자 아이디/

패스워드를 입력하면 패스워드의 해시 값이 서버에

전달되어 데이터베이스에 저장된 사용자 패스워드의

비교검증으로인증하는방식이다. 패스워드는유출되

면피해가크며, 패스워드를통한인증은서버에패스

워드를 저장하여 관리한다는 취약점이 존재해 사용자

인증을 SHA-256이나 SHA-512 등 안전한 해시함수

를사용하고있다. 하지만패스워드를안전한해시값

으로 교체해서 저장해도 사용자의 입력 한때 공격이

여전히 가능하다. 따라서 이와 같은 패스워드의 인증

대체방법으로사용자의스마트폰을이용한 SMS 인

증이나 OTP 인증을 요구하거나 SNS, 포털 등 과 같

은 대체 인증을 사용하고 있지만, 위 방법도 인증의

하드웨어 방식과 인증서버의 네트워크 환경에 영향을

받아 시스템의 보안 안전성을 장담할 수 없다.

최근에는 기본 정보 외 다양한 추가 인증 수단을

제공함으로 써 기업 전산환경을 보호하고 사용자 신

원을 보호하는 다중인증 기술이 부각되고 있다. 다중

인증이란 세 가지 인증 요소, 즉, 인증자와 검증자만

아는 지식을 비교하는 지식 기반 인증, 소지한 별도

매체의 고유정보를 제시해 인증하는 소지 기반 인증,

인증자의 신체적인 특성을 이용해 인증하는 생체인식

등으로 인증기술 발전을 가져올 것으로 기대되지만,

이 방법도 불필요한 개인정보의 과다 노출과 생체정

보의 훼손으로 인한 인증 불가 등이 약점으로 드러났

다. 또한, 인터넷 공간에서 공유되는 개인정보는 본인

인증이나 인터넷 공간에서의 활동 내역 등이 해당되

는데, 영지식은이와같은개인정보의수집을최소화

하여 공용 블록이나 공유 및 기타 네트워크에서 사용

자의개인정보보호가강화된다는장점이있다[10]. 하

지만 영지식의 특징은 확률을 기반으로 한다는 것이

다. 이에 따라 영지식은 세 가지 조건을 만족해야 한

다. 첫 번째는 어떤 문장이 참이면, 정직한 증명자는

정직한 검증자에게 이 사실을 납득시킬 수 있어야 하

는완전성(Completeness)이다. 두번째는어떤문장이

거짓이면, 어떠한부정직한증명자라도정직한검증자

에게 이 문장이 사실이라고 납득시킬 수 없어야 하는

건전성(Soundness)이다. 끝으로 어떤 문장이 참이면,

검증자는문장의참거짓이외에는아무것도알수없

어야 하는 영지식이다(Knowledge Proof). 영지식은

블록체인을 통해 공용 블록/공유 및 기타 네트워크에

서사용자의개인정보보호와비효율적인인증및검

증 방법을 대체하여 정보 보안 강화하고 블록체인 처

리량 및 확장성을 향상시켜 개인정보의 무결성을 보

장하는 장점이 있다. 블록체인에서 사용되는 영지식

증명은 한 번의 증명으로 검증자에게 증명 사실을 확

인시키는데, 이 때 구성하는 프로그램을 작성하여 회

로(Circuit)로변환하는데는, 암호에대한지식이 없으

면 회로를 사용할 수 없다는 특징이 있다. 따라서. 영

지식을 사용하는 도구는 암호학적 지식과는 무관하

게 사용가능하며, Smart Contract를 이용하는 회로

검증은 안전한 데이터의 무결성이 보장되어 블록체

인 내에 영지식을 이용할 때 많은 도움이 될 것으로

기대된다.

Ⅲ. 제안기법

3.1 영지식을 이용한 인증 기법
본 장에서는 사용자 인증을 위해 2장에서 언급한

기존의 인증 방식이 아닌 그림 1과 같은 블록체인의

Smart Contract 환경의 영지식을 이용한 새로운 인증

모델을 제시한다.

이방법은위변조를방지할수있고, 비용절감, 계

약과정이간단하며, 빠르게계약이가능하다. 또한, 중

개자가 필요 없으며, 프로그래밍 코드를 사용한 계약

으로 내용의 모호한 부분지 적은 기술이다. 영지식은

계정 정보와 블록체인에만 국한되지 않고, 개인 정보

보호와 서비스 인증뿐만 아니라, 서비스 효율성을 높

인다. 따라서 인증에 필요한 최소 데이터만이 오고감
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그림 2. 영지식을 이용한 인증 기법
Fig. 2. Authentication method using zero knowledge
proofs

그림 3. SHA-256 비트로 채굴하는 암호화 코드
Fig. 3. Crypto blocks mined with SHA-256 bits

으로서 과도한 정보 노출 문제를 방지하는 기술이다.

이더리움(Eethereum) 블록체인은데이터위변조를 방

지하고 신뢰성과 무결성을 보장하는 기술로 블록체인

을 기반으로 하는 암호화폐 시스템의 Smart Contract

사용 환경을 구축하고 있다. Smart Contract는 계약

당사자가 사전에 협의한 내용을미리 프로그래밍하여

전자 계약서 문서 안에 넣어두고, 이 계약 조건이 모

두 충족되면 자동으로 계약 내용이 실행되도록 하는

시스템으로데이터신뢰도가증가된다. 그림 2는이더

리움 환경의 블록체인에 익명의 사용자 정보를 영지

식을 이용하여 인증하는 시나리오이며, 다음과 같이

진행된다.

① 서비스 제공자가 사용자의 신원인증 정보를 요

청 한다.

② 사용자는 인증기관에 신원정보 발행을 요청한다.

③ 인증기관은 블록체인 기반 Smart Contract에 사

용자의 신원정보를 영지식과 해시값으로 등록

한다.

④ 인증기관은 Smart Contract 실행으로 사용자 신

원정보가 기록된 영지식을 사용자에게 제공한다.

⑤ 사용자는 서비스 제공자에게 신원정보 인증에

필 요한 최소한의 영지식 정보를 서비스 제공자

에게 전달한다.

⑥ 서비스 제공자는 이더리움 기반의 블록체인에

저 장된 영지식 정보를 검증하여 신원확인을 완

료한다.

영지식증명은중앙기관에의존하지않는신용인증

방법으로 개인정보를 보호할 뿐 아니라 한 번 계산한

결과를 재계산하지 않는 특징과 적은 비용으로 최소

정보를제공한다는 장점이 있다. 또한, 영지식과 블록

체인의 Smart Contract를 결합하면 프라이버시 보장

데이터 증명을 활용하여 다른 서비스도 중앙기관의

개입 없이 제공할 수 있다.

3.2 제안기법의 구현
본 논문에서 제안한 영지식 기법은 윈도우 환경의

객체지향 언어로 가장 많이 쓰이는 자바를 이용하여

구현하였다. 블록체인기반영지식을활용한개인정보

인증을 구현하기 위해 Smart Contract를 작성 배포하

여그림 3과같은 SHA-256 알고리즘으로 256비트해

시 블록을 채굴하였다.

블록과트랜잭션은블록체인을구성하는필수요소

이다. 블록은 체인에 있는 각 블록이 이전 블록의 해

시 값을 포함하여 연결되며, 블록 안에 있는 해시 값

은 암호화 해시로 각각의 블록을 유일하게 식별해주

는 값이다. 식별자는 SHA-256 암호화알고리즘을 이

용해 블록헤더를 해시 적용해 생성한다. 이전 블록에

대한 참조를 포함하려면 해당 블록의 암호화 해시를

알아야 하며, 이전 블록 다음에 그 다름의 블록이 있

어야 한다. 채굴하는 트랜잭션 데이터는 임의로 3개

(Master, First, Second)를 채굴하여 블록에 저장하고,

최초의 시작 블록인 Master를 생성하고 계좌나 블록

정보들이 저장될 다음 블록의 First, Second 순으로

블록을 연결 접속한다. 그 결과 그림4와 같은 채굴을

확인할 수 있다.

채굴은블록체인이라고불리는비트코인의공공원

장에거래기록을추가하는과정을말하며. 채굴의존
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그림 4. SHA-256 비트로 채굴한 암호화 코드
Fig. 4. Encryption code mined with SHA-256 bits

그림 5. 영지식으로 생성된 Master,First,Second 코드
Fig. 5. Master, First, and Second blocks created with
zero knowledge proofs

재 이유는 모든 거래의 정확성을 확인하고 네트워크

상에있는모든참여자들이이원장을열람할수있도

록하려는것이다. 이는또한합당한비트코인거래와

다른곳에서쓴돈을다시지출하는것을구분하는데

도 사용된다. 자바를 이용한구현은 SHA-256을 영지

식의 블록체인에 혼합해 넣는 방식으로 개인정보 인

증을 확인하는 작업이다. SHA-256은 SHA 알고리즘

의한종류로서 256비트로구성되며 64자리문자열을

반환한다. SHA-256은 미국의 국립표준기술연구소

(NIST; National Institute of Standards and

Technology)에 의해 공표된 표준 해시 알고리즘인

SHA-2 계열중하나이며블록체인에서가장많이채

택하여사용하고있다. SHA-256 해시함수는어떤길

이의값을입력하더라도 256비트의고정된결과값을

출력한다. 일반적으로 입력 값이 조금만 변동하여도

출력 값이 완전히 달라지기 때문에 출력 값을 토대로

입력값을유추하는것은거의불가능하다. 아주작은

확률로 입력 값이 다름에도 불구하고 출력 값이 같은

경우가 발생하는데 이것을 충돌이라고 한다. 이러한

충돌의 발생 확률이 낮을수록 좋은 함수라고 평가된

다. SHA-256과 Smart Contract를 구현하기 위한 환

경으로는이더리움을꼽으며, 이더리움은블록체인네

트워크에서 Smart Contract을 생성하여 화폐의 전송

이 아닌 프로그래밍 코드 형태의 데이터를 전송하여

해당코드를실행하는오픈플랫폼이다. 이더리움은블

록체인을 기반으로 튜링 완전 프로그래밍 언어가 내

장된 플랫폼으로 누구나 스마트 계약서 및 분산 응용

프로그램을작성할수있다. 각노드들은이더리움클

라이언트를 설치하고 다음 명령을 호출하여 블록 연

결에참여하도록네트워크를구성하고접속한다. 그림

5는 영지식으로 생성되는 Master, First, Second 블록

들이며, 블록체인에 동기화를 위해 실행되고 각각의

해시 값으로 블록체인에 연결된다. k-SNARK의 영지

식 기법과 블록체인을 활용하는 사생활 보호형 개인

정보 관리기법은 zk-SNARK와 Smart Contract를 통

해 합의된 내용의 개인정보를 제공할 때 사생활을 보

장하면서도정보의과다노출을방지할수있다. 또한

블록체인의 영지식을 통해 정보의 무결성을 보장하면

서도개인정보중심으로정보를관리할수있으며, 개

인정보공유를 기존의 인증방식보다 안전하고 용이하

게 수행할 수 있다. 채굴된 Master, First, Second는

블록체인에 동기화를 위해 실행되며, 각각의 해시 값

으로 그림 6과 같이 블록들이 생성되었으며 거래가

승인된다.

블록체인은거래정보가담긴각각의블록을해시함

수를 사용하여 연결하고, 위.변조 방지 및 추적 가능

한 특성을 고려하여 블록체인에 저장된 정보는 트랜

잭션의분산합의를통해실행된다. 해시함수로계산

된영지식 값은 Smart Contract 정보의요구 사항, 특

정 형식 및 조건을 미리 명확히 하고, 제3자의 참여

없이 영지식 증명의 유효성을 자동으로 판단하며, 서

면으로이루어지던 계약을 코드로 구현한다. 또한, 제

3자의개입 없이 영지식과 인증기관의 요청내용을비

교하여 참 또는 거짓을 출력한다. 인증기관이 개인정

보를 검증하면 Smart Contract PBFT 합의 알고리즘

으로 거래내역을 블록체인에 기록하므로 서 정보 인

증이 마무리되며, 그림6과 같은 영지식성이 보장되도

록채굴과세개의 Master, First, Second 블록들이생

성됨을 확인할 수 있다.

3.3 평가 및 성능 분석
본절에서는제안기법과기존합의알고리즘의성

능을 테스트하기 위해 표 1과 같이 임의의 블록갯수
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그림 6. 채굴과 Master, First, Second 블록들이 생 성되어
최종적으로 연결된 블록체인
Fig. 6. A block chain in which mining and Master,First,
and Second blocks are created and finally connected

블록갯수 제안기법 합의 알고리즘 비율

1 1 1 1.000000

2 2 4 0.500000

3 3 9 0.333333

4 4 16 0.250000

5 5 25 0.200000

6 6 36 0.166667

7 7 49 0.142857

8 8 64 0.125000

9 9 81 0.111111

10 10 100 0.100000

11 11 121 0.090909

12 12 144 0.083333

13 13 169 0.076923

14 14 196 0.071429

15 15 225 0.066667

표 1. 제안기법과 합의 알고리즘의 처리시간 비교
Table 1. Comparison of processing time between the
proposed method and the consensus algorithm

그림 7. 제안기법과 합의 알고리즘과 속도편차 비교
Fig. 7. Comparison of proposed technique, consensus
algorithm, and speed deviation

를 15개로하여각각의블록연결수에따른처리시간

을측정하였다. 표 1에서보는바와같이 15개이상에

서는비교값의편차가많이나서그이상을비교한다

는것은무의미하며, 이는제안기법이 Smart Contract

기반에서 영지식의 특성인 완전성, 건전성, 영지식성

을 만족하여, 블록갯수가 증가하더라도 기존 합의 알

고리즘에 비해 현저하게 처리속도가 감소됨을 알 수

있다. 이는 작업증명의 합의 알고리즘이 영지식 증명

을사용하지않기에, 기존의모든노드의승인을받아

야하므로속도가느리다는한계가있기때문이다. 현

대 암호학에서는 영지식 증명을 다자간의 비대면 통

신 프로토콜에서 정보보호 기능을 제공하기 위해 적

용하는 암호 프로토콜 중 매우 중요하고 구현하기 까

다로운 고급 암호 프로토콜의 한 종류로 취급하고 있

다. 따라서 영지식 증명을 활용한 제안기법은 블록체

인 기반에서 개인정보 인증을 보장하는 사실이 블록

체인에 저장된 기존 사실들과 모순되지 않음을 아래

와 같은 3가지 조건인 완전성, 건전성, 영지식성을 보

임으로써 만족시켰다. 또한, 이를 토대로 기존 합의

알고리즘과의 실행속도는 전체 블록의개수에 비례하

므로 검증을 위한 시뮬레이션으로 그림 7과 같은 선

형적인 결과를 얻을 수 있었다.

① 완전성(Completeness): 어떤 문장이 참이면, 정

직한 증명자는 정직한 검증자에게 이 사실을 납

득시킬 수 있어야 한다. 즉,블록체인에 기록된

사용자 증명 함수 내의 입력 값은 해시 함수로

결정되며, 항상 동일한 입력 값을 얻는다.

② 건전성(Soundness): 어떤 문장이 거짓이면, 어떠

한 부정직한 증명자라도 정직한 검증자에게 이

문장이 사실이라고 납득시킬 수 없어야 한다.

즉, 영지식은 계산적으로 확실한 것으로 간주된

다. 따라서 증명자의 컴퓨팅 능력이 제한적이라

고 가정했을 때, 정직하지 않은 증명자는 시스템
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을 속일 확률이 매우 낮아야 된다.

③ 영지식성(Zero-knowledge): 어떤 문장이 참이면,

검증자는 문장의 참 거짓 이외에는 아무것도 알

수 없어야 한다. 즉, 영지식 증명은 완벽한 영지

식성을 가지며 인증 기법도 완벽한 하이딩 속성

을 가진다.

제안기법은 패스워드기반이 아닌 블록체인 기반으

로 사용자를 구현하였으며, Smart Contract와 영지식

을 결합한 새로운 인증 모델로 기존의 인증보다 안정

성이 보장됨을 보장할 수 있다. 또한, 블록체인에 개

인정보를 저장하여 블록에 담겨 있는 분산 저장된 새

로운 인증 패러다임이며, 소유주 확인이 어려워 개인

정보를 보호할 수 있으며, 불필요한 개인정보 노출을

최소화하여 새로 요구되는 최소한의 인증 정보만 제

공하고, 인증관련 정보가 없기 때문에 공격자의 공격

을 피할 수 있다.

Ⅳ. 결 론

영지식증명은암호학에서누군가가상대방에게어

떤상태가참이라는 것을증명할 때, 그문장의참거

짓여부를제외한어떤것도노출되지않도록하는절

차이다. 영지식증명을활용한프로토콜의가장큰특

징은 정보를 공개하지 않고 정보의 유효성을 증명할

수있는방법이라는것이다. 따라서개인은각인증기

관으로부터 스스로 신용정보를 수집하고 이를 이용하

여최소한의정보로 서비스 제공자에제공할수있다.

본 논문에서는 영지식과 블록체인의 Smart Contract

를 이용함으로써 개인이 개인정보를 인증함에 있어

최소한의 요구사항에 맞도록 검증 가능한 영지식을

활용한 개인정보 인증 기법을 구현하였다. 영지식 증

명을 통해 개인은 탈중앙화 되어 중앙기관이 아닌 개

인들이 데이터의 주권을 갖고 서비스 제공자에게 신

뢰성 있게 인증할 수 있다. 이는 블록체인을 통해 데

이터의 신뢰성을 보장하면서도 보다 강화된 개인정보

데이터를효율적으로관리하며, 개인정보인증을기존

의 인증방식보다 빠르고 안전하게 수행할 수 있다는

장점이 있다.
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