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요 약

최근 정부의 모바일 운전면허증, 백신접종증명서비스 등 자기주권을 사용자에게 보장하는 분산신원증명

(Decentralized ID) 기술을 활용한 서비스가 점차 나타나고 있다. DID는 데이터의 자기주권을 사용자에게 보장하

고 데이터를 여러 분야에 안전하고 유연하게 제공할 수 있는 새로운 신원확인체계이다. 하지만, DID 생태계는 초

기 수준으로 사용자가 자신의 데이터 통제권을 보장하고, DID와 기존 PKI 기반의 전자서명 서비스 간 상호운용

을 보장하기 위한 프레임워크가 부재하다. 이에 발행기관(issuer), 사용자(holder), 검증기관(verifier) 등 DID 참여

자 모두가 신뢰할 수 있는 프레임워크 기본모델을 제안하여 강건한(robust) DID 생태계를 마련할 필요가 있다. 또

한, 사용자가 안전하고 편리하게 신원확인서비스를 이용하기 위해서는 정부에서 최소한의 신뢰성을 보증해야 한다.

이는 신뢰연결(Trust Anchor) 프레임워크 기본모델로 보완할 수 있으나, 다양한 방법론이 존재한다. 이 논문에서는

분산신원증명과 공개 키 기반 구조 간 상호운영이 가능한 신뢰연결 체계를 구축하기 위한 기본모델을 제안한다.

제안한 신뢰연결 프레임워크 기본모델은 신원확인을 넘어서 다양한 스마트 기기 등 사물에 적용할 수 있는 미래

형 인증서비스로 중요한 역할을 할 것으로 기대한다.

키워드 : 블록체인, 분산신원증명, 자기주권신원, 신뢰연결, 프레임워크
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ABSTRACT

Recently, services using distributed identification (DID) technology that guarantee data sovereignty to users,

such as the government's mobile driver's license and vaccination certificate service, are gradually appearing.

However, the DID ecosystem is at an initial level, and there is no framework to guarantee users' control over

their data and interoperability between DID and the existing PKI-based digital signature service. In this regard,

we intend to prepare a robust DID ecosystem by proposing a framework basic model that all DID participants,
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such as issuers, holders, and verifiers, can trust. DID is a new identity verification system that guarantees

self-sovereignty to users and can provide data safely and flexibly across fields. In order for users to safely and

conveniently use the identity verification service, the government must guarantee the minimum reliability. This

can be supplemented with the Trust Anchor model, and there are various methodologies. The trust connection

framework basic model proposed in this paper is a policy model that can be the basis for service activation. It

aims to contribute to establishing a trust connection system through the basic model and securing

interoperability and reliability between DID and PKI services.

Ⅰ. 서 론

최근 개인정보보호위원회에 따르면 2019년 한 해

동안개인정보 침해 신고센터에접수된 15만 9,255건

의 신고·상담 건 가운데 가장 큰 비중을 차지한 개인

정보침해유형은 ‘주민등록번호등타인정보의훼손·

침해·도용’으로 전체의 84%로 13만 4,000여 건을 차

지했다[1]. 국내 최대 규모의 온라인 커뮤니티는 개인

정보 유출, 도용 등 기업의 개인정보 보유로 인한 사

회적 문제가 증가하기 때문에 가입자의 이름, 이메일

주소등모든개인정보를일괄파기했다. 이는사용자

의자기주권을보장하고, 기업은관리해야하는사회적

문제를 최소화하기 위한 움직임이다.

이에 신원인증 모델도 개별 신원 모델에서 연합형

신원 모델, 자기주권신원(Self-Sovereign Identity,

SSI) 모델로변모하고있다. 이모델은정보주체가자

신의정보를소유, 이동, 공개등직접제어할수있다.

신원정보 제공기관 또는 인증기관에 의존하지 않고,

정보주체가 직접 관리할 수 있는 탈중앙화된 신원 관

리체계이며, 이를 구현한 기술이 DID(Decentralized

ID, DID)이다. DID는오프라인에서 신분증을꺼내어

신원확인을 관리하는 것처럼 온라인에서 사용자 스스

로 자신의 신원정보를 선택하여 일부만 제출할 수 있

는 등 관리 및 통제할 수 있다.

DID는 가트너(Gartner)의 “블록체인 기술 하이프

싸이클(Hype cycle)”에서 부풀려진 기대의 정점(Peak

of Inflated Expectations)에 위치한다[2]. 또한, 글로벌

시장조사기관인테크나비오(technavio)에따르면글로

벌 신원관리 시장 전망은 ’20년부터 ’25년까지 25억

8000만 달러로 성장할 전망이며, 향후 연평균성장률

은 70.8%에 달할 것으로 전망했다[3].

국내는모바일운전면허증, 백신접종증명서비스등

다양한 분야에서 자기주권을 사용자에게 보장하기 위

한 목적으로 DID를 도입하는 활용사례가 점차 증가

하고 있다. 하지만, 초기시장인 DID는 디지털 방식의

신뢰연결 프레임워크가 부재하여 서로 다른 서비스

간증명서발급및제출이제한적이다. 이에발행기관

(issuer), 사용자(holder), 검증기관(verifier) 등 DID

참여자 모두가 신뢰할 수 있고, 기존 PKI와 상호운용

할수있는강건한(robust) DID 생태계구축이필요하

다. 이에 본 논문에서는 DID 및 PKI 간 상호운용 가

능한 신뢰연결 프레임워크 기본모델을 제안한다.

본 논문의 구성은 2장에서 블록체인, DID 등 배경

지식을설명하고, 3장에서는 DID 관련해외정책사례

를 살펴보고, 4장에서는 국내의 신뢰연결 프레임워크

설계 시 고려사항을 검토한 후 5장에서 신뢰연결 프

레임워크 기본모델을 제안하고, 마지막으로 6장에서

결언을 맺는다.

Ⅱ. 배경지식

2.1 블록체인(Blockchain)
비트코인의 경우 P2P 타임스탬프(timestamp) 서버

에 사용되지 않은 트랙잭션(Unspent Transaction

Output, UTXO)을 남긴다[4]. 이때 일정 크기의 데이

터를나누어 ‘블록(block)’이라는단위로저장하고, 시

간순서대로 ‘연결(chain)’하는개념을일컬어 ‘블록체

인’이라 부른다. 블록체인은 신뢰할 수 있는 제3자

(Trusted Third Party, TTP) 없이도기존서비스를 동

일하게 구현할 수 있다.

블록체인 참여자는 블록에 거래내역(transaction)

또는 프로그램 코드를 포함시켜 블록체인에 전파될

후보 블록을 생성한다. 참여자들은 합의 알고리즘

(consensus algorithm)에 따라 후보블록(candidate

block) 중 하나의 블록을 선택하여 참여자 모두에게

전파하고 서로가 검증한다. 문제가 없다면 불변성

(finality)을 확정하고 블록체인에 기록한다. 참여자들

은 블록체인에 기록된 데이터를 서로 감시하여 위변

조에 안전하다.

비트코인의 스크립트 언어에서 벗어나 튜링완전

(turing completeness)한이더리움이 등장했다[5]. 이더

리움은 블록체인 네트워크가 하나의 컴퓨터처럼 동작
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그림 1. W3C의 Verifiable Credentials Data Model
Fig. 1. Verifiable Credentials Data Model of W3C
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표 1. PKI 및 DPKI 비교
Table 1. Compare PKI with DPKI

그림 2. 분산식별자 구조
Fig. 2. Structure of Decentralized Identifier

하기에 월드컴퓨터(world computer)라 정의했고, 이

때 실행되는 프로그램 코드가 스마트컨트랙트(smart

contract)이다.

2.2 분산신원증명(DID)
DID는 개인정보에 대한 통제권을 서비스 기업에서

개인에게돌려주어자기주권을보장한다[6]. DID는사용

자가신분증, 증명서등을모바일기기에저장하고, 상황

에 따라 필요한 개인정보를 선택하여 제출할 수 있다.

DID 서비스의참여자는 [그림 1]과같이크게발행

기관, 사용자, 검증기관으로 구분된다[7]. 사용자는 모

바일 기기의 전자지갑 앱을 통해 개인정보를 직접 관

리한다. 발행기관은 사용자가 신분증, 증명서를 발행

을요청할경우, 사용자를검증한후요청자료를발행

한다. 검증기관은 서비스 제공을 하는 기업이나 기관

이며, 사용자가 제출한 신분증 또는 증명서를 검증한

후 서비스를 제공한다[8].

이를구현하기위해서탈중앙화환경에서전자서명

하고 검증할 수 있는 탈중앙화된 PKI(Decentralized

PKI, DPKI) 기술을활용한다. DPKI는 [표 1]과같이

기존 PKI와 달리 인증서 없이 블록체인에 저장되어

있는 DID 문서(DID Document)를 불러옴으로써 검

증이 가능하다. DID 문서에는 DID 식별자에 해당하

는 공개키 정보, 암호알고리즘, 생성시간 등 검증 관

련 메타데이터가 저장되어 있다. 또한, DID 식별자

(Decentralized Identifiers, DIDs)는 URN(Universal

Resource Name) 규격으로 이루어져있으며, [그림 2]

와 같이 DID 스킴(DID Scheme), DID 메소드(DID

Method)와세부식별값으로구성된다[9]. 특히, DID 메

소드는 DID 정보를 찾아갈 때 우선적으로 확인하는

값이며, 메소드에는 DID를 생성(Create)하고, 읽고

(Read), 갱신(Update)하고, 삭제(Delete)할 때의 기술

규격이정의되어있다. 발행기관이사용자에게, 사용자

가검증기관에제출하는증명서를각각 VC(Verifiable

Credential), VP(Verifiable Presentation)라 부른다[7].

또한, VP는 여러 VC의 정보를 결합하여 제출할 수

있다. DID 동작방식은 다음과 같다[7].

1) 사용자가 모바일 전자지갑 앱을 설치하면 자동으

로 분산식별자를 부여받고, 이에 대응하는 DID

문서가 블록체인에는 저장된다.

2) 사용자는 발행기관에 자격증 발급을 요청하며,

발행기관은 해당사실을 확인한 후 전자서명한

VC를 발급한다.

3) 사용자는 다수의 VC를 전자지갑 앱을 통해 관

리한다.

4) 사용자는 서비스 이용을 목적으로 신원 또는 자

격증명을 해야할 때, 전자지갑 앱의 VC 중 민감

하지 않은 정보만을 선택하여 검증기관에 전자서

명한 VP를 제출한다.

5) 검증기관은 사용자가 제출한 VP로부터 사용자

분산식별자를 확인하여 사용자의 DID 문서를 불

러와 사용자의 전자서명을 검증한다. 발행기관의

전자서명도 동일하게 검증한다.
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DID는각증명서의정보(claim)를선택적으로제출

할수있으며, 정보와정보의관계를증명서에포함할

수 있다는 점이 특징이다. DID는 모바일 운전면허증,

백신접종증명확인 서비스 등에 적용되어 있다[10,11].

Ⅲ. 해외정책 분석

유럽연합 등 해외국과 ToIP, Sovrin 등 DID 개념

화, 기술구현등을주도하는커뮤니티에서는신뢰목록

관리, 발행권한부여등발행기관에대한신뢰를부여

하고자 프레임워크를 개발하고 있다. 본 장에서는

DID 신뢰 프레임워크 사례를 살펴보고자 한다.

3.1 eIDAS(electronic IDentification and trust 
services)

유럽연합(EU)는 전자적 거래를 위한 전자적 신원

확인및신뢰서비스법안(eIDAS)을시행했다[12]. 해당

법안은 EU 내수시장에서의 전자거래를 위한 전자신

원확인 및 인증 업무에 관한 규정으로 개별 회원국의

전자신원확인 체계에서 발급되는 다양한 ID 간의 상

호 효력을 인정한다. 동 규칙은 기업, 시민, 공공기관

간의 안전하고 원활한 전자적 상호작용을 가능하게

하는 eID(electronic identification, eID) 체계를 보장

하며, EU 회원국간전자신원확인이상호인정되는환

경을 제공한다[13].

eID는 온라인상에서 유럽시민 개인과 기업이 신원

을 증명할 수 있는 전자신분증 솔루션을 의미한다.

eID는온라인서비스에안전하게접근하고안전한방

식으로전자거래를수행할수있게해주는신원확인

솔루션으로서, 신원을확실하게보장하고자격을갖춘

사람에게 온라인 공공서비스를 제공할 수 있도록 지

원한다. eID는 네덜란드, 영국, 스위스 등 32개 유럽

국가들이 이용하고 있다[13].

eIDAS 시행으로 EU 내에서는 통일된 양식의 한

가지 서명으로 정확하고 안전한 거래가 가능해짐에

따라 EU 내각국에서는 고지된 eID에대한상호인증

을 의무화했다. EU에서는 3가지 형태의 전자서명을

인정하고 있으며, 모두 법적 효력을 부여했다[14].

•Basic E-Signature : 단지 서명자 본인인지를 여

권이나 신분증을 통해 확인

•Advanced E-Signature : 별도의 본인인증절차를

걸쳐 서명자 본인 확인

•Qualified E-Signature : 제3의 신용서비스 제공

자 (Trust Service Provider)를 통한 본인 확인

3.1.1 EBSI(European Blockchain Services

Infrastructure)

EBSI는블록체인 기술을활용하여국경을 넘는공

공서비스를 제공하기 위해서 유럽 전역에 노드를 분

산·연결한 네트워크이다[15]. 유럽연합 국가들은 EBSI

를 구축하기 위해서 상호협력하기로 선언하고, 블록체

인파트너쉽에서명했다[16]. 이는 [표 2]와같이유럽연

결기구(Connecting European Facility, CEF) 디지털에

서 구축하려는 구성요소 중 하나이다[15].

EBSI는 유즈케이스, 코어서비스, 체인 및 스토리

지, 인프라 등 총 4계층으로 구성된다[17].

•유즈케이스 계층 : 디앱 샌드박스, 디앱 양식

(DApp Template) 등 서비스 구현 시 참고할 수

있는 샘플 애플리케이션, 실험환경 등을 제공

•코어서비스 계층 : EBSI 5대 원칙을 준수하면서,

외부 인터페이스와 상호운용하고 DID, 전자서명

등을 검증하기 위해서 개인데이터지갑, eDIAS

서명 서비스, 유니버셜 DID 리졸버, 학위증 증

명, 자기주권신원, 문서 공증 서비스 등 핵심 기

능을 제공

•체인 및 스토리지 계층 : 이더리움 엔터프라이즈,

하이퍼레저 패브릭 등 정부가 호스팅하는 블록체

인과 분산DB, 분산파일시스템 등 정부가 호스팅

하는 오프체인 저장소를 제공

•인프라 계층 : 네트워크, 컴퓨팅, 배포 기능을 포

함하여 EBSI 노드를 설정하는데 필요한 모든 인

프라 요소를 나타냄

구분 내용

Blockchain 블록체인 인프라(EBSI)

eID 전자신분증 및 증명서

eDelivery 문서 및 데이터 수집·유통

eSignature 전자서명 생성 및 검증

eInvocing 전자 인보이스

eTranslation 전자번역

eArchiving 디지털 정보 저장 보관

Context Broker 실시간 데이터 수집·유통

Once-only Principle 개인·기업에서 정보 1회 접근

Big Data Test

Infrastructure
안전환경에서 빅데이터 실험

표 2. CEF DIGITAL 구성요소(Building Blocks)
Table 2. CEF Digital Building Blocks
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구분 내용

공공재

EBSI 관리는 공익을 위해 이루어져야 하

며, 전체 회원국 시민에게 공익제공을 목

적으로 공공·민간 서비스 사용을 제한할

책임이 있음

거버넌스
EBSI 거버넌스 시스템은 이해관계자 간

합의를 통해 의사결정에 도달해야 함

조화

EBSI 거버넌스는 지원프로토콜 확산 또는

아키텍처 충돌을 방지하기 위한 기술요구

사항 및 아키텍처 간의 조화를 장려하고

유지해야 함

오픈소스

가능하면 모든 EBSI 서비스 및 구조에 대

한 개발은 민간부분(서비스 제공업체, 공

급업체 등) 건전한 경쟁을 가능하도록 오

픈소스여야 함

EU 가치
EBSI는 GDPR 및 eIDAS 등 규정을 준수

해야 함

표 3. EBSI 5대 원칙
Table 3. The five key principles of EBSI

그림 3. ToIP의 이중 스택 구조
Fig. 3. Trust Over IP Dual Stack Model

3.1.2 ESSIF(European Self-Sovereign Identity

Framework)

ESSIF는 EBSI를 활용하여 구축한 적용사례 중 하

나이다. ESSIF는유럽시민이중앙집중식당국에의존

하지 않고도 국경을 넘어 자신의 신원을 생성하고 제

어할 수 있는 SSI 기능을 구현하는 것을 목표로 한다
[18]. 자연인또는법인의신원에중점을둔 EBSI 인프

라를 기반으로 필요한 자원기능을 제공하기 위한 프

레임워크이다. ESSIF는 EU 기업이 VC를 취득하고,

검증 가능한 명령·협의서를 등록하며, 검증가능한 주

장을취득할수있도록허용할것이며, 이는의존하는

당사자를 식별·인증하고 필요한 청구·참고를 제공하

는 데 사용한다.

3.2 ToIP(Trust over Internet Protocol)
ToIP는 리눅스 재단(Linux Foundtaion)의 글로벌

오픈소스 생태계 프로젝트 중 하나이며, [그림 3]과

같이 ToIP는 기술과 거버넌스로 구분된 이중 스택으

로 구성된다[19]. 특히, ToIP는 DID와 VC를 개발하던

개발자커뮤니티에서새로운 P2P 신뢰모델이인터넷

규모의 디지털 신뢰 인프라를 구축할 수 있다고 내다

봤다. 초기에는 기술 솔루션에 중점을 아키텍처를 설

계하였으나, 실세계에적용하기위해서는실용적인거

버넌스와 정책의 중요성을 인지했다.

결국, 기술 뿐만 아니라 비즈니스, 법적, 사회적 관

점의 인간 신뢰를 결합한 디지털 신뢰 아키텍처를 정

의하는 표준이다. 이때 1계층과 2계층은 기술 신뢰

(Technical Trust)로써서로다른시스템간안전한비

공개연결을설정할 수있는기술적신뢰를제공하고,

3계층과 4계층은 사람 신뢰(Human Trust)를 위해 인

간의 신뢰를 생성하고 유지되도록 설계했다.
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3.2.1 1계층 : 공공 유틸리티

1계층 기술스택은 W3C DID 규격에 따라 블록

체인 또는 다른 분산시스템에 저장된 공개키를 식

별하고 검증하는 방법을 표준화한다. 이는 VC 발급

자의 DID와 공개키에 대한 강력한 암호학적 신뢰

를 부여할 뿐만 아니라 블록체인, 분산원장, 분산

파일 시스템, 분산 해시 테이블 등 신뢰 인프라 기

술을 제공한다.

기술적 신뢰는 기계와 기계 사이에 이루어지지만,

이를 구현하기 위해서는 여전히 사람이 시스템을

설계하고, 코딩, 테스트, 인증해야 한다. 이를 위해

서 1계층의 유틸리티 거버넌스 프레임워크(Utility

Governance Frameworks, UGF)는 더 높은 상위 계

층에서 신뢰하면서 운영·실행될 수 있는 유틸리티와

정책을 규정해야 한다.

3.2.2 2계층 : DID 통신 프로토콜

2계층은 공개 DID 또는 피어 DID를 사용하여

P2P 간 안전한 비밀통신을 연결하기 위해 필요한

전자지갑 또는 에이전트를 정의한다. DIDComm 프

로토콜은 TCP/IP의 인터넷 프로토콜과 같이 ToIP

에서 중요한 역할을 수행한다. 피어 DID의 경우

P2P 간 직접 교환하는 방식이므로 블록체인을 사용

하지 않는다. 이는 확장성과 개인정보에 있어 상당

한 이점을 가진다.

공급자 거버넌스 프레임워크(Provider Governance

Frameworks, PGF)는 하드웨어 공급자, 소프트웨어

공급자 그리고 클라우드 호스팅 공급자가 인증받을

수 있는 개인정보, 보안 그리고 데이터 보호 표준을

정의한다.

3.2.3 3계층 : 데이터 교환 프로토콜

3계층 기술스택에서는 발급자, 보유자, 검증기관

이 DIDComm과 같은 자격증명 교환 프로토콜을

사용하여 VC를 교환한다. 이 외에도 다양한 신뢰할

수 있는 데이터 교환 프로토콜을 구현할 수 있다.

거버넌스 스택에서는 자격증명 거버넌스 프레임

워크(Credential Governance Frameworks, CGF)는

모든 디지털 자격증명을 여러 발급자가 발급하거나

다양한 검증기관이 승인하는 데 필요하다. 해당 프

레임워크는 발급자가 어떤 정책에 따라 자격증명,

보증수준, 신뢰마크 등을 판단하여 사용자에게 발급

할지를 정의한다.

3.2.4 4계층 : 응용 프로그램 생태계

4계층은 사람이 특정 비즈니스, 법적 또는 사회

적 목적의 도움을 신뢰된 방식으로 제공받기 위해

서 응용 프로그램과 상호작용한다. 응용 프로그램은

1, 2, 3계층의 프로토콜을 사용하여 DID를 등록하

고, 상호 연결을 형성하고, 검증가능한 자격증명을

획득·교환한다.

생태계 거버넌스 프레임워크(Ecosystem Governance

Frameworks, EGF)는 ToIP 스택의 모든 계층의 생

태계를 모든 정부 기관과 정부 프레임워크에 적용

할 수 있는 정책과 원칙, 목적을 정의할 수 있다.

이는 앱, 사이트 그리고 비즈니스 간에 마찰 없이

데이터를 교환하게 하며, 동시에 사용자에게 보안과

개인정보보호, 데이터 보호에 대한 일관된 경험을

제공한다.

3.3 SGF(Sovrin Governance Framework)
SGF는 자기주권신원을 위한 글로벌 공공 유틸리

티인 소브린 네트워크(Sovrin network)의 법적 기반

이다[20]. 전문화된 도메인별 거버넌스 프레임워크

(Domain-Specific Governance Framework, DSGF)

를 가진다. DSGF는 SGF에서 정의한 원칙, 정책,

용어 그리고 표준을 활용하여 각 도메인에서 고유

의 디지털 자격증명을 정의하고, 발급 정책 등을 정

의한다.

소브린 스택은 SSI 인프라를 4계층 스택으로 개

념화하였으며, 하위 2계층은 기술적 통신, 상위 2계

층은 비즈니스, 법률 등 인적 신뢰제공으로 정의했

다. 이 스택은 소브린 원장, 에이전트 간 프로토콜,

자격증명 교환, 거버넌스 프레임워크 등 4계층으로

구성되었으며, 추후 ToIP 스택으로 발전했다.

SGF V2의 주요 문서 아키텍처는 [그림 4]와 같

으며, SGF V2의 기본문서에는 다음을 포함한다.

각 도메인은 SGF V2의 내용을 준수하여 원칙과

정책을 생성해야 한다.

•Sovrin Governance Framework Master

Document : SGF V2의 목적, 핵심원칙 및 핵심

정책을 정의

•Sovrin Glossary : 모든 SGF V2 문서와 소브린

인프라에 사용되는 용어에 대한 포괄적인 용어집

과 핵심 용어 그룹에 대한 심층 설명을 제공

•Sovrin Trust Assurance Framework : SGF의 정

책에 대한 다양한 소브린 행위자의 적합성을 평

가하기 위한 기술과 프로세스를 정의
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그림 4. Sovrin Governance Framework V2의 문서 아키텍쳐
Fig. 4. Sovrin Governance Framework V2 Master Document

그림 5. 여러 DSGF로 구성되는 SGF
Fig. 5. SGF consisting of several DSGFs

SGF V2는 또한 5가지 법적 계약을 포함한다.

•Sovrin Steward Agreement : 소브린 재단과 소

브린 스튜어트 간의 계약

•Steward Data Processing Agreement : GDPR과

기타 데이터 보호 규정을 준수하기 위한 각각의

책임을 설정한 소브린 재단과 소브린 스튜어트

간의 계약

•Transaction Author Agreement : 소브린 재단과

소브린 원장의 쓰기 또는 거래를 시작하는 개인

또는 기관 간의 계약

•Transaction Endorser Agreement : 소브린 재단

과 소브린 원장에 대한 접근 권한을 요청하는 조

직 간의 계약

•Transaction Endorser Data Processing

Agreement : GDPR과 기타 데이터 보호 규정을

준수하기 위한 각각의 책임을 설정한 소브린 재

단과 거래 보증인 간의 거래

마지막으로, 소브린 재단 내의 특정 하위그룹에

서 관리하는 정책이 포함된다.

•Sovrin Governing Body Policies : 모든 소브린

이사회에 적용되는 거버넌스 문서

•Sovrin Ledger Access Policies : 소브린 원장에

대한 읽기, 쓰기 그리고 소브린 원장 데이터 처

리를 관리하는 문서

•Sovrin Steward Business Policies : 소브린 스튜

어드의 자격, 신청, 활성화, 운영, 정지 그리고 해

지를 관리하는 문서

•Sovrin Steward Technical and Organization

Policies : 소브린 스튜어드에 대한 보안, 노드 운

영, 노드 선택 및 보고 요구사항을 관리하는 문서

•Transaction Endorser Technical and

Organization Policies : 거래 보증인의 보안, 운

영 정책 요구사항을 관리하는 문서

•Sovrin Economic Policies : 경제적 인센티브, 수

수료 및 규정 준수를 관리하는 문서

•Sovrin Trust Mark Policies : 스튜어드, 대행사,

개발자의 소브린 신뢰 마크 사용을 관리하는 문서

SGF는 대의적인 자기주권신원의 원칙과 정책을

정의했으며, [그림 5]와 같이 각 도메인에 대한 세

부적인 원칙 및 정책을 수립할 때 SGF를 준수함으

로써 분야 간의 상호운용성 및 보안성을 제공할 수

있는 기본구조를 갖추게 한다.
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3.4 해외 신뢰연결 프레임워크 비교
ESSIF, ToIP, SGF 등 해외 신뢰연결 프레임워크

가 가지는 신뢰기관, 신뢰저장소, 서비스 주체 관점

및 기술규격 관점에서 각 모델이 가지는 특징을 비교

한다.

3.4.1 신뢰 기관

신뢰기관은각 DID 프레임워크에서특정검증가능

한 자격증명을 발급할 수 있는 권한을 부여하는 기관

을 의미한다.

ESSIF에서는 신뢰 등록 기관(Trusted Registration

Authority)이 EBSI 원장을 작성할 수 있는 권한, 즉,

DID를 원장에 쓸 수 있는 권한을 가지며, 신뢰 승인

기관(Trusted Accreditation Organization)은 신뢰 발

급자에게 특정유형의 검증가능한 자격증명을 발급할

수있는권한을부여할수있는권한을가지는기관이

다.

ToIP에서 EGF의 관리 기관(Governing Authority)

이 발급자에게 VC를 발급할 수 있는 유형에 대한 권

한을 부여하고, 검증기관은 VC를 요청할 수 있는 유

형에 대한 권한을 부여한다.

SGF에서는소브린스튜어드에의해운영되는소브

린원장에거래작성자(Transaction Author)에게쓰기,

기 등의 권한을 부여한다.

3.4.2 신뢰저장소

ESSIF에서는신뢰등록기관저장소, 신뢰승인기

관저장소, 신뢰발급자저장소등의저장소를운영한

다. 신뢰승인기관저장소는도메인마다존재할수있

다.

ToIP에서 신뢰저장소는 각 EGF의 정부 기관

(Governance Authority)에서 운영한다.

SGF에서 신뢰 발급자는 신뢰연결로 정의하고,

SGF V2에서 정의한 정책에 따라 신뢰연결을 인증한

다.

3.4.3 서비스 주체

서비스주체는 DID 프레임워크에참여하는주체의

역할에 따른 구분을 의미하며, 각 DID 프레임워크의

발급자의 정의에 따라 차이가 발생한다.

ESSIF에서는 특정 유형의 VC를 발급할 수 있는

권한을 가지는 신뢰발급자와 VC를요청하는 검증기

관 또는 신뢰 당사자가 있다.

ToIP에서는 특정 유형의 VC를 발급할 수 있는 발

급자와특정유형의 VC를요청할수있는검증기관이

있다. 특히 검증기관의 경우 다른 프레임워크와는 다

르게관리기관을통해검증기관이요청할수있는 VC

의 유형을 승인받아야 한다.

3.4.4 기술 규격

각 DID 프레임워크에서는 기술규격을 크게 DID

식별자를식별하고검증하기위한암호학적방법, VC

를 생성하고 검증하는 방법 그리고 신뢰저장소의 정

보를 기록하고 조회하는 방법을 제공한다. 이를 위하

여 각 프레임워크는 W3C의 Decentralized Identifiers

v1.0 규격[9]과 VC Data Model v1.1 규격[7]을참조한

다.

3.5 시사점
EU는 국경을 넘는 전자상거래 서비스를 구현하기

위해서 디지털 신분증 관련 정책을 마련하고, 규정에

부합하는 서비스를 개발하는 하향식(top-down) 정책

을 수립했다. 또한, EU는 CEF 구성요소로 eID를 마

련하면서 신분증 체계를 통일했다.

소버린 거버넌스 프레임워크는 글로벌하게 자기주

권신원 모델 간 상호운용을 보장하기 위해 도메인 별

원칙및정책정의했다. 이는도메인별자기주권신원

도입효과를높이고, 도메인별고려사항을반영할수

있는 유연한 접근법이다. 추후 ToIP의 기본모델로 발

전했다.

최근 W3C에서 URL 이후의식별자로서 DID를공

식 표준으로 선정했다. 구글, 애플, 파이어폭스 등 기

존 웹브라우저 시장을 선점하고 있던 플레이어들이

반대하였으나, 결론적으로 DID는정식표준으로인정

됐다[21]. 이는 디지털 시대에 부합되는 식별자로써

DID가 활용될 수 있는 가능성을 시사한다.

국내의 경우, 블록체인 시범사업을 통해서 서비스

개발이선행되었으며, 서비스간상호운용이부족하여

현재 표준화를 진행 중이다. 상향식(bottom-up) 접근

으로 분야별로 서비스 모델을 마련하고 있으나 한계

를 가지고 있다. 디지털 신분증을 아우를 수 있는 하

향식 접근 및 관련 정책을 발굴해야 한다.

Ⅳ. 고려사항

4.1 정부의 역할
정부가 DID 생태계에 관여하는 것을 두고, 블록체

인과 DID의 철학, 탈중앙화를 훼손한다는 의견이 있

다. 어떤 중앙화된 주체나 신뢰할 수 있는 중개인 없

이도 독립적으로 운영될 수 있어야 글로벌 확장성을



The Journal of Korean Institute of Communications and Information Sciences '22-10 Vol.47 No.10

1614

제공한다고 한다[22]. 확장성 측면에서는 동의하지만,

신뢰성 측면에서 재고해야 한다.

악의적인공격자가유령회사를차리거나기존의기

업으로위조하여신분증이나증명서를발행하고, 검증

기업에 제출한다면 전자서명 검증과정에서 기술적 문

제가 없으므로 이를 수용한다. 공격자는 디지털 신분

증과증명서의정보를악용할수있다. 더불어최근허

위로 만든 증명서인지, 정부 기관에서 발급한 증명서

인지 시스템이 걸러내지 못했던 사례도 존재한다[23].

DID 철학에 충실하면 글로벌 확장성을 갖추겠지

만, 발행기관의신뢰성을서비스제공기업이보장해야

한다. 일반기업이보장하는증명서는활용범위의한계

를가진다. 정부의과도한시장개입은견제해야하지

만, DID 서비스에대한최소한의신뢰성은정부가보

장해야 한다. 이는 국가 간의 신분증, 증명서 검증을

위한 초석이다.

4.2 본인확인수단
공공과민간분야를연계할공통식별자가없다. 사

용자는 국내 인터넷 서비스를 이용하기 위해서 회원

가입을 하려면 문자인증, 금융인증, 카드인증 등을 통

해서 본인확인 과정을 거쳐야 한다. 민간에서는 법적

근거없이 주민등록번호를 직접 수집하지 못하도록 했

다. 주민등록번호는 개인정보보호법 제24조의2(주민

등록번호 처리의 제한)에 의해서 일반기업이나 공공

기관은 개인의 동의를 구했어도 수집할 수 없다[24].

이로인해서, 민간에서사용자를식별하기위해서는

주민등록번호를 해시 암호화한 88바이트의 식별 값인

연계정보(Connecting Information, CI)를 사용한다[25].

이 연계정보는 한 기업이 다른 기업과 서비스와 연계

를 위해 사용자를 식별할 때 활용한다.

국내는해외보다온라인환경에서사용자를식별하

는 수단이 발달했다. 공공·금융서비스 등 실지명의가

필요한 서비스를 이용하기 위해서는 지정된 본인확인

기관에서 제공하는 주민등록번호 대체수단인 공동인

증서, 휴대폰 본인확인, i-Pin 등을 활용한다. 이때 본

인확인기관이 서비스기업에 본인확인 목적으로만 CI

를 제공함으로써 사용자를 식별한다.

DID는신원확인부터자격증명까지활용할수있는

서비스이다. 특히 DID 기반의 인증 서비스는 주민등

록번호 등 민감 정보를 플랫폼 사업자가 아닌 정보주

체인 사용자 자신의 단말에 직접 보관했다가 제출한

다. CI를 증명서에 내려받으면 국내의 대부분 민간서

비스를 연계할 수 있지만, 이는 CI를 본인확인 목적

외로재사용하게 되므로 취지에 어긋난다. 또한, 사용

자 부주의로 CI정보가 노출될 경우의 주민등록번호를

바꾸거나 CI 생성모듈을변경해야할만큼영향이크다.

이러한국내현황을고려하여민간기업이 DID 서

비스를 운영한다면, 글로벌 확장성이 낮아진다. 이를

위해서는 새롭게 시장에 진입하는 신기술 사업자들이

공정한 환경에서 경쟁을 펼치는정책방안이 마련되어

야 한다.

4.3 디지털지갑 시장 형성
EU 집행위원회는새로운디지털ID 지갑계획발표

했다[26]. 2030년까지 EU 시민의 80%가 디지털 지갑

을 통해 공공서비스 접속, 증명서 발급 등 일상에서

사용할 수 있도록 디지털전환 정부 전략을 추진 중이

다[27].

이는 공공-공공, 공공-민간, 온라인-오프라인 간 디

지털 신분증과 증명서를 자유롭게 주고받을 수 있는

생태계를 사전에 확보할 의도이다[28]. 출생증명서 발

급, 세금 신고, 대학 입학 신청, 처방전 보관, 성인 증

명, 은행계좌개설, 대출신청, 자동차렌트, 호텔체크

인 등의 서비스를 마련할 계획이다.

캐나다에서도 디지털 지갑 서비스가 퍼지고 있다
[29]. 또한, 국내주요인터넷포털기업, ICT 대기업, 블

록체인 기업이 디지털 지갑을 개발하고 지갑 서비스

확장하기 위해 경쟁하고 있다.

이러한 디지털 지갑은 블록체인 플랫폼을 서로

연계하는 상호운용성을 확보하는 것보다 생태계 활

성화 측면에서 유리하며 실현 가능성 또한 높다.

Ⅴ. 신뢰연결(Trust Anchor) 프레임워크 기본모델

5.1 승인기관 및 중계기관의 역할
승인기관은 정책적으로 중계기관의 지정·의무이행

점검·취소 등의 관리권한을 가진다. 이에 승인기관은

중계기관에게 [표 4]와같이중계기관인증서 VC를발

급하고 해당 정보를 공개한다. 또한, 중계기관인증서

는다양한증명서의정보와결합하여 VP로제출될수

있다. 중계기관인증서는 중계기관이 제공하는 정보에

신뢰성을부여하고, 신뢰저장소를관리하고운영할수

있다는 권한을 입증한다.

중계기관은공공, 민간을비롯하여의료, 예술등의

여러 분야마다 등록할 수 있으며, 발행기관의 신뢰성

을 보장하기 위한 목적을 가진다. 중계기관은 기존

PKI 기반전자서명또는 DID를사용할수있도록신

뢰연결정보를 신뢰저장소에 등록하여 관리한다. 사용

자가 어떠한 전자서명기술 기반의 신분증, 증명서를
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역할 수행기관

승인기관 정부부처, 공공기관

중계기관 본인확인기관, 전자서명인증사업자

신뢰저장소 본인확인기관, 전자서명인증사업자

발행기관 DID 플랫폼 사업자

검증기관 DID 서비스 수요기업

표 5. 역할 별 수행기관(예시)
Table 5. Organizations in charge by role

클레임(Claims) 내용

Registration date 등록일

Registered organization 등록기관

Relay entity type 중계기관유형(PKI, DID 등)

Relay entity assurance level 중계기관 보장 등급

Relay entity name 중계기관명

Relay entity status 중계기관 상태

Relay entity status effective 중계기관 상태 유효

Relay entity proofs 중계기관 검증정보

Relay entity address 주소

Service endpoint 홈페이지 주소

Verifiable data registry 신뢰저장소 접속 경로

Effective date 유효기일

Expire date 유효마감일

Contact 연락처

표 4. 중계기관인증서(VC) 데이터 명세(예시)
Table 4. Verifiable Credential (VC) Data Specification
(Example) of Intermediate Authority

사용하여도 중계기관의 신뢰연결정보를 통해서 발행

기관을 신뢰할 수 있다. 발행기관은 중계기관의 신뢰

연결정보를기반으로사용자에게 VC를발급함으로써

신뢰를이어간다. 이를위하여중계기관에서제공되는

정보는 항상 중계기관의 전자서명과 인증서가 포함되

어야 한다. 중계기관에 대한 신뢰는 바로 승인기관이

발급한중계기관인증서에서시작되기때문에, 전자서

명과 인증서가 포함되지 않은 중계기관의 정보는 신

뢰할 수 없는 정보이다.

검증기관은 사용자가 제출한 VP의 발행기관을 검

증하기 위해 중계기관 인증서 정보의 신뢰저장소에

접속하여발행기관정보를검증한다. 다수의발행기관

에서 여러 전자서명을 활용하여 제출한 경우에도 각

발행기관이 속해있는 중계기관의 신뢰저장소에 접근

하여 검증할 수 있다.

기존 PKI 시스템에제안하는 신뢰연결 프레임워크

기본모델을적용할경우 [표 5]와같은기관들이관련

역할을 수행할 수 있다.

5.2 전자서명인증업무 기반 기술 별 검증방법
중계기관이제공하는신뢰연결정보는 PKI, DID 등

검증하고자 하는 인증기술에 따라서 검증방법이 다르

다.

5.2.1 PKI 기반 전자서명인증업무

중계기관이 전자서명인증업무에서 최상위인증서

또는 최상위인증서를 조회할 수 있는 접속 경로를 신

뢰연결정보로써 제공한다. 사용자 인증서를 검증하고

자 하는사용자는 중계기관으로부터 수신한 신뢰연결

의 최상위인증서를 제공받아 가입자 인증서를 검증하

고 신뢰연결이 인정사업자임을 확인할 수 있다.

신뢰연결의 최상위인증서와 중계기관의 최상위인

증서가 같은 경우에는 인증서 경로 검증만으로 신뢰

연결이 인정사업자임을 확인할 수 있다.

5.2.2 DID 기반 전자서명인증업무

중계기관은 신뢰저장소 접속 경로를 신뢰연결정보

로써 제공한다. 검증기관은 중계기관의 신뢰연결정보

를 통해서 발행기관을 검증한다. 사용자 검증은 검증

기관이 사용자의 DID를 발행기관이 속해있는 블록체

인네트워크에전달해서검증한다. DID의검증정보가

저장되어 있는 DID 문서는 블록체인 네트워크에 항

상 최신 상태로 유지해야 한다. 또한, 검증기관은 사

용자의 DID를 검증하기 위해 직접 DID 문서를 확인

할 수 있어야 한다.

중계기관은하위발행기관의 DID 리졸버드라이버

(resolver driver)를 보유하여 DID 서비스 간 상호운

용이 가능하도록 구현해야 한다. DID 리졸버 드라이

버는 DID에대응하는 DID 문서를생성, 읽기, 업데이

트, 삭제 등의 기능을 구현한 모듈이다. 중계기관은

DID 서비스를 제공하는 리졸버 드라이버를 연계하여

유니버셜 리졸버를 운영할 수 있다. 이때, 어떤 DID

서비스를 이용하여도 중계기관의 유니버셜 리졸버를

통해서 다양한 DID 서비스 간 상호운용을 제공할 수

있다.

5.3 중계기관 신뢰저장소 제공기능
중계기관은 신뢰연결서비스를 효율적으로 제공하

기위하여중계기관신뢰저장소를운영할수있다. 중

계기관 신뢰저장소는 중계기관이 전자서명인증사업

자, DID인증사업자에대한신원및법인확인을통해

검증된 정보를 관리하는 저장소이다. 신뢰연결서비스

이용을 원하는 사용자가 언제든지 접속할 수 있도록
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그림 6. 신뢰연결 프레임워크 기본모델
Fig. 6. Basic Model of Trust Anchor Framework

운영되어야 하며 다음의 기능을 제공할 수 있다.

•PKI 기반 전자서명인증사업자 조회 : 사용자는

중계기관의 신뢰저장소를 통해서 가입자 인증서

의 발행기관에 해당하는 PKI 기반의 인정사업자

정보를 직접 조회

•DID 기반 전자서명인증사업자 조회 : 사용자 또

는 검증기관은 VC, VP를 검증하기 위해서 중계

기관에 해당 DID 발행기관의 전자서명 정보를

직접 조회 가능

5.4 공공-민간 분야 간 식별자 연계
공공분야의중계기관은서비스제공전사용자로부

터최초에 DID 식별자정보를전달받는다. 이식별자

는 주민등록번호와 맵핑한다. 이후 해당 DID 식별자

를 가지는 디지털 지갑에만 정부의 신분증, 증명서를

제공한다.

민간분야의중계기관은공공과같은방법으로최초

서비스이용시 CI와 DID 맵핑데이터를생성한다. 공

공-민간 서비스 간 공통 식별자로 DID를 활용함으로

써분야와관계없이신분증, 증명서를검증할수있다.

식별자맵핑데이터는중요데이터로분류하여중계

기관만이 관리하며 외부에서 확인할 수 없어야 한다.

5.5 신뢰연결 프레임워크 기본모델의 장단점
제안하는모델은전자서명인증과 DID 간상호운용

이 가능한 신뢰연결 프레임워크 기본모델로써 현재

신원확인 생태계를 보전하면서 DID를 적용할 수 있

는 방안이다. 정부는 민간을 침해하지 않는 범위에서

최소한의역할을수행하면서, 분야별로별도의정책을

설정할수있다. 이로써 DID를사람을식별하기위한

목적 이외에 사물 등에 도입하기 위한 기술적 정책적

유연성을 가진다.

하지만, 제안한모델은공공및민간분야에서사람

을특정할수있는식별자로주민등록번호, CI정보등

을 활용하는 국내 환경에서 효과적인 모델일 수 있으

나 해외에는 걸림돌이 되는 구조이다. 해외는 DID를

식별자로써활용하는반면, 제안한모델에서는 DID를

기존의 식별자에 접근하기 위한 목적으로 활용하는

단점을 가진다. 공공, 민간분야에서 사람을 식별하는

식별체계가 다르다는 점을 유지해야 하는 한계를 가

진다.

이에향후연구에서는신뢰연결프레임워크기본모

델을 토대로 글로벌 연계가 가능한 시나리오 및 정책

방안에 관해 연구하고자 한다.

Ⅵ. 결 론

본 논문은 공동인증서, 휴대폰 본인확인 등 본인확

인서비스와 상호운용이 가능한 신뢰연결 프레임워크

기본모델을 제안함에 있어 의미를 가진다. DID 서비

스간상호운용은유니버셜리졸버및 DID 메소드기

능을 포함한 드라이버를 공유하는 방식으로 접근할

수 있다.

하지만, 중앙방식의 기존의 본인확인 서비스와 탈

중앙방식 DID 연계에는 제약을 가진다. 또한, DID는

발행기관에 대한 별도의 신뢰체계를 마련해야 VC 발

행의 신뢰성을 보장할 수 있다. 이는 정부에서 DID
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및 기존 본인확인 서비스 간의 신뢰성을 보장하기 위

한최소한의역할이필요하며, 본논문에서그범위를

신뢰연결 프레임워크 기본모델로 정의했다.

EU에서는 DID 기반의 신분증, 증명서 서비스를

마련하고 있으며, 글로벌 자동차 제조업체들은 PKI

기반의 운전면허증 표준을 마련하고 있다. 국내의 경

우 사람에 대한 신원인증은 대부분 PKI 기반의 서비

스이다.

사례로자동차를타고집에들어오기까지자동차를

식별하고, 사람을 인증하고 자동으로 문이 열리고 가

전기구가동작되는스마트홈을구축하려면, 온라인-오

프라인, 사람과사물, 분야에 따라다양한전자서명을

활용할 수 있는 신원확인 또는 인증서비스가 필요하

다.

제안하는 모델은 DID와 PKI 간 상호호환이 가능

한 모델로 다양한 스마트 기기 및 서비스를 연결하고

인증하는데 기반이 될 것으로 기대한다.
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