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요 약

본 논문은 함정 통합네트워크의 하부 및 통제체계를 만족하는 차세대 함정 전투체계를 위한 함정용 엣지 컴퓨

팅 기반 프레임워크를 제안한다. 이러한 프레임워크는 각 하부체계를 구성하는 각 노드들에 엣지 디바이스를 설치

하여 다양한 이종 센서 및 노드들을 관리하는데 용이한 환경을 제공한다. 배치된 각 엣지 디바이스는 분산 처리를

통해 전투상황에서 신속한 상황 판단과 대처가 가능하도록 한다. 또한 각 노드와 엣지 디바이스는 Secure DDS

미들웨어를 기반 통신구조를 통해 향상된 실시간성과 보안성을 포함한다. 함정 전투체계 모의 환경에서 성능평가

결과, 하부체계 최종 서버를 통한 구조에 비해 컴퓨팅 지연시간이 낮음을 확인하였다. 또한 노드 수가 능가함에

따라 대용량 데이터 컴퓨팅 성능을 비교하여 제안하는 프레임워크가 높은 성능을 보임을 확인하였다.

Key Words : Naval Ship Combat System, Data Distribution Service, Edge Computing, Naval Ship Integration

Network, Next Generation Naval Ship

ABSTRACT

This paper proposes an edge computing-based framework for combat for next-generation naval ship combat

systems that satisfy the lower and control systems of combat integration networks. This framework provides an

easy environment to manage various heterogeneous sensors and nodes by installing edge devices on each node

constituting each subsystem. Each arranged edge device enables rapid determination and response in a combat

situation through distributed processing. In addition, each node and edge device include enhanced real-time and

security through a communication structure based on Secure DDS middleware. As a result of performance

evaluation in a naval ship combat system simulation environment, it was confirmed that the computing latency

was lower than that of the structure of through the final the subsystem server. Furthermore, as the number of

nodes increases, Confirmed that proposed framework shows high performance of large-capacity data computing.
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그림 1. 엣지 컴퓨팅 기반 선박 네트워크 프레임워크 구조도
Fig. 1. Overall Structure Diagram of Edge Computing
based Framework for Maritime Network System

Ⅰ. 서 론

함정 전투체계는 탑재된 각종 센서, 장비를 통하여

표적을 탐지하고 무장 통제 및 교전을 수행하는 복합

무기체계이다[1]. 이러한 체계는 센서, 타격, 전투, 통

신체계와 같은 다양한 체계들이 하나의 플랫폼에 탑

재하고운용되고있다. 이는실제전시상황의위험요

소 및 위급상황을 실시간으로 대처하기 위함이다[2].

함정의 전투체계들은 통제 측면으로 전투 관리,

C4I(Command, Control, Communications, and

Intelligence), 통합기관제어, 통신, 행정 체계로 구분

될 수 있다. 이러한 함정의 하부체계는 다수의 센서

및 노드를 취급하는 서버를 탑재하여 데이터를 관리

및 운영하고 있다. 함정 전투체계는 요구사양 증대에

따라 다수의 클라이언트 및 서버의 탑재로 인해 복잡

성이 증가하고 있다[3-5]. 이는 기능적으로 분리된 각

체계와 해당 체계에서 생성된 방대한 데이터의 양은

신속한 판단과 의사결정 및 대처가 요구되는 임무 수

행 과정에서 컴퓨팅 지연시간이 증가하고 함정 체계

네트워크 부하로 인해 실제 전시상황에 영향을 끼칠

수 있음을 뜻한다[6-8].

이러한 문제를 해결하기 위하여 함정 내부의 모든

체계를 통합하여 정보를 신속히 획득하고 확인, 판단,

통제하는방안이연구되고있다[9-11]. 이로써유기적인

통합관리로 체계 접근성을 향상하고 가용성

(Redundancy)을 확보하며 운용 인력을 감소할 수 있

다. 이러한 정보를 효율적으로 통합, 관리하기위하여

함정 하부체계를 구성하는 모든 유무선 네트워크를

사물인터넷 기반으로 체계를 통합하는 방안이 연구되

고 있다[12]. [13]은 엣지 컴퓨팅 기반 선박 네트워크

기법을 제안하였다. 이로써 제한된 자원에 비해 증가

하는 대용량 데이터 처리 요구사항을 확보하였다. 그

러나 이기종 장비의 호환성을 고려하지 않아 함정 네

트워크의 확장성을 확보할 수 없고 보안성을 고려하

지 않았다. [16]은 산업용 이기종 IoT 환경에서 상호

운용성 향상을 위한 Secure DDS(Data Distribution

Service, DDS) 기반 산업용 통신망을 제안하였다. 그

러나 함정 전투체계를 구성하는 고사양 장비와 대용

량 데이터를 취급하기 위해서는 적합하지 않고 함정

에서 요구하는 QoS를 고려하지 않았다.

따라서 본 논문에서는 통합 통제체계를 만족하는

차세대함정전투체계를위한프레임워크를제시한다.

이는 엣지 기반 프레임워크를 통하여 다양화된 이종

센서 및 노드들을 관리하는데 용이한 환경을 제공할

수 있도록 한다. 또한 엣지 기반 분산처리를 통해 하

부체계들을 통합된 환경에서 신속한 상황 판단과 대

처가 가능하도록 한다. 그리고 제안하는 기법의 함정

전투체계의 대용량 데이터컴퓨팅을 고려하는 환경에

대한 성능 평가를 진행한다.

Ⅱ. 관련 연구 및 문제점 분석

함정 전투체계는 다양한 서브 시스템이 하나의 플

랫폼으로 운용되고 있는 대규모 분산 시스템이다. 하

부체계에탑재되는노드및서버는다수, 다종의센서

와 장비를 취급한다. 이때 생성되는 데이터를 종합적

으로분석및컴퓨팅한다. 현재함정전투체계는실제

전시상황에서 즉각적으로 대처하기 위하여 하부 체계

구조 및 서브 시스템의 복잡성과 데이터의 양이 증가

하고 있다. 따라서 차세대 함정 전투체계는 복잡성,

다양성을 고려한 데이터 실시간성과 정확성이 만족되

어야 한다[9-13]. 이러한 함정 하부체계를 구성하는 모

든 유무선 네트워크를 효율적으로 통합, 관리하기 위

하여 다양한 방안이 연구되고 있다[14].

그림 1은 [13]에서 설명하는 엣지 컴퓨팅 기반 선

박환경을보여준다. 이러한환경은막대한양의해양

데이터를 실시간성과 에너지 효율성과 같은 요구사항

을만족해야한다. 고화질비디오와같은선박데이터

가 기하급수적으로 증가하여 제한된 자원과 과도한

트래픽을 가진 선박 환경과 해양 네트워크로 인해 전

송지연, 혼잡, 계산작업의실행지연그리고이로인

한 과도한 에너지 소비 문제가 발생하고 있음을 뜻한

다[14-15]. 따라서 [13]에서는 MEC(Mobile Edge

Computing) 서버 기반 선박 통신 프로토콜을 보여준

다. 또한해상통신네트워크의에너지지연트레이드

오프로 인한 동적 오프로드 문제를 조사하고 제한된

자원과 지연 요구사항을 고려하여 2단계 Joint
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그림 2. 엣지 컴퓨팅 기반 산업용 IoT 프레임워크 구조도
Fig. 2. Overall Structure Diagram of Edge Computing
based Framework for Industry IoT

Optimal Offloading Algorithm (JOOA)을 제안하였

다. 그러나 이러한 방안은 함정 전투체계를 구성하는

이기종 장비의 호환성을 고려하지 않았다. 때문에 기

존 시스템 및 하드웨어를 가진 함정을 향상하기 위하

여 노드 및 센서를 추가하거나 최신 하드웨어로 교체

할 경우 호환 문제와 비용, 시간의 문제가 발생할 수

있다. 또한 해당 환경은 일반 선박을 위한 환경으로

보안성을 고려하지 않았다.

그림 2는 [16]에서제안하는산업용이기종 IoT 환

경에서상호운용성향상을위한 Secure DDS 기반산

업용 통신망을 보여준다. 리소스가 제한된 저사양 엣

지 디바이스환경에서 Discovery 과정의경량화로 네

트워크 부하를 줄였다. 그리고 XRCE-DDS

(eXtreamely Resource Constrained Environment

DDS) 프로토콜을통해엣지기반장비의 Fieldbus 프

로토콜호환성을높였다[17,18]. 따라서 [16]에서제안하

는기법은산업용 IoT 통신망의저지연, 고신뢰성, 실

시간성에 대한 요구사항을만족하여 유사한 요구사항

을 가진 함정 네트워크에 적용하기 적합할 수 있다.

그러나 이러한 기법은 저사양 엣지 장비와 fieldbus

및 블루투스 호환을 목적으로 연구되었다. 따라서 함

정 전투체계를 구성하는 고사양 장비와 대용량 데이

터를 취급하기 위해서는 적합하지 않다. 또한 함정에

서 요구하는 QoS를 고려하지 않았다[19-20]. 따라서 복

잡성, 다양성을 고려하고 무선과 유선 네트워크를 효

율적으로 통합한 실시간성과 정확성을 만족하는 함정

전투체계를 위한 환경이 요구된다.

Ⅲ. 엣지 컴퓨팅 기반 차세대 함정 전투체계

3.1 엣지 컴퓨팅 기반 차세대 함정 전투체계 아
키텍처

그림 3은 본 논문에서 제안하는 차세대 함정 전투

체계 컴퓨팅 부하 분산을 위한 엣지 기반 프레임워크

이다. 함정의 하부체계를 구성하는 각 노드들은 분산

컴퓨팅을위하여엣지디바이스가설치되어구성된다.

각 엣지 디바이스는 노드의 데이터 컴퓨팅을 수행하

고전송하는역할을한다. 이때노드와엣지디바이스

는 Secure DDS 미들웨어를 기반으로 한 통신구조를

가진다. Secure DDS는 기존 DDS의 성능인 Pub/Sub

기반 통신을 통해 다양한 엣지 디바이스를 포함한 함

정 전투체계환경에서 실시간성을 만족한다. 또한 각

기종별 인터페이스를 요구하지 않아 신뢰성 있는 이

기종 통신 환경을 구축할 수 있다[19-21]. Secure DDS

는이와더불어보안성능이강화된성능을가진다[22].

그림 3. 엣지 컴퓨팅 기반 함정 전투체계 프레임워크 구조도
Fig. 3. Overall Structure Diagram of Proposed Edge
Computing based Framework for Naval Ship Combat
System

3.2 하부체계 노드와 엣지간의 데이터 흐름 설계
그림 4는 함정 전투 체계의 하부체계에 설치된 엣

지 디바이스에서 컴퓨팅 및 하부체계 서버로 결과 데

이터를 Publish 하는프레임워크를나타낸다. 해당프

레임워크는 Secure DDS 미들웨어의 Discovery 과정

완료 후 진행된다[23-24]. Discovery 과정은 새로 참가

한 노드 발생 시, Domain Participant에 추가하도록

한다. 하부체계에설치된각엣지디바이스는 Domain

Participant에 DataReader를 포함한 Subscriber와

DataWriter를 포함한 Publisher를 등록한다. 하부체계

서버의 Subscriber는 Domain Participant에

Subscriber Listener를 호출한다. 그리고 엣지가 컴퓨

팅 결과를 Publish 하기까지 대기 상태를 유지한다.

엣지가 컴퓨팅 결과를 Global Space로 Publish 함을

감지하면 하부체계 서버는 컴퓨팅 결과를 Subscribe
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그림 4. 하부체계 Edge의 데이터 컴퓨팅과 Publish 프레임
워크
Fig. 4. Framework of Subsystem Edge’s Data Computing
and Publish

그림 5. 하부체계 Edge의 Subscribe 프레임워크
Fig. 5. Framework of Subsystem edge’s Subscribe

하고 타 하부체계에 컴퓨팅 결과를 공유하도록 한다.

그림 5는 함정 전투 체계의 하부체계에 설치된 엣

지 디바이스가 설치된 특정 하부체계 혹은 외부 하부

체계로 부터 Topic을 통해 작업 및 동작 명령을 지시

하는프레임워크를나타낸다. 명령을지시하고자하는

외부 하부체계는 Domain Participant에 기존에 정의

된 Topic을 포함한 Publisher를 호출한다[25]. 외부 하

부체계로부터작업및동작지시를받고, 엣지디바이

스가 설치된 특정 하부체계는 Domain Participant에

기존에 정의된 Topic을 포함한 Subscriber와

Publisher를 등록하고 Subscriber Listener를 호출한

다. 엣지 디바이스 또한 기존에 정의된 Topic을 보유

하고 있으며 엣지 디바이스의 Subscriber는

Subscriber Listener를 호출한다. 이때 외부 하부체계

는호출한 Subscriber Listener를통해 Subscribe 하여

특정 하부체계에 설치된 엣지 디바이스의 작업을 전

달한다. 엣지 디바이스는 Subscriber Listener를 통해

특정 하부체계가 외부 하부체계로부터 Subscribe하고

이후 Publish한 명령을 기반으로 작업을 진행하여 분

산컴퓨팅이가능하도록한다. 작업을완료한엣지디

바이스는 Publisher를 통해 설치된 하부체계로 결과

데이터를 전송하며 이러한결과를 하부체계에서 판단

처리를 하고 명령 체계로 전송하는 역할을 수행하도

록한다. 이때 DDS 미들웨어의특성으로하부체계측

면에서 엣지 디바이스의 수가 증가하더라도 Endpoint

의 유무에 의존성이 없어 지연시간이 증가하지 않는

다[26]. 또한 Topic을 이용하여 데이터를 Publish 및

Subscribe 하므로 엣지 디바이스가 추가되는 것에 대

한호환성을만족한다. 때문에상호운용성과개발용

이성 및 규모 가변성을 만족할 수 있다.

Ⅳ. 엣지 컴퓨팅 기반 차세대 함정 전투체계
프레임워크의 성능평가

4.1 시험환경 구성
성능평가에서함정에적군함정을감지하는기능이

있다고 가정한다. 함정 전투체계 모의 환경의 경우,

적군 함정을 인식하는 컴퓨팅 작업을 하부체계 서버

가 수행하도록 설정하였다. 반면에, 제안하는 엣지 컴

퓨팅 기반 프레임워크는 각 엣지 디바이스들이 적군

함정을 감지하여 컴퓨팅 수행 결과만 하부체계로 전

송하도록설정하였다. 위와같은시나리오에서성능분

석을위하여 를측정하였다. 는총지연

시간으로수식 (1)과같다. 여기서 는데이터

획득, 는 하부체계로 전송 지연시간, 

는 데이터 컴퓨팅 지연시간, 는 외부 하부체

계로전송지연시간, 는데이터셋분석시간

을 뜻한다.

   
 

(1)

    (2)

    (3)

실제 데이터 컴퓨팅에 소요되는 지연시간은 수식

(2)에해당한다. 그리고 Secure DDS 미들웨어로인해

데이터를 전송하는데 소요된 총 전송 지연시간은 수

식 (3)에 해당한다. 데이터 전송 및 컴퓨팅 지연시간

은 Wire Shark, Secure DDS 미들웨어 Samplinfo 내

부에 정의된 source_timestamp 변수를이용하여 측정

하였다.
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그림 6. 성능분석을 위한 함정 전투체계 시스템 모의환경과
제안하는 함정 전투체계 시스템 환경 구성도
Fig. 6. System Environment for Performance Analysis of
Previous Naval Combat System and Proposed Edge base
System

Item Specification

Operating System
Devian10 (Buster) -

Raspberian

Core CPU
1.2Ghz Quad Core ARM

64Bit

Memory 1GB

Image Processing Library OpenCV-3.3.0v

표 1. 함정 전투체계를 구성하는 엣지 노드 사양
Table 1. Edge Node Specification for Naval Ship
Combat System

4.2 함정 전투체계 모의 환경 구성
성능분석을 위하여 함정 전투체계의 모의 환경을

그림 6의 좌측과 같은 환경을 구성하였다. 함정 전투

체계는 함정 내부망을 사용하므로 각 센서와 Bridge

구조를형성하여구현하였다. 그리고하부체계들과명

령체계는 DDS 미들웨어 Domain Participant에 추가

하여 성능분석을 진행하였다. 하부체계는 4개의 적군

함정감지를위한카메라를취급한다. 4개의카메라는

하부체계서버로영상스트리밍한다. 하부체계의서버

는 영상 스트리밍 서버를 실시간 모니터링하며 적군

의 함정이 감지된 경우 명령체계로 컴퓨팅 결과를 전

송한다. 함정 전투체계 모의 환경의 성능분석을 위해

사용된 하부체계와 명령체계의 노드 사양은 표 1과

같다. 제안하는 엣지 프레임워크의 성능을 분석하기

위하여 그림 6의 우측과 같이 환경을 구성하였다. 실

험시나리오는함정전투체계모의환경과동일하다. 4

개의 적군 감지용 카메라를 설치하고 각 카메라는 엣

지가 취급하고 있다. 함정 전투체계 모의환경과 다르

게 각 엣지들이 적군 함정을 실시간 모니터링하고 적

군 감지 시 컴퓨팅 결과 Command를 하부체계로 전

송한다. 성능분석을 위한 하부체계의 노드 사양은 함

정 전투체계 모의환경과 동일하다. 각 엣지 디바이스

의 사양은 표 1과 같다.

4.3 엣지 컴퓨팅 기반 프레임워크의 성능분석

4.3.1 데이터 크기에 따른 성능 비교 분석

그림 7은 데이터 크기에 따른 함정 전투체계 모의

환경과 제안하는 엣지 프레임워크의 성능 비교를 보

여준다. 데이터는 10KB ∼ 1000KB 크기의 영상 데

이터를 사용하였다. 그 결과, 함정 전투체계 모의 환

경의 총 지연시간은 데이터 크기가 증가함에 따라 비

례적으로증가하였다. 이는전송및하부체계서버데

이터컴퓨팅에서발생하는지연시간때문이다. 반면에

제안하는 프레임워크 환경에서는 데이터가 증가함에

따라 지연시간이 소폭 상승하지만 1000KB 기준, 함

정전투체계모의환경과 120배의성능이개선됨을보

였다. 데이터 크기가 증가함에 따라 지연시간이 증가

한것은카메라와엣지디바이스간영상데이터와같

이 대용량 데이터 처리로 인한 지연이 발생하였다.

그림 7. 전송 데이터 크기별 데이터 컴퓨팅 지연시간 비교
Fig. 7. Comparison of Naval Combat System and
Proposed Scheme in Terms of Data Size

4.3.2 노드 수에 따른 성능 비교 분석

그림 8은 노드 수가 증가함에 따라서 함정 전투체

계 모의환경과 엣지 프레임워크의 성능 차이를 보여

준다. 이때 노드 수에 따른 지연시간 비교를 통해 나

타내었다. 노드의 수는 최대 4개이다. 성능분석을 위

하여 100KB의 영상 데이터를 사용하였다. 함정 전투

체계 함정 전투체계 모의 환경의 경우, 노드의 수가

증가함에 따라 비례적으로 총 지연시간이 증가함을

보였으며 대용량 데이터 컴퓨팅에 실시간성을 만족하

지 못하였다. 반면, 엣지 컴퓨팅 기반 프레임워크 환
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그림 8. 노드 수 별 컴퓨팅 지연시간 비교
Fig. 8. Comparison of computing latency by number of
nodes

경에서는 노드 수가 증가함에 따라 총 지연시간이 평

균을유지하는성능을보였다. 이는대용량데이터컴

퓨팅을 요구하는 차세대 함정 전투체계에 대해 제안

하는 프레임워크의 높은 성능을 보여준다.

Ⅴ. 결론 및 향후 연구

본 논문에서는 처리하는 데이터의 양과 복잡도가

증가하는 차세대 함정 전투체계의 임무 특성을 고려

하여현재함정전투체계환경을모의하고, 노드수와

데이터 크기에 따른 지연시간을 분석하였다. 그 결과

노드수및데이터크기의증가에따라체계의지연시

간에 영향을 준다는 결과를 도출하였고, 제안하는 엣

지 컴퓨팅 기반 프레임워크로 구성한 환경을 가정하

여동일조건으로시험한결과, 함정전투체계모의환

경과 비교하였을 때 개선된 성능을 보여 향후 차세대

함정 전투체계의 대용량 데이터 컴퓨팅 환경에 적합

성을 보였다.

향후 연구로는 제한된 에너지 및 자원 요구사항을

고려한 동적 오프로드 방안에 대해 연구할 예정이다.

또한 엣지결함을 고려한 AI 기반의 Task Offloading

기법을 연구할 예정이다.
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