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단일 영상 기반 자가지도학습 디노이징을 활용한 적대적
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요 약

적대적 지문 공격은 입력 지문 영상에 악의적인 조작을 가하여 딥러닝 기반 지문 인증 모델이 비정상적으로 작

동하도록 유도하는 공격 기법이다. 최근 다양한 형태의 적대적 지문 공격이 등장하면서, 딥러닝 기반 지문 인증

시스템에서의 취약점이 새로운 보안 이슈로 대두되고 있다. 본 논문에서는 다양한 유형의 지문 영상들을 고려하지

않고도 일반화된 성능을 제공할 수 있는 적대적 지문 공격 방어 기법을 제안한다. 제안하는 방법은 단일 영상 기

반 자가지도학습 디노이징을 활용하여, 입력 지문 영상 내 적대적 노이즈를 효과적으로 제거함과 동시에 원본 지

문 영상과 유사하게 복원함으로써 다양한 적대적 지문 공격에 대해 강건한 방어 성능을 제공한다. 또한 대용량의

지문 영상에 대한 사전 학습 없이도, 기존의 영상 재건 방법들보다 우수한 방어 성능을 제공한다.
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ABSTRACT

Adversarial fingerprint attacks exploit deep learning-based fingerprint authentication systems, causing

abnormal behavior in the model. The emergence of various forms of adversarial attacks has created

vulnerabilities in deep learning-based fingerprint authentication systems, leading to a new security issue. In this

paper, we propose a defense mechanism that provides generalized performance against various adversarial

fingerprint attacks without requiring multiple types of fingerprint images. The proposed method utilizes a single

image-based self-supervised denoising technique to effectively remove adversarial noise from input fingerprint

images while restoring them to their original state, providing robust defense performance against adversarial

fingerprint attacks. Furthermore, it offers superior defense performance compared to existing image restoration

methods without requiring pre-training on large-scale fingerprint images.
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Ⅰ. 서 론

적대적공격은딥러닝모델의입력값에사람의눈으
로 식별하기 어려운 노이즈를 추가하여, 타겟 딥러닝
모델이 비정상적으로 작동하도록 유도하는 공격 기법

이다. 이러한적대적공격은생체인증시스템에도새로
운위협이될수있다. 예를들어, 위조지문을탐지하는
딥러닝모델에적대적공격을수행함으로써딥러닝모

델이위조지문을제대로분류하지못하도록방해할수
있다[1]. 적대적지문공격으로는지문영상에노이즈를
추가하는방법[1], 적대적지문영상을물리적인재료로

제작하는방법[2], 적대적패치를생성하여지문영상에
추가하는방법[3] 등이제안되었으며, 이는딥러닝모델
기반지문인증 시스템에실질적인 위협이되고있다.

적대적 공격으로 발생할 수 있는 문제를 방지하기
위한다양한메커니즘이연구되었다[4]. 입력변환기반
방법은입력영상을변환하는과정에서적대적공격의

노이즈를감소시켜타겟모델이정상동작하게하는것
을목표로한다. 이전연구에서는이러한입력변환기
반방법중, 디노이징(denoising) 방법이적대적공격의

노이즈를가장효과적으로제거하고, 우월한방어성능
을제공한다는것을확인하였다[5-7]. 입력영상에대한
디노이징은 동작 메커니즘에 따라 모델 기반 방법(예.

BM3D, WNNM, EPLL)[8-10]과 학습 기반 방법(예.

DnCNN, FFDNet)[11,12]으로구분될수있는데, 전자는
후자에비해상대적으로열세인성능을제공한다[13]. 반

면에학습기반방법은모델을훈련시키기위한대량의
데이터를필요로한다[14]. 따라서유형별로특징이상이
한지문영상의경우, 학습기반방법들은이러한다양

성을고려한다수의데이터를확보하지않으면유의미
한디노이징성능을확보하기어렵다. 결과적으로기존
의디노이징기반적대적공격방어기법들은지문인증

시스템에서 제한적인 방어 성능을 보였다.

본논문에서는단일영상기반자가지도학습디노이
징을활용한적대적지문방어를제안하고, 방어효용성

을 검증한다. 구체적으로, 지문 인증 프로세스에 단일
영상기반자가지도학습디노이징기법을적용하여, 입
력지문영상에추가된적대적노이즈를효과적으로제

거하는지다각도에서검증한다. 단일영상기반자가지
도학습디노이징기법은영상복원에사용되는방법으
로, 대용량영상데이터에기반한사전학습과정없이

도목표영상을복원할수있다[15]. 예를들어, 단일영상
으로부터지정된횟수동안반복적으로사전(prior) 정
보를계산하고손실(loss) 값을갱신하는학습을수행함

으로써 입력 영상을 원본 영상과 유사하게 복원할 수

있다[16]. 본연구에서는해당방법을통해입력지문영
상을원본지문영상으로복원하는과정에서적대적노
이즈를제거하고, 복원된영상이적대적공격의방어에

효과적인지검증한다. 제안하는방어메커니즘은다양
한지문유형을고려한대량의데이터에대한학습없이
도, 입력된 지문 영상의 적대적 노이즈를 효과적으로

제거할수있을뿐만아니라, 기존의복원방법들보다
더욱정교하게원본지문영상을복원할수있다. 결과
적으로제안하는방법은적대적지문공격에대한우수

한방어성능을제공함과동시에, 지문인증시스템의
인증 성능을 보장할 수 있다.

본논문의공헌점은다음과같다. 다양한종류의적

대적지문공격에대해일반화된방어성능을제공하는
새로운 방어기법을제안한다. 또한, 제안하는 기법의
프로토타입을구현하여실제지문데이터에적용및평

가함으로써 본 연구의 효용성을 검증한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의
적대적공격기법과생체인증시스템에서의적대적공

격및방어기법에관해기술하였다. 3장에서는본연구
에서 제안한 메커니즘을 기술하였다. 4장에서는 실제
지문 데이터를 바탕으로 수행한 실험 결과 및 결과에

대한분석을기술하였으며, 마지막으로 5장에서는결론
을 기술하였다.

Ⅱ. 배경 연구

2.1. 적대적 공격
적대적공격(adversarial attack)이란악의적인 공격

자가타겟영상에육안으로식별이어려운노이즈를추
가하여, 공격자의의도대로타겟딥러닝모델이오분류
하게만드는공격이며, 적대적노이즈가추가된영상을

적대적예제라고부른다[17] (그림 1 참고). FGSM(fast

gradient sign method)[18]은타겟영상에대한손실함
수의기울기(gradient)를계산한후, 기울기부호와 반

대되는적대적노이즈를타겟영상에추가하는대표적

그림 1. 지문 영상에 대한 적대적 공격 예제
Fig. 1. An Example of Adversarial Fingerprint Attack
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인 적대적 공격 방법이다. PGD(projected gradient

descent)[19]는 FGSM를개선한방법으로, 손실함수의
기울기부호와반대되는방향으로타겟영상의노이즈

를정해진값만큼반복갱신하여적대적예제를생성한
다. Deepfool[20]은타겟 모델의 잘못된 클래스에대한
신뢰도를높이는방향으로타겟영상에대한노이즈를

구하고, 이를타겟영상에육안으로판별이어려운형태
로 추가하는 적대적 공격 방법이다.

2.2 생체인증 시스템에서의 적대적 공격
딥러닝기반생체인증시스템은다양한형태의적대

적공격에취약하다는점이밝혀졌다. Kwon 외 3인[3]

은적대적노이즈패치를생성해지문영상에삽입함으
로써딥러닝기반지문인식기가오분류하게하는적대

적공격방법을제안하였다. Fei 외 3인[21]은세가지의
적대적공격기법(FGSM, MI-FGSM, Deepfool)을지
문영상에적용시켜딥러닝기반위조지문판별모델을

무력화시키는방법을제안하였으며, 회전및대칭(flip)

과같은영상변환기법에도강건한적대적공격방법을
제시하였다. Marrone 외 4인[2]은다양한재료로적대적

노이즈를삽입한복제지문을제작하였으며, 결과적으
로지문인식네트워크가오분류하게하는물리적도메
인에서의 적대적 공격 방법을 제안하였다.

2.3 생체인증 시스템에서의 적대적 공격 방어
딥러닝기반생체인증시스템이적대적공격에대해

민감하고취약하다는점이알려지면서, 이를방어하기
위한다양한방법이제안되었다[22-24]. DeepIris[22]는입

력받은홍채영상내의적대적노이즈를제거함으로써
홍채인식분류기가정상적으로식별을수행하도록하
는 방어 기법이다. U-Net 기반 엔코더 구조(encoder

architecture)를사용하여적대적홍채영상을디노이징
한후, 노이즈를추가하기어려운낮은주파수웨이블릿
(frequence wavelet)에 집중하는 웨이블릿 변환

(wavelet transformation)을사용하여적대적홍채영상
예제를식별함으로써, 홍채인식시스템에대한적대적
공격을방어한다. POSTER[23]는적대적오디오예제에

새로운 저수준 왜곡(distortion)을 추가하면 분류 결과
가민감하게변한다는특성을이용하여적대적예제를
탐지함으로써, 오디오인식시스템에대한적대적공격

을방어한다. MagDR[24]는딥페이크(deepfake) 영상의
이상치(abnormality)를 탐지하는 탐지 모듈과 복원을
통해 노이즈를 제거하는 재건 모듈로 구성되어 있다.

전자는 영상의 특정 영역에서 다양한 형태의 손상
(corruption)을 판별하는 왜곡 탐지기(distortion

detector)와전체영역에서손상을탐지하는일관성탐

지기(consistency detector)로이루어져있고, 후자는영
상복원기술중하나인 Rec-Net을사용하여노이즈를
제거함으로써, 안면인식시스템에대한적대적공격을

방어한다. 이러한생체인증시스템에서의적대적공격
을방어하기위한다양한노력에도불구하고, 아직까지
지문인증시스템에대한강건한적대적공격방어기법

은 제안되지 않았다.

Ⅲ. 본 론

그림 2는제안하는방법의전반적인동작을나타낸
다. 학습단계에서는기존의지문인증시스템과마찬가
지로위조지문판별및사용자인증에사용되는분류기

모델을훈련한다. 추론단계는세부적으로총세가지
단계(지문전처리단계, 지문복원단계, 지문인증단
계)로 구성된다.

지문전처리단계에서는입력된지문영상내여백에
존재할수있는적대적노이즈를최소화하기위해지문
외여백부분을제거하고, 분류기모델에호환되는크기

로영상크기를조정한다. 지문복원단계에서는크기가
조정된영상에대해단일영상기반자가지도학습디노
이징을수행하면서노이즈를제거하고, 원본지문영상

과가까운형태로복원한다. 지문인증단계에서는복원
된지문영상을기반으로위조지문판별및사용자인증
을 수행한다. 각 단계의 세부 동작은 다음과 같다.

그림 2. 제안하는 방법의 개요
Fig. 2. An Overview of Our Proposed Method
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3.1 지문 전처리
본단계에서는지문외의여백영역에추가될수있

는적대적노이즈에의한영향을최소화하기위해, 여백

부분을제거하고지문인증분류기에호환되는크기로
영상크기조정을수행한다. 여백영역을제거하는방법
으로는픽셀값(pixel value)를기준으로가장높은값

을가지는영역(즉, 흰색영역)을우선적으로제거하는
방법[25] 또는 객체탐지(object detection) 모델을 통해
유효 지문 영역을 찾는 방법[26]이 활용될 수 있다. 이

과정을통해지문의유효정보(예. 특징점)는최대한유
지하면서여백영역을제거할수있다. 결과적으로지문
영역외의여백에포함되어있을수있는적대적노이즈

를제거함으로써적대적공격의위험성을감소시킬수
있다. 여백 영역을 제거한 후에는, 지문 인증을 위한
분류기 모델에 호환되는 크기로 영상 크기 조정 혹은

특정 사이즈로의 크롭(cropping)을 수행한다. 본 연구
에서는 181×181 크기[26]로 전처리한다.

3.2 지문 복원
본단계에서는단일영상기반자가지도학습디노이

징을통해적대적노이즈를제거하는동작을수행한다.

단일영상기반자가지도학습디노이징은대용량영상
데이터를통한사전학습과정없이도입력영상의복원

이가능한기술로서, 특정반복횟수만큼원본지문영
상에대한사전정보(prior information)를계산하고, 이
에따른손실값을갱신하면서학습을수행한다. 이과

정을통해, 입력지문영상을원본지문영상과유사하
게복원함으로써적대적노이즈를제거한다. 대표적인
단일 영상 기반 자가지도학습 디노이징 방법인 deep

image prior의동작예시는그림 3과같다. 는원본
지문영상, 는랜덤노이즈이며, 은총 번의반복
횟수중 번째로생성된지문영상이다. 은생성기
(generator) =를 통해 생성되며, 는 영상
에매핑된가중치를의미한다. 번의갱신동안, 복원

과정의지문영상( )이원본지문영상()에가까워
지도록하기위해, 손실함수 가작아지는방향으로를갱신한다. 총 번의갱신이완료되면, 최종지문

영상 ′가 생성된다.

갱신초기에는생성기가원본지문영상의사전정보
를알수없기때문에노이즈가완전히제거되지않았거
나, 원본지문영상과유사하게복원되지않았을가능성

이높다. 하지만반복수행에따라손실함수 가작아
지는방향으로 를갱신하면서, 이원본지문영상

과가깝게복원될가능성이높아진다. 영상내노이즈는
일반적으로높은임피던스(impedance)로인해 모델에

학습되기를 저항하다가 부자연스럽게 학습되므로, 급
격하게학습되는구간전에갱신을멈춤으로써노이즈
가 포함되지 않은 지문 영상을 생성할 수 있다.

3.3 지문 인증
본단계에서는복원된지문영상을기반으로위조지

문판별및사용자인증을수행한다. 구체적으로, 입력
지문 영상을 뉴럴 네트워크에 통과시켜서 라이브니스

점수(liveness score)를 산출하고, 사전에 정의된 임계
치(threshold)와비교하여위조여부를판별한다. 위조
여부판별이 끝난 지문 영상은특징점(minutiae) 분석

및매칭등의동작을수행하여사용자인증을수행한다.

위조지문판별및사용자인증을위한뉴럴네트워크의
구조는목표시스템의구현환경및리소스상황에따라

선별적으로 선택될 수 있다.

Ⅳ. 실험 결과 및 분석

제안된 방법의 효용성을 평가하기 위해 우리는 두
가지주요검증을수행하였다. 첫번째로, 제안한방법
이 다양한 종류의 적대적 지문 공격에 대해 효과적인

방어성능을제공하는지검증하였다. 두번째로, 제안한
방법이기존의영상복원방법보다적대적지문공격에
대해 효과적인 방어 성능을 제공하는지 검증하였다.

그림 3. 단일 영상 기반 자가지도학습 디노이징 프로세스
Fig. 3. The Process of Single-image-based Self-supervised
Denoising
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4.1 실험 설정
제안하는 방법을 평가하기 위해, GreenBit,

CrossMatch, Digital Persona 3개의센서를통해취득

한실제지문영상으로구성된 LivDet 2015 데이터셋
을 사용하였다. 이 데이터셋은 영상 내 지문의 위치,

여백의정도, 지문의모양등의측면에서다양한형태의

지문영상으로구성된다. 본연구에서사용한데이터셋
의구성은다음과같다: GreenBit(학습데이터 2,000장,

평가데이터 2,500장), CrossMatch(학습데이터 2,983

장, 평가데이터 2,948장), Digital Persona(학습데이터
2,000장, 평가데이터 2,500장). 데이터셋별학습데이
터로각각위조지문판별분류기를훈련하였으며, 평가

데이터셋으로판별성능을측정하여방어성능평가를
수행하였다. 방어성능의척도로는실제 live인지문을
live로예측한개수와실제 fake인지문을 fake로예측

한개수를합하여, 전체영상개수로나눈값을사용하
였다. 단일 영상 기반 자가지도학습 디노이징 모델은
deep image prior 모델을 기반으로 구현되었다

(iteration=800, learning rate=0.01)[27]. 위조지문 판별
분류기는 ResNet-50 구조를 기반으로 구현되었다
(Tensorflow 2.7.0, optimizer=Adam, batch size=8,

epochs=20, threshold=0.5). 모든 실험은 NVIDIA

GeForce RTX 3090를사용하여 Python 3.8.0 환경에
서 수행되었다.

4.2 실험 결과
첫째로, 제안한 방법이 다양한 종류의 적대적 지문

공격에대해효과적인방어성능을제공하는지검증하
기 위해, 세 가지 적대적 공격 기법들(FGSM, PGD,

Deepfool) 별로생성된각각의적대적지문영상에우
리의방법을통해디노이징을한경우, 위조지문판별
정확도가 상승하는지 확인하였다. 표 1에서 보여지듯

이, FGSM으로생성한적대적예제에대한판별정확도

는 GreenBit 62.08%, CrossMatch 57.64%, Digital

Persona 62.68%였다. 해당적대적사례에우리의방법

을 사용한 경우 판별 정확도는 GreenBit 68.57%,

CrossMatch 85.93%, Digital Persona 65.47%였다.

PGD로 생성한 적대적 예제에 대한 판별 정확도는
GreenBit 0.48%, CrossMatch 0.00%, Digital Persona

0.00%였다. 해당적대적사례에우리의방법을사용한
경우 판별 정확도는 GreenBit 50.88%, CrossMatch

52.28%, Digital Persona 59.20%였다. Deepfool으로

생성한 적대적 예제에 대한 판별 정확도는 GreenBit

58.39%, CrossMatch 17.92%, Digital Persona 40.83%

였다. 해당적대적사례에우리의방법을사용한경우

판별정확도는 GreenBit 60.74%, CrossMatch 41.24%,

Digital Persona 59.28%였다.

그림 4에서 보여지듯이, FGSM으로 생성한적대적

예제에 대한 방어 성능 상승률은 GreenBit 6.49%p,

CrossMatch 28.29%p, Digital Persona 2.79%p였다.

PGD로생성한적대적예제에대한방어성능상승률은

GreenBit 50.40%p, CrossMatch 52.28%p, Digital

Persona 59.20%p였다. Deepfool로 생성한 적대적 예
제에 대한 방어 성능 상승률은 GreenBit 2.35%p,

CrossMatch 23.32%p, Digital Persona 18.45%p였다.

평균적으로약 27.06%p 성능이상승한것으로써, 결론
적으로우리의방법이적대적지문예제에의한공격을

유의미한 성능으로 방어 가능함을 확인할 수 있다.

둘째로, 제안한 방법이 기존의 영상 복원 방법보다

데이터셋
FGSM PGD Deepfool

적대적 예제 제안한 방법 적대적 예제 제안한 방법 적대적 예제 제안한 방법

GreenBit 62.08% 68.57% 0.48% 50.88% 58.39% 60.74%

CrossMatch 57.64% 85.93% 0.00% 52.28% 17.92% 41.24%

Digital Persona 62.68% 65.47% 0.00% 59.20% 40.83% 59.28%

평균 판별 정확도 60.80% 73.32% 0.16% 54.12% 39.05% 53.75%

표 1. 서로 다른 적대적 공격에 대한 제안한 방법의 방어 성능
Table 1. Defense Performance of Our Proposed Method against Different Adversarial Fingerprint Attacks

그림 4. 서로 다른 적대적 공격에 대한 방어 성능 상승률
비교
Fig. 4. Comparison of the Increased Defense Rate against
Different Adversarial Fingerprint Attacks
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적대적지문공격에대한효과적인방어성능을제공하
는지검증하기위해, FGSM으로생성한적대적예제에
대해기존의디노이징기법들(NLM, BM3D)로각각복

원한경우와, 우리의방법을통해복원한경우의지문
판별 정확도를 확인하였다. 표 2에서 보여지듯이,

FGSM으로생성한적대적예제에대한판별정확도는

GreenBit 62.08%, CrossMatch 57.64%, Digital

Persona 62.68%였다. 해당 적대적 사례에
NLM(Non-Local Means)으로 디노이징한 경우 판별

정확도는 GreenBit 63.46%, CrossMatch 61.60%,

Digital Persona 64.28%였다. 해당 적대적 사례에
BM3D(Block-Matching and 3D filtering)으로디노이

징한 경우 판별 정확도는 GreenBit 59.69%,

CrossMatch 69.90%, Digital Persona 60.28%였다. 해
당적대적사례에우리의방법으로디노이징한경우판

별 정확도는 GreenBit 68.57%, CrossMatch 85.93%,

Digital Persona 65.47%였다.

그림 5에서보여지듯이, NLM로디노이징한경우적

대적 예제에 대한 방어 성능 상승률은 GreenBit

1.38%p, CrossMatch 3.96%p, Digital Persona 1.60%p

였다. BM3D로 디노이징한 경우 적대적 예제에 대한

방어성능 상승률은 GreenBit –2.39%p, CrossMatch

12.26%p, Digital Persona –2.40%p였다. 우리의방법
을사용하여디노이징한경우, 적대적예제에대한방어

성능 상승률은 GreenBit 6.49%p, CrossMatch

28.29%p, Digital Persona 2.79%p였다. 평균적으로
NLM은 2.31%p 상승, BM3D는 2.49%p 성능상승이

발생하는데, 우리의방법을사용하는경우, 12.52%p 상
승이발생한다. 결론적으로우리의방법이기존의단일
영상복원방법들에비해, 적대적지문예제에의한공

격을유의미한성능으로방어가능함을확인할수있다.

Ⅴ. 결 론

본연구에서는대용량의지문영상에대한사전학습
없이도, 적대적 지문 공격의 효과적인 방어가 가능한
적대적지문방어기법을제안하였다. 제안하는방법은

지문인증과정에서단일영상기반자가지도학습디노
이징을활용하여입력된지문영상내적대적노이즈를
효과적으로제거하고, 동시에원본영상과최대한유사

하게복원한다. 제안한방법의효용성을평가하기위하
여우리는제안된방법의프로토타입을구현하고, 실제
지문데이터셋을사용하여다각도검증을진행하였다.

검증결과에따르면, 제안한방법이다양한종류의적대
적 지문 공격 및 지문 형태에 대해서 일반화된 방어
성능을제공할뿐만아니라, 기존의다른영상복원방

법들보다더욱강건한방어성능을제공하는것을확인
하였다. 결과적으로제안하는방법이적대적지문공격
을효과적으로방어할수있고, 동시에지문인증시스

템의 인증 성능을 보장할 수 있음이 검증되었다.

향후연구로는기존지문인증시스템에서요구되
는빠른처리성능을확보하기위해, 입력된지문영상

에 대한 복원 시간을 최소화하기 위한 연구를 진행할
예정이다. 또한, 입력된 지문 영상의 일부 손상 혹은
화질의 열화가 발견되는 경우, 자동으로 인페인팅

(inpainting)과슈퍼-레졸루션(super-resolution) 메커니
즘을 적용하여, 지문 인증 시스템의 성능을 향상시킬
수 있는 방안을 연구할 예정이다.

데이터셋 적대적 예제 NLM BM3D 제안한 방법

GreenBit 62.08% 63.46% 59.69% 68.57%

CrossMatch 57.64% 61.60% 69.90% 85.93%

Digital Persona 62.68% 64.28% 60.28% 65.47%

평균 판별 정확도 60.80% 63.11% 63.29% 73.32%

표 2. 기존 영상 복원 방법들과 제안된 방법의 정확도 측정 결과
Table 2. Accuracy Comparison between Existing Image Restoration Methods and Our Proposed Method

그림 5. 서로 다른 영상 복원 방법들 간의 방어 성능 상승
률 비교
Fig. 5. Comparison of the Increased Defense Rate
between Different Image Restoration Methods
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